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Resumen. 
El trabajo se denomina: Secreto en las comunicaciones electrónicas: medios 
para lograr prueba válida en un proceso penal”. La idea del trabajo es 
determinar si es posible incorporar un correo electrónico como elemento de 
prueba en un proceso penal y de serlo, ¿cuál es el método más correcto para 
lograr este objetivo? 
 
 vi 
 
La composición de cada capítulo forma parte de una estructura lógica que 
busca llegar a comprobar la hipótesis inicial: “Es posible incorporar correos 
electrónicos como prueba en un proceso penal, pero no se les puede dar valor 
de plena prueba”.  
 
Primeramente se busca determinar la naturaleza del derecho a la intimidad y su 
relación con la Internet, ya que ambos son aspectos neurálgicos para el 
tratamiento del tema; aquí es importantísima la conceptualización de la 
existencia del derecho a la autodeterminación informativa como un nuevo 
derecho fundamental, el cual permite dar una mayor protección a la información 
personal (y por ende a los correos electrónicos) en el ámbito de  Internet. 
 
Una vez determinada la existencia de este régimen de protección a la 
información personal (como parte tanto del derecho a la intimidad como de la 
autodeterminación informativa), se examina el tema propiamente de los correos 
electrónicos y su pertenencia a un régimen de secreto: en este caso se arriba a 
la conclusión de que están protegidos por el secreto de las comunicaciones y 
su especie el secreto postal. 
 
Ya que se ha definido que es posible encontrar protección a la información en 
Internet y que los correos electrónicos como medio de transmisión de 
información personal están tutelados por un régimen de secreto. Se hace 
necesario entonces establecer un método para limitar los alcances de este 
régimen de protección en aquellos casos en que sea necesario para lograr el 
objetivo de un proceso penal. Este lo encontramos en la Ley de Intervención de 
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las Comunicaciones, la cual establece dos procedimientos específicos: el 
registro y secuestro de documentos privados y la intervención de las 
comunicaciones. La investigación establece que ambos aplican al caso de los 
correos electrónicos, pero que es absolutamente necesario levantar mediante 
auto justificado el secreto postal de estas comunicaciones. 
 
Es necesario acotar que se señala la necesidad de establecer un 
procedimiento específico para la intervención de los correos electrónicos, el 
cual incluya un acuerdo con los proveedores de correo electrónico, esto para 
mantener el respeto a la propiedad privada que constituye el servidor que 
brinda el servicio de correo. 
 
Ya incorporados los correos como parte del elenco probatorio de un proceso 
penal, se busca indicar qué método de valoración es el adecuado para analizar 
este tipo de prueba y se llega a la conclusión de que dentro del sistema de la 
sana crítica no se puede dar valor de plena prueba a los correos electrónicos, 
ya que siempre existirá la duda sobre quién es el verdadero emisor de la 
comunicación; duda que no podrá ser eliminada a menos de que se establezca 
el uso correcto y común de las firmas electrónicas. 
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INTRODUCCIÓN 
 
En esta, cada día más acelerada, era de la información los seres humanos nos 
encontramos ante una serie de nuevos paradigmas que han cambiado 
totalmente la manera de relacionarnos con los demás y con el mundo. 
 
Con el surgimiento y desarrollo del Internet las comunicaciones han sufrido una 
revolución sin paralelo en la historia. En la red nos es posible realizar 
prácticamente cualquier actividad: comprar, conocer gente, estudiar, 
divertirnos, informarnos, realizar operaciones bancarias y comunicarnos con 
otras personas, por mencionar algunas de las inagotables posibilidades que 
nos da este recurso. 
 
Una de las herramientas más útiles que ofrece Internet es el correo electrónico, 
cuyo uso se ha esparcido a un nivel tal que ha llegado a sustituir casi 
totalmente a la carta como el medio de comunicación por excelencia para las 
personas que se encuentran a grandes distancias. 
 
Su inmediatez, facilidad de uso, costo, son algunas de las características que lo 
han hecho un arma indispensable para una gran parte de la población  mundial.  
Hoy son muchas las personas jóvenes que nunca han enviado o recibido una 
sola carta pero sí tienen dos o tres cuentas de correo electrónico. 
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También podemos colocar en esta casilla de comunicaciones a los llamados 
chats, que son medios de comunicación interactiva en los cuales dos o más 
personas pueden mantener una conversación directa e inmediata a través de 
su computador y en los últimos tiempos los servicios de telefonía IP que 
permiten realizar llamadas telefónicas utilizando la world wide web a precios 
muchísimo más bajos que la telefonía común. 
 
Como ya se dijo anteriormente este tipo de comunicaciones (los correos 
electrónicos principalmente) han logrado un nivel de inserción social tan 
elevado que en muchos casos han suplantado a las comunicaciones comunes; 
esto trae una serie de consecuencias en la esfera legal que en muchos casos 
no han sido reguladas por los diferentes ordenamientos jurídicos. 
 
Un ejemplo de esto lo encontramos en el caso de los procesos penales; como 
ya sabemos la inserción de prueba en un proceso penal debe cumplir con una 
serie de requisitos (tanto de forma como de fondo) para poder ser aceptada 
válidamente en los mismos.  
 
En el caso del correo epistolar se sigue un procedimiento para poder agregar 
una carta al conjunto probatorio del proceso, esto por cuanto este tipo de 
comunicaciones están protegidas por el llamado secreto postal, que es un 
instituto que busca  asegurar el secreto de este tipo de comunicaciones. 
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El secreto postal se deriva del derecho a la inviolabilidad de la correspondencia 
y las comunicaciones, el cual es un derecho constitucionalmente protegido y 
que encuentra su origen en el derecho a la intimidad de las personas. 
 
Diferente es el caso de los correos electrónicos, para los cuales no hay un 
procedimiento definido sobre la manera de sumarlos al elenco probatorio del 
proceso. 
 
La idea del presente trabajo de investigación es simple: definir la naturaleza y 
características de los correos electrónicos, para así poder determinar si están o 
no protegidos por el secreto postal y delimitar entonces un procedimiento por 
seguir para incorporar este tipo de comunicaciones de manera válida, como 
prueba en un juicio. 
 
Para cumplir con este objetivo me propongo realizar un análisis profundo del 
tema, partiendo desde su génesis (el derecho a la intimidad) y terminando con 
una propuesta de método para la inserción de la prueba al proceso. 
 
Primero que todo se hace necesario definir qué es el derecho a la intimidad y 
sus diferentes derivaciones: inviolabilidad de la correspondencia y las 
comunicaciones, inviolabilidad del hogar, secreto sobre las preferencias 
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personales. De ahí se puede partir hacia su más nuevo descendiente (sobre la 
situación jurídica de este derecho se hablará ampliamente en el trabajo): el 
derecho a la autodeterminación informativa, el cual da la base para definir la 
existencia o no del secreto postal en las comunicaciones por Internet. 
 
También  es necesario por supuesto, definir qué es el secreto postal y cuáles 
son sus características elementales. El mismo análisis se hará referente al 
correo electrónico (naturaleza jurídica y características),  lo que se hará 
tomando en cuenta tanto los aspectos doctrinales, legales como también los 
prácticos que suponen la realidad del uso día con día de esta tecnología desde 
una perspectiva meramente técnica. 
 
Una vez hecho esto podemos entonces determinar si existe o no el secreto 
postal en las comunicaciones electrónicas o si se les debe aplicar el mismo 
régimen que las comunicaciones comunes (telefónicas por ejemplo), para 
finalmente decidir  cuál es el método apropiado para incorporarlos al  proceso. 
 
Por último, se busca plantear qué valor probatorio tienen estos correos una vez 
incorporados al elenco del proceso. Para esto se hará un análisis de los 
diferentes sistemas de valoración de la prueba que existen para así determinar 
cuál aplica en nuestro país y entonces definir qué valor puede tener un correo 
electrónico durante el proceso intelectivo del juzgador para dictar sentencia. 
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OBJETIVO GENERAL 
 
El objetivo general de esta investigación es diseñar un análisis de la naturaleza 
jurídica del correo electrónico, para así poder hacer una propuesta de solución 
a la problemática de la utilización de correos electrónicos como medio de 
prueba en un proceso penal. 
 
Para esto se tomarán en cuenta todas las distintas aristas que tiene el tema, 
por lo que se estudiará desde su punto de inicio (derecho a la intimidad), 
pasando por la calidad jurídica de los correos electrónicos, el tema de la 
irrupción en el secreto que los cubre, para terminar analizando las posibles 
valoraciones que de ellos se puedan hacer en sentencia. 
 
OBJETIVOS ESPECÍFICOS 
 
1)  Explicar la naturaleza del derecho a la intimidad. 
2)  Explicar la naturaleza del derecho a la inviolabilidad de la correspondencia y 
las comunicaciones. 
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3)  Estudiar el marco legal de este derecho tanto en la Constitución Política 
como en las diferentes declaraciones de derechos humanos y pactos 
internacionales. 
4)  Determinar si es posible hablar de intimidad en el ámbito del internet. 
5)  Determinar la necesidad de hablar de un "derecho a la intimidad 
informática" o si la creación del mismo configuraría un exceso innecesario de 
legislación. 
6)  Hacer un análisis comparativo entre el correo epistolar y el correo 
electrónico. 
7)  Hacer un análisis histórico del tratamiento dado a los correos electrónicos. 
8)  Explicar en qué consiste el secreto postal y el secreto de las 
comunicaciones. 
9)  Explicar en qué se basa y cuáles son los fundamentos del secreto postal. 
10)  Determinar la existencia o no del secreto postal en las comunicaciones 
electrónicas. 
11) Investigar las distintas soluciones dadas a esta problemática tanto en la 
doctrina como en la normativa internacional. 
12)  Determinar la naturaleza jurídica del correo electrónico. 
13) Determinar cuál es el procedimiento seguido para el levantamiento del 
secreto postal en Costa Rica. 
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14) Determinar cuál ha sido el procedimiento seguido hasta el momento por 
nuestros tribunales para la utilización de correos electrónicos en un proceso 
penal. 
15) Sugerir posibles soluciones para lograr incorporar válidamente correos 
electrónicos como prueba en un proceso penal. 
16) Analizar el caso específico de la Ley de Firma Digital como uno de los 
posibles medios de solución a la problemática planteada. 
17) Determinar los elementos utilizados para la valoración de los correos 
electrónicos a la hora de la deliberación del juez. 
18) Soluciones a la problemática de la valoración en la doctrina internacional. 
 
HIPÓTESIS 
 
Es posible incorporar correos electrónicos como prueba válida en un proceso 
penal, siempre y cuando se respeten una serie de reglas procedimentales que 
aseguren el respeto a la intimidad de los intervinientes en la comunicación así 
como la protección al debido proceso en el levantamiento del secreto postal 
que cubre a este tipo de comunicaciones. Sin embargo, no es posible darles el 
valor de plena prueba. 
METODOLOGÍA 
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La metodología utilizada en esta investigación y por medio de la cual se busca 
concretar los objetivos y comprobar la hipótesis planteada, se basa en el 
método científico deductivo, mediante el cual partimos de lo general a lo 
particular.  
 
La investigación será realizada mediante la consulta de la normativa vigente, 
doctrina, conferencias, jurisprudencia, dictámenes de la Procuraduría General 
de la Republica, así como trabajo de campo basado en entrevistas con 
personas versadas en el tema. 
 
 
 
 
 
 
 
 
CAPÍTULO I 
 
DERECHO A LA INTIMIDAD E INTERNET 
 
1. Concepto del derecho a la intimidad y sus ramificaciones 
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Cuando hablamos de derecho a la intimidad nos vemos obligados a recurrir a 
conceptos como privacidad, secreto, inviolabilidad, todos los cuales forman 
parte del entramado que constituye este derecho. 
 
Doctrinalmente se le ha definido como el derecho que tienen todas las 
personas a tener una esfera de acción solamente suya, libre de injerencias 
ajenas, en la cual pueda desarrollar diferentes áreas de su vida.  
 
Al respecto dice el doctrinario español José Cuervo, en su artículo “Delitos 
Informáticos, Protección Penal de la Intimidad”1 (revista electrónica Alfa Redi): 
“El derecho a la intimidad no aparece enunciado de forma expresa y como 
categoría independiente en los textos constitucionales hasta fechas muy 
recientes. El primer texto constitucional en Europa que recogió de forma 
expresa el derecho a la intimidad fue la Constitución portuguesa de 1986 (art. 
33.1) y posteriormente lo hizo la Constitución española de 1978 (art. 18). 
Anteriormente, tan sólo existieron formulaciones filosóficas y doctrinales. La 
elaboración doctrinal que sirve de precedente a la constitucionalización del 
derecho a la intimidad, concebido como "the right to be let alone" por el Juez 
Cooley, es decir, el derecho a ser dejado en paz, o a ser dejado solo, se originó 
en 1.890 cuando WARREN y BRANDEIS publicaron un artículo sobre "The 
                                               
1Cuervo , José. Delitos informáticos, protección penal de la intimidad.   Revista 
Virtual Alfa Redi. <http://www. alfa-redi.org [Consulta:  15 de marzo . 2007].  
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Right to Privacy". Entre las formulaciones filosóficas podemos destacar la de 
Jeremy BENTHAM”.  
 
Es un área de privacidad que permite a las personas un desarrollo integral y 
propio, tanto a nivel psíquico como físico, libre de intervenciones externas  que 
los coarten hacia una dirección determinada. 
 
Podemos definirlo entonces como "un derecho humano fundamental por virtud 
del cual se tiene la facultad de excluir o negar a las demás personas del 
conocimiento de ciertos aspectos de la vida de cada persona que solo a ésta le 
incumben".2  
 
Como vemos, el derecho a la intimidad tiene dos facetas: una activa y una 
pasiva. La primera sería la posibilidad que tiene cada persona de excluir ciertos 
aspectos de su vida del conocimiento e intervención de terceras personas y la 
segunda la obligación de estas de respetar esa esfera de privacidad y no 
ejercer acto alguno que pudiera afectarla. 
 
                                               
2 De Dienheim Bariguete, Cuautémoc. El Derecho a la intimidad, al honor y a la 
propia imagen. 
www.tribunalmmm.gob.mx/.conferencias/EscJudVer2001/txtConfeDerCuahute
moc.htm. Consulta: 21/02/07/ 
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Dentro del aspecto activo del derecho podemos mencionar áreas de protección 
como la intimidad en lo familiar, personal, laboral, preferencia sexual, religiosa, 
política, incluso privacidad en cuanto a las comunicaciones con terceros (tema 
en el que se ahondara más adelante). 
 
Sobre los medios disponibles para lograr esta exclusión por parte de los 
ciudadanos existe una gran discusión en la doctrina, esto por cuanto (a manera 
de ejemplo) en la actualidad existen una gran cantidad de empresas dedicadas 
a la recolección y venta de información sobre las personas; sin embargo, en el 
caso de los problemas generados por la afectación a la intimidad en Internet se 
hará referencia más adelante. 
 
También se habla en la doctrina de otros aspectos del derecho a la 
intimidad, que se refieren al mismo como dividido en dos esferas: 
“intimidad es la zona espiritual íntima (interna) de una persona y la 
reserva es “el modo de ser de la persona que consiste en la exclusión de 
los otros del conocimiento de cuanto se refiere a la persona misma”.3  
 
                                               
3 Reusser Monsálvez Carlos (2005) Conferencia: Privacy, riservatezza, intimidad y 
autodeterminación informativa: el camino hacia el derecho fundamental a la 
protección de datos. Foro Permanente de Derecho y Tecnología. Chile, 
realizado el 1 de diciembre del 2005. 
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Ambas esferas unidas conforman el derecho a la intimidad como tal, son sus 
elementos de acción. 
 
Volviendo al punto en cuestión, el Estado se encuentra en la obligación de 
asegurar a las personas ese derecho a la intimidad que le promete desde la 
Constitución Política. Esta obligación estatal afecta también el aspecto pasivo 
del derecho a la intimidad, el Estado debe proveer las armas necesarias no 
solo para asegurar la posibilidad de proteger ciertas áreas de nuestra vida, sino 
que debe también contar con instrumentos capaces de restaurar la privacidad 
cuando haya sido violada, así como de sancionar a aquellos que violenten este 
derecho. 
 
Es por esto que existe en nuestro Código Penal todo un capítulo dedicado a la 
protección a la intimidad de los ciudadanos.4 
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 TITULO VI 
DELITOS CONTRA EL AMBITO DE INTIMIDAD 
SECCION I 
Violación de Secretos 
Violación de correspondencia 
ARTÍCULO 196.- Será reprimido, con prisión de uno a tres años, quien abra o se imponga del contenido de una comunicación 
destinada a otra persona, cualquiera que sea el medio utilizado. 
(Así reformado por el artículo 31 de la Ley de Registro de Documentos Privados e Intervención de Comunicaciones Nº 7425 de 9 de 
agosto de 1994, publicada en La Gaceta No 171 de 8 de setiembre de 1994) 
Violación de comunicaciones electrónicas 
ARTÍCULO 196 bis.- Será reprimida con pena de prisión de seis meses a dos años, la persona que, para descubrir los secretos o 
vulnerar la intimidad de otro, sin su consentimiento, se apodere, accese, medifique, altere, suprima, intercepte, interfiera, utilice, 
difunde o desvíe de su destino mensajes, datos e imágenes contenidas en soportes: electrónicos, informáticos, magnéticos y 
telemáticos. La pena será de uno a tres años de prisión, si las acciones descritas en el párrafo anterior, son realizadas por personas 
encargadas de los soportes: electrónicos, informáticos, magnéticos y telemáticos. 
(Así adicionado por Ley N° 8148 de 24 de octubre de 2001) 
Sustracción, desvío o supresión de correspondencia 
ARTÍCULO 197.- Será reprimido, con prisión de uno a tres años, quien se apodere de una carta o de otro documento privado, 
aunque no esté cerrado, o al que suprima o desvíe de su destino una correspondencia que no le esté dirigida. 
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Como se desprende de un simple ejercicio lógico después de leer los delitos 
tipificados en el Código Penal, el legislador dio gran importancia a la protección 
a la privacidad, aunque más que todo a la protección de las comunicaciones.  
 
Esto tiene sentido si entendemos que la comunicación es el medio humano 
para la transmisión de información, que si no deseamos que alguien sepa 
sobre un hecho pues simplemente no lo comunicamos.  
 
                                                                                                                                          
(Así reformado por el artículo 31 de la Ley de Registro de Documentos Privados e Intervención de Comunicaciones Nº 7425 de 9 de 
agosto de 1994) 
Captación indebida de manifestaciones verbales 
ARTÍCULO 198.- Será reprimido, con prisión de uno a tres años, quien grabe sin su consentimiento, las palabras de otro u otros, no 
destinadas al público o que, mediante procedimientos técnicos, escuche manifestaciones privadas que no le estén dirigidas, excepto 
lo previsto en la Ley sobre registro, secuestro y examen de documentos privados e intervención de las comunicaciones.  
La misma pena se impondrá a quien instale aparatos, instrumentos, o sus partes, con el fin de interceptar o impedir las 
comunicaciones orales o escritas, logren o no su propósito. 
(Así reformado por el artículo 31 de la Ley de Registro de Documentos Privados e Intervención de Comunicaciones Nº 7425 de 9 de 
agosto de 1994, publicada en La Gaceta No. 171 de 8 de setiembre de 1994) 
Agravaciones 
ARTÍCULO 200.- En los casos de los tres artículos anteriores, se impondrá prisión de dos a seis años si la acción se perpetra:  
a) Por funcionarios públicos, en relación con el ejercicio de sus funciones.  
b) Por quien ejecute el hecho, prevaliéndose de su vinculación con una empresa o institución pública o privada encargada de las 
comunicaciones.  
c) Cuando el autor publique la información obtenida o aún sin hacerlo, tenga carácter privado, todo a juicio del Juez.  
(Así reformado por el artículo 31 de la Ley de Registro de Documentos Privados e Intervención de Comunicaciones Nº 7425 de 9 de 
agosto de 1994, publicada en La Gaceta No. 171 de 8 de setiembre de 1994)  
Uso indebido de correspondencia 
ARTÍCULO 201.- Sera reprimido con prisión de seis meses a un año, el que usare indebidamente en cualquier forma, cartas, 
papeles, grabaciones, despachos telegráficos, telefónicos, calblegráficos o de otra naturaleza que hubieren sido sustraídos o 
reproducidos. 
Propalación 
ARTÍCULO 202.- Será reprimido con treinta a sesenta días multa, si el hecho pudiere causar perjuicio, al que hallándose 
legítimamente en posesión de una correspondencia, de papeles o grabaciones no destinadas a la publicidad, las hiciere públicas sin 
la debida autorización, aunque le hubieren sido dirigidas.  
La pena será de treinta a cien días multa, si la información propalada tuviere carácter privado, aun cuando no causare perjuicio.  
Divulgación de secretos 
ARTÍCULO 203.- Será reprimido con prisión de un mes a un año o de treinta a cien días multa, el que teniendo noticias por razón 
de su estado, oficio, empleo, profesión o arte, de un secreto cuya divulgación pueda causar daño, lo revele sin justa causa. 
Si se tratare de un funcionario público o un profesional se impondrá, además inhabilitación para el ejercicio de cargos y oficios 
públicos, o de profesiones titulares, de seis meses a dos años. 
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Parece una afirmación un tanto tautológica la dicha, pero es necesario tenerlo 
bien claro; mi privacidad se protege a través del aseguramiento de que nadie 
se va a enterar ni mucho menos comunicar a terceros información que yo no 
quiero que tengan. 
 
El anterior no es el único medio por el cual es válido proteger la intimidad, ni es 
tampoco su único aspecto válido de resguardar, existen también tipos penales 
que tutelan la captación de manifestaciones verbales o la propagación de 
secretos, esto por cuanto son aristas que se desprenden del concepto de 
intimidad. 
 
El objetivo básico del derecho a la intimidad es proteger el desarrollo normal de 
la personalidad de cada ser humano y de la sociedad, esto por cuanto ese 
espacio libre de injerencias externas es de absoluta necesidad para la psiquis 
de las personas. 
 
La idea de una vida sin intimidad nos llevaría a un mundo tipo George Orwell, 
en el cual sería imposible para las personas el crecer emocionalmente y vivir 
de forma plena, alguien que se sabe vigilado constantemente y conoce que 
todos los detalles de su existencia son conocidos por otros no tiene la 
posibilidad de ser feliz. Todos necesitamos un espacio propio, donde nadie 
intervenga y podamos ser nosotros mismos. 
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Se podría entrar a definir más a fondo las razones y consecuencias 
psicológicas de la intimidad, pero para los fines de este estudio solamente es 
necesario señalar a grandes rasgos que los hombres y mujeres del mundo 
necesitan de la privacidad, es algo absolutamente esencial para la realización 
de todas las actividades humanas. Todo acto, incluso aquellos de carácter 
masivo, se alimenta de las diferentes experiencias y personalidades de quienes 
participan en ellos, las cuales tienen su origen (en gran parte) en ese espacio 
propio de cada persona.  
 
Nuestro ser se define por medio de nuestra interacción con  los demás, el 
hombre es un animal social, cierto, pero esa parte comunitaria (por llamarla de 
alguna manera) se complementa con la necesidad de soledad que tenemos los 
seres humanos, nadie puede vivir sometiendo todos los aspectos de su 
existencia a la participación y escrutinio público. 
 
2. Áreas de protección 
 
Como ya se dijo anteriormente, del derecho del que hablamos se desprenden 
una serie de "áreas de protección" o derechos derivados que son igualmente 
protegidos por el ordenamiento jurídico. Este es el caso de la inviolabilidad del 
hogar, del secreto sobre las preferencias personales o la inviolabilidad de la 
correspondencia (por mencionar algunos). 
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Inviolabilidad del hogar: la Constitución Política, en su artículo 23 indica: 
Artículo 23.- El domicilio y todo otro recinto privado de los habitantes de la 
República son inviolables. No obstante pueden ser allanados por orden escrita 
de juez competente, o para impedir la comisión o impunidad de delitos, o evitar 
daños graves a las personas o a la propiedad, con sujeción a lo que prescribe 
la ley.  
 
Esta disposición constitucional se enmarca también dentro de la protección a la 
intimidad, el domicilio es nuestro espacio sagrado, el lugar íntimo por 
excelencia, prácticamente el único lugar donde nos podemos sentir 
“absolutamente seguros” (si es que es posible sentirse así en estos días) y  
confiados de que nadie está observándonos y podemos mantener un entorno 
realmente privado. 
 
Por esto es que se considera de tal relevancia este derecho que se protege 
directamente en la Constitución y además encuentra su concreción en el 
Código Penal, el cual incluye dos tipos penales que lo tutelan: violación de 
domicilio y allanamiento ilegal5. 
                                               
5
 Violación de domicilio 
ARTÍCULO 204.- Será reprimido con prisión de seis meses a dos años el que entrare a morada 
o casa de negocio ajenos, en sus dependencias, o en un recinto habitado por otro, sea contra la 
voluntad expresa o presunta de quien tenga derecho a excluirlo, sea clandestinamente o con 
engaño.  
La pena será de uno a tres años, si el hecho fuere cometido con fuerza en las cosas, con 
escalamiento de muros, con violencia en las personas, con ostentación de armas, o por más 
personas. 
(Así reformado por el artículo 1º de la ley No. 6726 de 10 de marzo de 1982).  
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Secreto sobre las preferencias personales: nadie está obligado a revelar sus 
preferencias, tanto religiosas, sexuales y políticas, como ideológicas. 
 
Todo esto por cuanto se considera que este tipo de elecciones de vida son 
parte de la esfera propia de cada persona y no tienen por qué ser conocidas 
por otros. 
 
Decisiones de esta índole forman parte de nuestro carácter, nuestra forma de 
ser y eso es propio, privado y no tienen por qué haber injerencias de ningún 
tipo por parte de nadie en cuanto a nuestra formación y desarrollo. 
 
Es por esto que se considera de vital importancia el proteger estos aspectos 
como parte del área de intimidad, porque son parte de nuestra esencia como 
seres humanos y eso debe ser respetado y protegido por absolutamente todos. 
 
                                                                                                                                          
Allanamiento ilegal 
ARTÍCULO 205.- Se impondrá prisión de seis meses a tres años e inhabilitación para el ejercicio 
de cargos y oficios públicos, de uno a cuatro años al agente de la autoridad o al funcionario 
público que allanare un domicilio sin las formalidades prescritas por la ley o fuera de los casos 
que ella determine. 
Si la formalidad faltante fuere la orden judicial, las penas anteriores se aumentarán a juicio del 
Juez. 
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Inviolabilidad de la correspondencia: como ya se ha dicho anteriormente, el 
derecho a la intimidad encuentra un alto nivel de protección en nuestra 
legislación, más aún en cuanto a la protección al secreto de la 
correspondencia; esto lo podemos ver en los artículos 196, 196 bis y 197 del 
Código Penal, los cuales protegen la violación de correspondencia epistolar, 
electrónica y la sustracción, desvío o destrucción de la misma. 
 
La idea de la protección de la correspondencia encuentra su génesis en el 
derecho a la intimidad y su realización en el llamado “secreto postal”, el cual es 
básicamente un instituto que encarna esa protección; el secreto postal protege 
el contenido de las comunicaciones epistolares. 
 
“El secreto del correo postal es un convenio social y como Derecho es una 
garantía que los Estados dan a las personas para que un tercero distinto al 
destinatario de la comunicación no intervenga en su proceso conociendo ni el 
contenido de lo que comunica, siempre y cuando revista dicho contenido del 
elemento físico que permita derivar o deducir que quiere ocultar el mensaje o 
hacerlo de modo secreto”.6 
 
Ahora, esta comunicación debe revestir el carácter de privada para poder gozar 
de esta protección, en otras palabras, estamos hablando de una comunicación 
                                               
6 Giraldo Quintero, Argiro. El secreto en la comunicación por correo 
electrónico. http://www.alfa-redi.org/rdi-articulo.shtml?x=539.  Consulta: 22-03-
07. 
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verbal, escrita o por medio de señas, que tiene un carácter personal, que no es 
pública, en la que se proyecta la intimidad de una persona hacia otro (que 
puede ser una o varias personas), que ha sido escogida de manera singular 
por el emisor y donde no importa la forma o el medio por el cual se materialice 
la comunicación. 
 
Como podemos deducir de la definición dada por el doctor Giraldo, el objetivo 
principal del secreto postal más que proteger el soporte físico de la 
comunicación (que sí está protegido como derecho a la propiedad) es el 
asegurarse que el contenido de la misma no sea conocido por terceros no 
autorizados; en otras palabras el mensaje es el eje central de todo el asunto. 
 
Esto encuentra lógica si lo analizamos desde una perspectiva meramente 
práctica, a mí como emisor o receptor de un mensaje no me interesa, a nivel de 
resultado, si un tercero entró o no en posesión de una carta (por poner un 
ejemplo), lo que es de mi incumbencia es que esa persona no conozca el 
contenido del mensaje de la misma. 
 
Esa es la idea básica del secreto postal, claro que más adelante se 
profundizará más en este tema, por el momento lo que importa es hacernos a 
la idea de que las comunicaciones epistolares están protegidas por este 
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secreto postal que es el instrumento que tenemos para asegurar la intimidad en 
nuestras comunicaciones escritas. 
 
3. El derecho a la intimidad en la legislación nacional e internacional 
 
El derecho a la intimidad se encuentra constitucionalmente protegido en el 
artículo 24, el cual indica:  
Artículo 24.-  
Se garantiza el derecho a la intimidad, a la libertad y al 
secreto de las comunicaciones. 
 
Son inviolables los documentos privados y las 
comunicaciones escritas, orales o de cualquier otro tipo 
de los habitantes de la República. Sin embargo, la ley, 
cuya aprobación y reforma requerirá los votos de dos 
tercios de los Diputados de la Asamblea Legislativa, fijará 
en qué casos podrán los Tribunales de Justicia ordenar el 
secuestro, registro o examen de los documentos privados, 
cuando sea absolutamente indispensable para esclarecer 
asuntos sometidos a su conocimiento.  
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Igualmente, la ley determinará en cuáles casos podrán los 
Tribunales de Justicia ordenar que se intervenga cualquier 
tipo de comunicación e indicará los delitos en cuya 
investigación podrá autorizarse el uso de esta potestad 
excepcional y durante cuánto tiempo. Asimismo, señalará 
las responsabilidades y sanciones en que incurrirán los 
funcionarios que apliquen ilegalmente esta excepción. Las 
resoluciones judiciales amparadas a esta norma deberán 
ser razonadas y podrán ejecutarse de inmediato. Su 
aplicación y control serán responsabilidad indelegable de 
la autoridad judicial.  
 
La ley fijará los casos en que los funcionarios 
competentes del Ministerio de Hacienda y de la 
Contraloría General de la República podrán revisar los 
libros de contabilidad y sus anexos para fines tributarios y 
para fiscalizar la correcta utilización de los fondos 
públicos.  
 
Una ley especial, aprobada por dos tercios del total de los 
Diputados, determinará cuáles otros órganos de la 
Administración Pública podrán revisar los documentos 
que esa ley señale en relación con el cumplimiento de sus 
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competencias de regulación y vigilancia para conseguir 
fines públicos. Asimismo, indicará en qué casos procede 
esa revisión.  
 
No producirán efectos legales, la correspondencia que 
fuere sustraída ni la información obtenida como resultado 
de la intervención ilegal de cualquier comunicación.  
(Reforma Constitucional 7607 de 29 de mayo de 1996) 
 
En este caso, el bien jurídico tutelado es el secreto de las comunicaciones de 
las personas, la idea del legislador es proteger la esfera de intimidad de las 
personas a través del aseguramiento de uno de sus aristas de mayor 
relevancia. Este artículo constituye una de las garantías más importantes que 
ofrece el Estado a las personas, porque les permite tener un área de privacidad 
que es imprescindible para el desarrollo humano y social.  
 
Además, para los fines de esta investigación, este artículo resulta ser uno de 
los ejes centrales sobre los cuales se basa todo el tema por estudiar. 
 
En la normativa internacional en los siguientes instrumentos: 
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DECLARACIÓN UNIVERSAL DE LOS DERECHOS HUMANOS (1948): 
 
En su artículo 12 establece que nadie será objeto de injerencias arbitrarias en 
su vida privada, su familia, su domicilio o su correspondencia ni de ataques a 
su honra o a su reputación y que toda persona tiene derecho a la protección de 
la ley contra esas injerencias o ataques. 
 
PACTO INTERNACIONAL DE DERECHOS CIVILES Y POLÍTICOS (1966): 
 
En su artículo 17 establece las mismas disposiciones que el artículo 12 de la 
Declaración Universal de los Derechos Humanos y en su artículo 19 al hablar 
de la libertad de expresión señala que el ejercicio de ese derecho entraña 
deberes y responsabilidades especiales por lo que podrá estar sujeto a ciertas 
restricciones fijadas por la ley y que sean necesarias para asegurar el respeto a 
los derechos o a la reputación de los demás, así como para proteger la 
seguridad nacional, el orden público, la salud o moral públicas. 
 
CONVENCIÓN AMERICANA SOBRE DERECHOS HUMANOS (1969) -
PACTO DE SAN JOSÉ: 
 
El artículo 11 se refiere a que toda persona tiene derecho al respeto de su 
honra y al reconocimiento de su dignidad y que por tanto no deberá ser objeto 
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de injerencias arbitrarias o abusivas en su vida privada, familia, domicilio, 
correspondencia, ni deberá sufrir ataques ilegales a su honra o reputación. Y 
establece también el derecho de la persona a ser protegida por la ley contra 
esas injerencias o ataques. 
 
El artículo 13 establece la libertad de pensamiento y expresión determinando 
que no deberá existir previa censura, pero que el ejercicio de esos derechos 
estará sujeto a responsabilidades ulteriores, mismas que deberán estar 
expresamente fijadas por la ley y que deberán tender a asegurar entre otras 
cuestiones, el respeto a los derechos o a la reputación de los demás. 
 
CONVENCIÓN SOBRE LOS DERECHOS DEL NIÑO (1989): 
 
 En su artículo 16 menciona que ningún niño será objeto de injerencias 
arbitrarias o ilegales en su vida privada, su familia, su domicilio o su 
correspondencia, ni de ataques ilegales a su honra o a su reputación; y que el 
niño tiene derecho también a la protección de la ley contra esas injerencias y 
ataques. 
 
Como podemos ver la legislación tanto nacional como internacional va dirigida 
hacia la protección de la intimidad de las personas, relacionándola 
directamente con la libertad de las personas y el secreto de sus 
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comunicaciones, dando un mayor enfoque hacia la eliminación de injerencias 
externas que puedan intervenir en el actuar de las personas. 
 
Este tipo de legislación es acorde con los parámetros que señala el artículo 24 
de la Constitución y más bien refuerzan la posición de la normativa nacional en 
cuanto a la necesidad y obligatoriedad de proteger la intimidad de las personas 
  
4. Derecho a la intimidad en internet 
 
Como ya hemos dicho anteriormente, el precepto básico del derecho a la 
intimidad es la posibilidad que tiene una persona de excluir a un tercero del 
conocimiento de ciertas áreas de su vida que desee. Esta idea ha tenido un 
gran desarrollo tanto en la doctrina, como en  la legislación y en la 
jurisprudencia de los distintos países (con especial fuerza en Alemania, Italia, 
España y Argentina) y ha logrado un alto grado de aceptación social inclusive. 
 
Sin embargo, con el enorme desarrollo sufrido por el Internet en los últimos 
años, el derecho a la intimidad enfrenta una serie de nuevos paradigmas en 
cuanto a su aplicación práctica. 
 
Hoy es increíblemente fácil encontrar información sobre cualquier persona en la 
red y  crear perfiles de las mismas, un instrumento para este tipo de labores 
son las llamadas cookies (anglicismo para el cual no hay traducción más allá 
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de la palabra galletas, que no es nada técnica);  respecto a ellas el Dr. Cristian 
Hess Araya en su artículo Derecho a la Privacidad y Cookies  indica lo 
siguiente: “La función básica de una cookie es simple: permitirle a un servidor 
almacenar y más adelante recuperar una pequeña cantidad de información en 
la máquina cliente. Esos datos siempre están asociados a un sitio web y a un 
programa navegador en particular, lo cual implica que una cookie creada por un 
servidor en un momento dado sólo le será accesible en el futuro si el visitante 
regresa al sitio web usando la misma computadora y el mismo navegador. La 
información es guardada en un archivo de texto, y puede contener sólo 
aquellos datos que la aplicación servidora expresamente determine. Eso, 
desde luego, podría incluir alguna información personal, así como códigos de 
usuario y contraseñas. [3] También es frecuente almacenar la fecha de la 
última visita, o bien algunos datos que permitan "recordar" lo que el usuario 
hizo o adquirió en esa oportunidad. En el momento en que la persona regresa 
al sitio en cuestión, su programa navegador envía el contenido de la cookie al 
servidor, que puede entonces interpretarlo y usarlo de un modo preestablecido, 
como, por ejemplo, mostrando un saludo personalizado al visitante”.7 
 
Este tipo de operaciones son relativamente inofensivas en cuanto a sus 
consecuencias prácticas, ya que su fin básico es el dar un trato más 
personalizado a los visitantes de la página web. Sin embargo, desde una 
perspectiva del derecho a la intimidad podría verse como una intromisión el 
                                               
7  "Derecho informático y comercio electrónico. Doctrina y legislación. 
Facultad de Derecho Ciencias Políticas de la Universidad Inca Garcilaso de la 
Vega, Lima, Perú, 2002 
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hecho de que estos archivos se instalen en el computador sin autorización de 
su dueño, aún cuando existe la posibilidad de proscribir su instalación o 
eliminarlas una vez instalados. 
 
El problema serio contra el derecho a la intimidad surge con las llamadas 
cookies remotas sobre las que se pronuncia el doctor Hess en los siguientes 
términos:  
“Desde la óptica del tema de la privacidad, interesa destacar que es justamente 
a través del uso de cookies remotas que se posibilita el funcionamiento de las 
llamadas "redes de seguimiento". [7] Estas funcionan cuando una empresa de 
mercadeo coloca mensajes publicitarios suyos en múltiples sitios populares de 
Internet con el fin de crear y luego recuperar cookies en las computadoras de 
los visitantes.  
 
Analizando estos datos, les es posible "seguir" a un usuario a medida que 
navega por esos sitios, vigilando sus acciones, acumulando información 
personal, controlando cuales bienes o servicios adquiere, entre otros aspectos. 
Es obvio que la posibilidad de crear perfiles sobre hábitos de consumo y 
recolectar datos personales crece así exponencialmente. Con solo navegar 
algunos minutos por estos lugares, ignorando por completo lo que sucede, la 
persona va dejando un clarísimo rastro electrónico, a la vez que cede -valga 
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reiterar que involuntariamente- un tesoro de información a las empresas 
comercializadoras”.8 
 
Este es un claro ejemplo de las violaciones al ámbito de privacidad a las que 
estamos sujetos todos los usuarios de Internet en estos tiempos, estas 
personas siguen todos nuestros movimientos en la red y les es posible 
recolectar datos personales sin autorización alguna, de  los cuales no tenemos 
control alguno  acerca del uso que va a sufrir dicha información. Esta es una 
flagrante transgresión a uno de los principios básicos de la intimidad: el secreto 
de la información personal. 
 
El punto en cuestión aquí es el siguiente: los operadores de Internet estamos 
expuestos a toda especie de injerencias a nuestra intimidad desde diversos 
flancos, desde la información que damos voluntariamente, pasando por la que 
es tomada por los dueños de los dominios web (dando seguimiento a páginas 
visitadas frecuentemente o hábitos de consumo por ejemplo), hasta la 
información obtenida a través de los llamados “controles cruzados”. 
 
En Internet podemos actualmente realizar una enorme cantidad de actividades 
que han simplificado nuestra vida de una manera muy significativa, las cuales 
pasan por enviar y recibir correos, leer las noticias de diferentes partes del 
                                               
8 "Derecho informático y comercio electrónico. Doctrina y legislación. Facultad 
de Derecho y Ciencias Políticas de la Universidad Inca Garcilaso de la Vega, 
Lima, Perú, 2002 
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mundo, conseguir información de cualquier tipo, comunicarnos con seres 
queridos, realizar compras e inclusive transacciones bancarias. 
 
Todo esto ha significado un beneficio enorme para los seres humanos; sin 
embargo, como todo en la vida existen una serie de bemoles (como se dice 
popularmente) en el aprovechamiento de estas facilidades. El principal 
problema es que el utilizar estas opciones nos obliga a ceder información 
nuestra a los dueños de las páginas web que utilizamos, muchas veces sin 
darnos cuenta. 
 
Es de todos conocido que en la gran mayoría de las páginas que nos brindan 
un servicio es necesario, para poder accesar al mismo llenar formularios con 
toda nuestra información personal: nombre, apellidos, dirección, teléfono, edad, 
sexo, intereses y otros dependiendo del tipo de servicio del que se trate.  Esta 
información es muy útil para estas personas porque les permite hacer un perfil 
de cada uno de los usuarios de su página y así dar un servicio más 
personalizado a cada uno de sus visitantes. 
 
Un ejemplo claro de esto lo encontramos en el caso de las páginas que prestan 
el servicio de correo electrónico, las cuales solicitan todo este tipo de 
información, so pena de no brindar el servicio si nos rehusamos a indicarla. 
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La pregunta principal en este tema es: ¿Existe realmente la privacidad, ahora 
que existe Internet?, porque no son solo los usuarios de la red los afectados, 
en Internet es relativamente fácil encontrar información sobre cualquier 
persona. Para ilustrar este tema podemos tomar como ejemplo el caso de 
empresas como Datum, que se encarga recolectar información de todos los 
ciudadanos costarricenses y ponerla a disposición de todo aquel que esté 
dispuesto a pagar por ella, otro ejemplo clarísimo es el portal Youtube.com, en 
el que cualquier persona puede subir un video y compartirlo con todos los 
usuarios de la página, los cuales pueden accesarlo sin restricción alguna; dado 
este escenario es absolutamente imposible (por lo menos en principio) para 
alguien el detener la divulgación de un video en el que aparezca su persona y 
que haya sido grabado con o sin su consentimiento. 
 
Como vemos, en este tipo de situaciones es que la premisa básica del derecho 
a la intimidad enfrenta un gran obstáculo, ¿es realmente posible el excluir a 
terceros del conocimiento de información sobre nosotros, si no existe control 
alguno sobre los contenidos que inserta cada operador de red en las diferentes 
páginas? 
 
La respuesta la podemos encontrar en un recuento casuístico, a manera de 
ejemplo, de diversas situaciones presentadas en los últimos años y que 
revisten de cierta relevancia para el tema, así como de introducción al siguiente 
punto en análisis: el derecho a la autodeterminación informativa. 
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El portal de videos en Internet Youtube se ha convertido en los últimos años en 
uno de las páginas web más visitadas y populares en la historia. Su éxito se 
basa en un simple hecho, las personas pueden ver y compartir gratuitamente 
cualquier tipo de video que tengan a su alcance; es así como podemos ver 
desde los goles de Ronaldinho hasta la primera caminata del hombre en la 
Luna, así como videos de personas comunes y corrientes que desean 
compartir con el mundo su paseo de fin de año o una anécdota que les parezca 
graciosa. 
 
El problema nace a partir de dos ángulos: los derechos de autor y la intimidad 
de aquellas personas que no desean que videos en los que ellos aparecen 
sean vistos por otros.  
 
Sobre la primera hipótesis encontramos dos ejemplos: en marzo del año 2007, 
la justicia brasileña ordenó a Youtube eliminar de su base de datos las 
imágenes de la película Pelé Eterno, esto por cuanto su difusión no contaba 
con la autorización de la productora Anima Producciones Culturales, que es la 
dueña de los derechos de distribución del filme; en ese mismo mes se anuncia 
la intención del conglomerado estadounidense Viacom (dueña del canal de 
televisión MTV) de demandar a Youtube por la suma de 1000 millones de 
dólares, esto por cuanto alegan que todos los videos musicales de la cadena 
MTV que contiene este servicio web se encuentran sin su autorización y la 
difusión incontrolada y gratuita de su propiedad e imagen les causa un daño 
económico considerable. 
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El segundo ángulo lo encontramos en el caso de la modelo brasileña Daniella 
Cicarelli. Resulta que varios usuarios subieron a la página un video de dicha 
modelo manteniendo relaciones sexuales con su novio en una playa de 
España, ante lo cual la señora Cicarelli demandó a Youtube en Brasil exigiendo 
la retirada del video y el pago de 116 000 dólares por concepto de 
indemnización por cada día que el archivo se encontrara disponible.  
 
Los tribunales brasileños decidieron en un primer momento obligar a Youtube a 
eliminar de su base de datos los videos de la modelo brasileña, sin embargo, 
debido a la naturaleza misma de la página los usuarios continuaban subiendo 
el video una y otra vez, por lo que un juez decidió ordenar el cierre completo de 
la página, lo cual como podemos imaginar nunca sucedió. 
 
Este caso puede presentar una enorme cantidad de aristas y posibilidades de 
estudio en la esfera legal, sin embargo, el que interesa resaltar aquí es el 
siguiente: el reconocimiento de la potestad a una persona de definir qué 
información circula sobre ella (un video en este caso) en Internet; a la señora 
Cicarelli se le dio la razón en cuanto a su posición de excluir a terceros del 
conocimiento de este video sobre ella y por lo tanto se le dio protección a su 
esfera de intimidad. 
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Esta posición de los tribunales brasileños se basa en una construcción 
dogmática que ha venido haciendo la doctrina en los últimos años: el derecho a 
la autodeterminación informativa. 
 
5. Autodeterminación informativa. 
 
El doctor Alfredo Chirino en su libro “Autodeterminación Informativa  y Estado 
de Derecho en la Sociedad Tecnológica”9 habla sobre los orígenes del derecho 
a la autodeterminación informativa y lo ubica como surgiendo a partir de un 
choque entre dos necesidades humanas en este mundo actual: a) el acceso de 
los ciudadanos a la información, tanto en relación con conocimiento, cultura y 
en especial con relación a transparencia en las instituciones públicas y b) “la 
necesidad de tutelar a la persona frente al uso desmedido de sus datos 
personales”10. 
 
Este derecho es una derivación directa del derecho a la intimidad, se podría 
decir que  es la esfera de privacidad aplicada al mundo del Internet. En los 
últimos años muchos autores han identificado a la intimidad principalmente 
como el control de la información sobre uno mismo (por ejemplo Pérez  Luño), 
es por esto que en esta era de la información se hace preponderante el dar la 
posibilidad a las personas de controlar qué datos circulan sobre ellas y esta es 
                                               
9 Chirino, Alfredo. Autodeterminación Informativa y Estado de Derecho en la 
Sociedad Tecnológica. San José, Ed. CONAMAJ, 1997. 
10 Chirino, Alfredo. Autodeterminación Informativa y Estado de Derecho en la 
Sociedad Tecnológica. San José, Ed. CONAMAJ, 1997. Página 16. 
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exactamente la meta de la autodeterminación informativa, esa es la potestad 
que se le dio a esta señora Cicarelli. 
 
Si podemos controlar la información nuestra que circula en los medios 
electrónicos, entonces estamos capacitados para proteger nuestra intimidad 
excluyendo a indeseados del conocimiento de estos datos. 
 
Un concepto de autodeterminación informativa no es dado por  Carlos Reusser, 
el cual dice:  
 
“Pero ¿qué es en sí la autodeterminación informativa?  
Nada más, pero nada menos, que el derecho del individuo a controlar la 
obtención, tenencia, tratamiento y transmisión de datos relativos a su persona, 
decidiendo en cuanto a los mismos las condiciones en que dichas operaciones 
pueden llevarse a cabo; se trata de controlar la utilización de las informaciones 
personales independientemente si éstas pueden ser calificadas de íntimas, 
reservadas, secretas, privadas: no es relevante su mayor o menor proximidad 
con el ámbito o núcleo íntimo de las personas. Diversos autores han dicho a 
este respecto que en realidad el Tribunal Constitucional construye la 
autodeterminación informativa ante la ausencia de la consagración de la 
intimidad como derecho en la  Ley Fundamental de Bonn, pero yerran pues en 
realidad se trata de dos construcciones paralelas e interrelacionadas que 
arrancan de la personalidad, y que cierran el bloque de protección de la misma.  
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En otras palabras: aún cuando la intimidad estuviera consagrada como derecho 
fundamental esta tampoco serviría como protección ante los embates de la 
informática. Entonces, hay que ir al concepto alemán de libre personalidad, 
esto es la libertad general de acción, que se concreta en la libertad para decidir 
la realización de determinados actos, y esta libre personalidad se expresa en la 
autodeterminación informativa, que es la libertad para determinar quién, qué y 
con qué motivo puede conocerse datos relativos a un individuo.  
 
La autodeterminación informativa se construye bajo un fundamento 
constitucional distinto de la intimidad y no se basa en la Datenschutz de 1977 
(ley a la cual cuestiona expresamente por la desprotección legal en que deja al 
ciudadano), por lo que con el retorno a la Constitución se busca una faceta 
adecuada de protección de derechos y esto lo logra, como ya dijimos, 
volviendo al tronco común de los derechos de la personalidad y extrayendo una 
interpretación específica para el campo de los datos personales”.11  
 
Según cuenta Alfredo Chirino, la autodeterminación informativa surge en 
Alemania a partir de una sentencia del Tribunal Constitucional de ese país 
sobre la llamada Ley de Censos; ésta buscaba hacer un censo nacional en que 
se entrevistara a todos los ciudadanos alemanes sobre información tal como su 
nombre, edad, trabajo, inclinaciones políticas, religiosas, familiares, ingresos, 
                                               
11 Reusser Monsálvez Carlos. Privacy, riservatezza, intimidad y autodeterminación 
informativa: el camino hacia el derecho fundamental a la protección de 
datos. Foro Permanente de Derecho y Tecnología. 
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gustos, dirección y otra enorme cantidad de datos de índole meramente 
personal, so pena de sufrir fuertes sanciones económicas si no se entregaba 
dicha información a las autoridades estatales. 
 
La sentencia ataca la recolección de estos datos desde dos flancos:  
 
a) El peligro del control cruzado de datos: esto debido a que aunque la 
información solicitada en sí no reviste un carácter secreto per se, (es más, la 
mayoría era posible recolectarla en diferentes instituciones públicas) surge un 
problema porque da paso a  la posibilidad de crear perfiles de los ciudadanos a 
partir de un control cruzado de la misma. 
 
b) La obligatoriedad de la entrega de la información: como ya se señaló 
anteriormente, las autoridades sancionaban con multas de carácter pecuniario 
a aquellas personas que se negaran a entregar la información que intentaban 
recolectar. 
 
Aquí fue donde el Tribunal Constitucional Alemán encontró el principal escollo 
en esta ley, esto por cuanto el obligar a entregar esta información atentaba 
directamente contra el derecho de intimidad de las personas, esa ya tan 
hartamente mencionada posibilidad de no permitir a alguien  conocer 
información sobre uno. 
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Entonces, a través de una serie de muy acertadas construcciones dogmáticas 
(por ejemplo la relación intimidad-dignidad humana-desarrollo social), los 
miembros de este tribunal llegan a la conclusión de que la potestad de controlar 
nuestros propios datos merece todo el peso de la tutela estatal, al punto de 
hablar de un derecho a determinar cuál información es conocida y cuál no; éste 
es básicamente el derecho a la autodeterminación informativa. 
 
Al respecto de este nuevo derecho indica la sentencia: “...en la clave de bóveda 
del ordenamiento de la Ley Fundamental se encuentra el valor y la dignidad de 
la persona, que actúa con libre autodeterminación como miembro de una 
sociedad libre... El derecho general de la personalidad...abarca... la facultad del 
individuo, derivada de la autodeterminación, de decidir básicamente por sí 
mismo cuándo y dentro de qué límites procede revelar situaciones referentes a 
la propia vida...: la libre eclosión de la personalidad presupone en las 
condiciones modernas de la elaboración de datos de protección del individuo 
contra la recogida, el almacenamiento, la utilización y la transmisión ilimitada 
de los datos concernientes a la persona. 
 
...El derecho fundamental garantiza, en efecto, la facultad del individuo de 
decidir básicamente por sí sólo sobre la difusión y utilización de sus datos 
personales. 
 
“...la elaboración automática de datos...ha... ensanchado en una medida hasta 
ahora desconocida las posibilidades de indagación e influencia susceptibles de 
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incidir sobre la conducta del individuo, siquiera sea por la presión psicológica 
que supone el interés del público en aquella... La autodeterminación del 
individuo presupone.,..que se conceda al individuo la libertad de decisión sobre 
las acciones que vayan a realizar o, en su caso, a omitir... El que no pueda 
percibir con seguridad suficiente que informaciones relativas a éste son 
conocidas en determinados sectores de su entorno social y quien de alguna 
manera no sea capaz de aquilatar lo que puedan saber de él sus posibles 
comunicantes puede verse substancialmente cohibido en su libertad de 
planificar o decidir por autodeterminación...  
 
Quien sepa se antemano que su participación, por ejemplo, en una reunión o 
iniciativa cívica va a ser registrada por las autoridades y que podrán derivarse 
riesgos para él por este motivo renunciará presumiblemente a lo que supone un 
ejercicio de los correspondientes derechos fundamentales... 
 
“De este modo un dato carente en sí mismo de interés puede cobrar un nuevo 
valor de referencia y, en esta medida, ya no existe, bajo la elaboración 
automática de datos, ninguno sin interés “. 12 
 
Respecto a la función del derecho analizado indica el autor Carlos Reusser en 
su artículo Privacy, riservatezza, intimidad y autodeterminación 
informativa: el camino hacia el derecho fundamental a la protección de 
datos lo siguiente: “Este derecho le faculta para decidir básicamente por sí 
                                               
12 Voto del 15/12/83 del Tribunal Constitucional Alemán sobre la Ley de Censos. 
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mismo cuando y dentro de qué límites procede revelar situaciones referentes a 
la propia vida, de lo que se deduce “la libre eclosión de la personalidad del 
individuo contra la recogida, el almacenamiento, la utilización y la transmisión 
ilimitada de los datos concernientes a la persona”. Como cualquier otro, 
reconoce que este derecho no es absoluto, sin embargo las limitaciones que a 
su respecto se impongan:  
 
Sólo son admisibles en el marco de un interés general y necesitan un 
fundamento legal basado en la Constitución, que debe corresponder al 
imperativo de claridad normativa, inherente al Estado de Derecho. En su 
regulación debe el legislador observar, además, el principio de la 
proporcionalidad y tiene que adoptar asimismo precauciones de índole 
organizativa y de derecho a la salvaguardia de la personalidad.”13  
 
Lo que sigue una vez conocidos los elementos constitutivos del derecho en 
cuestión, es preguntarse cuál es su área de acción, qué información protege 
exactamente, pues como podemos ver en los dos ejemplos dados hasta el 
momento (el caso de Youtube y la Ley de Censos) los datos tutelados pueden 
ser de diversa naturaleza. 
 
                                               
13 Reusser Monsálvez Carlos (. Privacy, riservatezza, intimidad y autodeterminación 
informativa: el camino hacia el derecho fundamental a la protección de 
datos. Foro Permanente de Derecho y Tecnología. 
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La autodeterminación informativa comprende un aspecto específico del 
derecho a la intimidad: la protección de información personal, este es su 
objetivo básico. Lo que toca entonces es definir cuál información es personal y 
cuál no, y como podemos imaginárnosla  es una línea muy difícil de trazar. 
 
Al respecto, la Ley Federal de Protección de Datos alemana en su artículo 3 
indica que se entiende por datos de carácter personal: “…las entradas 
individuales sobre relaciones personales o neutras de una persona natural 
determinada o determinable”14; en otras palabras considera  de este tipo a todo 
dato que provenga de una relación personal (no pública) de cualquier individuo. 
 
Información personal sería entonces toda aquella que no revista un carácter 
meramente público, no sólo aquella que permita identificar a la persona, sino 
toda la que le concierna directa o indirectamente y que no tenga su origen o 
función en actividades de carácter público. 
 
Por ejemplo, un funcionario del gobierno no podría aducir como perteneciente a 
su área de intimidad un informe realizado acerca de sus desempeño laboral, 
esto porque aunque la información trata sobre actividades suyas, las mismas 
son realizadas en función de su puesto en el gobierno y por lo tanto son de 
carácter público. 
                                               
14 Chirino, Alfredo. Hassemer, Winfried. El derecho a la autodeterminación 
informativa. Editores del Puerto. Buenos Aires, Argentina 1997. 
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Diferente sería si el Estado quisiera realizar un estudio sobre los pasatiempos 
practicados por los empleados de gobierno fuera de horas laborales, o sobre lo 
que hablan en su hora de almuerzo, porque estas son actividades propias que 
no se generan alrededor de una función pública y no tienen relevancia para los 
intereses sociales. 
 
Estos datos de carácter privado son entonces los protegidos por la 
autodeterminación informativa, porque son propios de cada persona y se parte 
de que nadie puede hacerse con ellos sin su consentimiento. 
 
Es importante resaltar que esta protección va más allá de la simple recolección 
de los datos, incluye además el tratamiento y almacenamiento de los mismos, 
así como el objetivo que cumplan una vez recolectados; esto porque se ha 
considerado que aunque la persona haya permitido que estos datos excedan 
su esfera de secreto, eso no significa que hayan dejado de ser de su interés y 
abandonado su tutela. En otras palabras, aunque yo permita que la información 
sea conocida por terceros, sigue siendo mía y existe una obligación de  quién 
procese la misma de atenerse a mi voluntad en cuanto a la forma en que será 
utilizada. 
 
El hecho de que yo autorice a un tercero a conocer cierta información no 
significa que le doy libertad total de utilizar esta información como le plazca; el 
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uso, procesamiento y almacenamiento de la misma se debe restringir a 
aquellos parámetros que haya fijado el dueño de la información. 
 
Respecto a este extremo de la autodeterminación informativa se refiere el autor 
Rodolfo Herrera Bravo en su artículo ¿Por qué la Protección de Datos 
Personales es un garantía básica de los Derechos Fundamentales?, en el cual 
dice lo siguiente refiriéndose a una sentencia del Tribunal Constitucional 
español: “A su juicio, la función que cumple el derecho a la protección de datos 
es distinta de la del derecho a la intimidad del artículo 18.1 CE que consiste en 
proteger frente a cualquier invasión que pueda realizarse en aquel ámbito de la 
vida personal y familiar que la persona desea excluir del conocimiento ajeno y 
de las intromisiones de terceros en contra de su voluntad. En el derecho a la 
protección de datos se persigue garantizar a esa persona un poder de control y 
disposición sobre sus datos personales, sobre su uso y destino, con el 
propósito de impedir su tráfico ilícito y lesivo para la dignidad y derechos del 
afectado.  
 
Por lo tanto, para el Tribunal Constitucional el objeto del derecho a la 
protección de datos extiende su garantía no sólo a la intimidad, sino la esfera 
de los bienes de la personalidad que pertenecen al ámbito de la vida privada, 
unidos tanto al respeto de la dignidad personal, como el derecho al honor y el 
pleno ejercicio de los derechos de la persona. Comprende a cualquier 
información concerniente a una persona física identificada o identificable, sean 
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o no datos íntimos, cuyo conocimiento o tratamiento por terceros pueda afectar 
sus derechos, sean o no fundamentales.  
 
Una segunda peculiaridad que lo distinguiría del derecho a la intimidad del 
artículo 18.1 CE es su contenido. No se trata ya de conferir a la persona el 
poder jurídico de imponer a terceros el deber de abstenerse de toda intromisión 
en la esfera íntima de la persona y la prohibición de hacer uso de lo así 
conocido, sino que consiste en proporcionar al titular del derecho las facultades 
necesarias para garantizar un poder de disposición y control sobre sus datos 
personales que sólo es posible y efectivo si se imponen a terceros las 
obligaciones de requerir consentimiento previo a la recogida y uso de los datos 
personales, informar sobre el destino y uso de esos datos y permitir el acceso, 
rectificación y cancelación de dichos datos”.15  
 
De hecho estos son algunos de los argumentos principales de aquellos que 
defienden a la autodeterminación informativa como un derecho humano de 
tercera generación. Esto por cuanto consideran que el hecho de que la 
autodeterminación informativa vaya más allá de una simple exclusión de 
terceros sobre el conocimiento de un hecho le da independencia absoluta del 
                                               
15 Herrera Bravo, Rodolfo ¿Por qué la Protección de Datos Personales es una 
garantía básica de los Derechos Fundamentales? Revista electrónica Alfa-
Redi. www.alfa-redi.org. Consulta: 26/03/07/. 
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derecho a la intimidad; sus objetivos son diferentes y sus alcances mucho más 
extensos en cuanto a las potestades del sujeto activo. 
 
La autodeterminación informativa no se queda en la protección del ciudadano, 
sino que le abre la puerta para que tenga un control total y absoluto sobre los 
datos tutelados.  
 
6. Principios básicos: En su libro los doctores Chirino y Hassemer16 hablan 
sobre una serie de principios que dan base a la autodeterminación informativa, 
entre los cuales podemos destacar los siguientes: 
 
• Libertad de decisión del afectado sobre el fin u objetivo del 
procesamiento de sus datos personales: se busca no solo el dar la 
posibilidad a las personas de elegir si ponen en conocimiento a otros la 
información, sino que además se les da el control sobre el uso que se le va a 
dar a la misma. 
 
Esto ocurre porque la persona puede ser que consienta el uso de la 
información para una actividad determinada, pero que no haga lo mismo para 
otro tipo de circunstancia. 
 
                                               
16 Supra 8 
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Por ejemplo, puede ser que yo le dé a conocer a una empresa encuestadora 
mis preferencias políticas o sexuales con el fin de realizar un estudio sobre 
estos temas, pero que no consienta el uso de esta información para la 
construcción de una base de datos para la venta o para su publicación directa. 
Más aún, puedo condicionar el uso de los datos a la promesa del secreto en 
cuanto a mi identidad, o darlos exclusivamente a la empresa, prohibiendo su 
conocimiento para otras personas.  
 
• Transparencia sobre el fin, tipo y dimensión del procesamiento de 
datos: Derivación del principio anterior, ya que establece la obligación de la 
persona que recolecta los datos de ser totalmente clara y honesta respecto de 
la utilización de los datos que se solicitan, tanto en relación con su uso, como 
su tratamiento y almacenamiento. 
 
No puede la empresa recaudadora de la información recolectarla sin informar al 
interesado sobre esos elementos, ya que los mismos son de absoluta 
necesidad para decidir si los entrega o no. Además,  al informar de las 
condiciones de uso se obliga a circunscribirse a los mismos. 
 
Este es el punto importante aquí, a la hora de recolectar la información ambas 
partes deben estar claras en cuanto a los alcances del acceso permitido, pues 
los mismos constituyen los límites infranqueables de disposición de los datos 
personales.  
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• Sujeción al fin del procesamiento: Como se dijo anteriormente, quien 
recolecta los datos está obligado a sujetar el uso de los mismos a los fines con 
los que fueron confiados; en caso contrario puede ser responsabilizado por la 
disposición no autorizada de los mismos. 
 
La autodeterminación informativa protege no solamente la potestad de entregar 
o no la información personal, sino que además tutela la posibilidad de 
determinar qué uso se le debe dar y a quiénes puede el autorizado poner en 
conocimiento de la misma, así como el tratamiento que se le dé.   
 
Refiriéndonos de nuevo al ejemplo dado anteriormente: yo doy información 
sobre mis preferencias sexuales a una empresa determinada, que me ha 
indicado que la misma solo va a ser utilizada para una encuesta,  que la 
información se va a mantener anónima y que solo ellos van a tener acceso a la 
misma; si ellos incumplieran con estos presupuestos y vendieran esta 
información a una empresa de venta de datos por Internet (Datum por ejemplo), 
yo podría reclamar responsabilidad y solicitar indemnización, así como poner 
en ejercicio la potestad que me confiere el siguiente principio a analizar: 
requerir la destrucción de los datos de todo sistema de almacenamiento en el 
que se encuentren. 
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• Derecho al olvido: Posibilidad de solicitar la destrucción de los datos en 
caso de que la persona a la que se le entrega la información incumpla con los 
presupuestos señalados a la hora de la entrega de los datos.  
 
Se da además el poder de exigir la rectificación de los datos en caso de que 
sean falsos o inexactos. 
 
• Control del procesamiento de datos a partir de lugares de 
procesamiento diferentes: El dueño de los datos tiene el derecho a darle 
seguimiento a los mismos, inclusive desde otros sistemas de procesamiento, 
en otras palabras, puedo controlar el uso que se le dan a mis datos personales 
utilizando sistemas tecnológicos diferentes al utilizado por quien fue autorizado 
para utilizarlos. 
 
Estos principios lo que buscan básicamente es el asegurar en primera instancia 
que la información encuentre la protección prometida, y en segunda instancia 
que se respete la voluntad del dueño de la misma, en cuanto a su uso, 
almacenamiento y destrucción (por ejemplo). 
 
 
7. Privacy y riservatezza. 
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Existen también otras soluciones adoptadas a esta problemática en diferentes 
latitudes del mundo: 
 
La privacy norteamericana: en el derecho norteamericano se ha desarrollado el 
concepto de privacy  a partir de la sentencia del juez Cooley, que la identificaba 
como the right to be let alone, construcción a partir de la cual se edificó este 
instituto que ha permitido a través de los años una protección a la intimidad de 
las personas. 
 
Más aún, jurisprudencialmente se han ampliado los rangos de acción de este 
derecho, ligándolo al contenido de la cuarta enmienda de la Constitución 
estadounidense: “no podrá la fuerza pública o de la justicia practicar registro o 
confiscar bienes en las casas de los ciudadanos ni intervención en sus papeles 
y documentos, o en sus personas, si no es de acuerdo a la ley y mandamiento 
judicial”.  
 
Es partiendo de esta conjunción que se ha desarrollado la protección a la 
intimidad de las personas, llegando inclusive a incluir aspectos como el 
almacenamiento informático de datos. 
 
Al respecto dice Carlos Reusser en su artículo: “Esta Enmienda sólo hace 
referencias generales y amplias a los bienes y las personas, pero ha permitido 
construir sobre ella un “derecho a la privacidad” que incluso se puede invocar 
en modalidades de agresiones tan sofisticadas como el procesamiento de 
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datos por computadores o la construcción de bases de datos de ADN ¿por 
qué? Por que al no existir ninguna barrera jurídico-constitucional que defina o 
delimite lo que es el “derecho a la privacidad” se puede continuar ampliando 
sucesivamente, agregándole nuevos contenidos que lo adecuen a las nuevas 
necesidades sociales, políticas y económicas”.17  
 
Como vemos entonces la solución anglosajona es muy simple: parten de un 
instituto facilita proteger una amplia gama de situaciones por la mera vía 
jurisprudencial (ayudado aún más este sistema por la vinculabilidad de la 
jurisprudencia en el derecho anglosajón) de una manera casuística e 
inmediata. 
 
La riservatezza italiana: Según relata el señor Reusser en su artículo, la 
solución tomada por el derecho italiano ante esta problemática es la siguiente: 
tomaron uno de los aspectos del derecho a la intimidad, la riservatezza 
(manera de sustraer a terceros del conocimiento de la información) y le 
ampliaron sus presupuestos, de manera tal que esta sustracción fuera posible 
para información ya conocida a priori por las personas no deseadas.  
 
                                               
17 Reusser Monsálvez Carlos (2005) Conferencia: Privacy, riservatezza, intimidad y 
autodeterminación informativa: el camino hacia el derecho fundamental a la 
protección de datos. Foro Permanente de Derecho y Tecnología. Chile, 
realizado el 1 de diciembre del 2005. 
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El problema principal de este instituto es que solo les permitió responder en 
ciertos casos muy específicos a la necesidad de privacidad, pues su aplicación 
se da pos-lesión. En otras palabras, actúa después de ocurrida la intromisión 
de la persona no deseada, lo que le impide dar cumplimiento al objetivo que se 
busca en realidad, el cual es evitar que la información sea conocida del todo. 
 
Después de revisados estos dos institutos jurídicos,  podemos ver entonces 
que la autodeterminación informativa completa en sus componentes las 
falencias que pueden tener estos dos sistemas: da la posibilidad de tener una 
base legal o constitucional que de firmeza y respaldo a sus directrices, a 
diferencia de la privacy cuyos elementos han sido incorporados de manera 
jurisprudencial. Digo esto porque los conceptos constitutivos de la 
autodeterminación informativa provienen del derecho a la intimidad y la 
dignidad humana, los cuales están expresamente protegidos en prácticamente 
todos los ordenamientos jurídicos (occidentales por lo menos). 
 
También supera a la riservatezza por cuanto entra a funcionar pre-lesión, o 
sea, antes de que ocurra la violación al secreto de los datos que se buscan 
proteger; además que la autodeterminación informativa permite proteger toda la 
información de carácter privado de una persona, mientras que con la 
riservatezza solo se ha logrado proteger a los ciudadanos en algunos aspectos 
como el domicilio y las comunicaciones, debido a la no constitucionalización de 
sus preceptos ni fundamentos.  
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Más aún, según el señor Reusser la riservatezza “nunca ha tenido una faz 
electrónica”18, por lo que se constituye absolutamente insuficiente para proteger 
al ciudadano en esta era de la información. 
 
8. Protección de datos en la normativa internacional. 
 
En los últimos años la necesidad de legislar en relación con la protección de 
datos personales se ha hecho más latente en las diferentes partes del mundo, 
especial desarrollo ha tenido este tema en Europa ya sea a través de las 
distintas legislaciones nacionales o comunitarias, a través de la Unión Europea. 
 
En España por ejemplo, el apartado 4 del artículo 18 de la constitución dice: 
“La ley limitará el uso de la informática para garantizar el honor y la intimidad 
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”. 
 
A partir de este artículo es que el Tribunal Constitucional español determina el 
derecho a la protección de datos; al respecto habla Rodolfo Herrera Bravo: 
“Advirtiendo sobre las posibilidades que la informática ofrece para tratar datos 
personales y los riesgos que ello puede entrañar, el Tribunal Constitucional 
español, al acoger en su sentencia 292/2000 un recurso de inconstitucionalidad 
interpuesto por el Defensor del Pueblo en contra de la Ley Orgánica 15/1999, 
                                               
18 Reusser Monsálvez Carlos (2005) Conferencia: Privacy, riservatezza, intimidad y 
autodeterminación informativa: el camino hacia el derecho fundamental a la 
protección de datos. Foro Permanente de Derecho y Tecnología. Chile, 
realizado el 1 de diciembre del 2005 
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sobre protección de datos de carácter personal (en lo sucesivo LOPD), 
reconoce un nuevo derecho constitucional autónomo, contenido en el artículo 
18.4 CE: el derecho a la protección de datos. Sostiene como argumento que el 
derecho a la intimidad que recoge el artículo 18.1 CE no aporta por sí sólo una 
protección suficiente frente a esta nueva realidad derivada del progreso 
tecnológico, y que sí lo haría el apartado 4 al incorporar un instituto de garantía 
tanto de ciertos derechos fundamentales –entre ellos, la intimidad– como del 
pleno ejercicio de los derechos de la persona, respondiendo de manera más 
apropiada a una nueva forma de amenaza concreta a la dignidad y los 
derechos que le son inherentes, garantía que también es, en sí misma, un 
derecho fundamental, según ya había declarado en la sentencia 254/1993”. 19 
 
Existe en España también una ley sobre la protección de datos, Ley Orgánica 
5/1992 del 29 de octubre, de Regulación del Tratamiento Automatizado de los 
Datos de Carácter Personal, conocida como LORTAD. Esta ley se vincula 
directamente con el comentado apartado 4 del artículo 18 de la Constitución 
española, esto se hace claro al leer el artículo 1 de dicha ley cuando habla de 
“limitar el uso de la informática y otras técnicas y medios de tratamiento 
automatizado de los datos de carácter personal para garantizar el honor, la 
                                               
19 Herrera Bravo, Rodolfo ¿Por qué la Protección de Datos Personales es una 
garantía básica de los Derechos Fundamentales? Revista electrónica Alfa-
Redi. www.alfa-redi.org. Consulta: 26/03/07/. 
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intimidad personal y familiar de las personas físicas y el pleno ejercicio de sus 
derechos”20. 
 
Vemos entonces que la LORTAD tiene desde su origen influencia de la 
autodeterminación informativa, aunque sea desde la faceta del derecho a la 
protección de datos del que habla el Tribunal Constitucional español en la 
sentencia 292/2000 antes mencionada. 
 
Se nota también la influencia de los principios básicos de este derecho en las 
facultades de acceso, control y rectificación de los datos que otorga esta ley. 
Esto aún cuando no hay ninguna mención expresa al concepto 
autodeterminación informativa en la legislación o jurisprudencia española. 
A nivel comunitario europeo, la Carta de Derechos Fundamentales de la Unión 
Europea indica en su artículo 8 dice: 
“Artículo 8 
 
Protección de datos de carácter personal 
 
                                               
20 Artículo 1 LORTAD. Al respecto consultar Chirino, Alfredo. Hassemer, Winfried. 
El derecho a la autodeterminación informativa. Editores del Puerto. Buenos 
Aires, Argentina 1997. 
 
 lxi 
 
1. Toda persona tiene derecho a la protección de los 
datos de carácter personal que la conciernan. 
2. Estos datos se tratarán de modo leal, para fines 
concretos y sobre la base del consentimiento de la 
persona afectada o en virtud de otro fundamento legítimo 
previsto por la ley. Toda personal tiene derecho a acceder 
a los datos recogidos que la conciernan y a su 
rectificación. 
3. El respeto de estas normas quedará sujeto al control de 
una autoridad independiente.” 
 
Como podemos ver, este artículo refleja a la perfección los principios básicos 
de la autodeterminación informativa: libertad de decisión sobre la entrega de la 
información, sujeción al fin, derecho al olvido por ejemplo. 
 
Esto demuestra el punto que se esbozó anteriormente, cuando se dijo que la 
autodeterminación informativa es una instituto más completo que la privacy  o 
la riservatezza, tanto así que sus presupuestos básicos son los que dan 
fundamento a la gran mayoría de la legislación sobre la protección de 
información personal. 
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Existe también el Convenio 108 para la Protección de las Personas respecto al 
Tratamiento Automatizado de Datos de Carácter Personal, el cual indica en su 
artículo 8:  
Artículo 8: Cualquier persona deberá poder:  
 
a) conocer la existencia de un fichero automatizado de datos de carácter 
personal, sus principales finalidades, así como la identidad y la residencia 
habitual o el establecimiento principal de la autoridad controladora del fichero;  
 
b) obtener a intervalos razonables y sin demora o gastos excesivos la 
confirmación de la existencia o no en el fichero automatizado de datos de 
carácter personal que conciernan a dicha persona, así como la comunicación 
de dichos datos en forma inteligible;  
 
c) obtener, llegado el caso, la rectificación de dichos datos o el borrado de los 
mismos, cuando se hayan tratado con infracción de las disposiciones del 
derecho interno que hagan efectivos los principios básicos enunciados en los 
artículos 5 y 6 del presente Convenio;  
d) disponer de un recurso si no se ha atendido a una petición de confirmación 
o, si así fuere el caso, de comunicación, de ratificación o de borrado, a que se 
refieren los párrafos b) y c) del presente artículo. 
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Respecto a otras legislaciones hace mención el autor Cuauhtémoc M. De 
Dienheim Barriguete en su artículo El derecho a la intimidad, el honor y a la 
propia imagen, en el cual señala: 
 
“AUSTRIA 
 La Ley Constitucional austriaca sobre la protección de la libertad personal de 
1988 establece que todos tendrán derecho de expresar su pensamiento pero 
dentro de los límites legales (artículo 13). 
 
FINLANDIA 
 
El instrumento de gobierno de Finlandia de 1919 establece en su artículo 8 que 
se garantiza a todos la intimidad, el honor personal y la inviolabilidad del 
domicilio y que habrá una ley que establecerá normas a detalle sobre la 
salvaguardia de los datos de carácter personal. Dicho numeral también 
establece que será inviolable el secreto de la correspondencia y de las 
comunicaciones telefónicas y cualquier otro tipo de comunicaciones 
confidenciales. Por su parte, el articulo 10 que establece que todos gozarán de 
libertad de expresión y que la ley determinará normas sobre el desarrollo de 
dicha libertad de expresión pudiéndose establecer por la misma, además, las 
limitaciones necesarias para la protección de la infancia. 
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PORTUGAL 
 
Por su parte la Constitución de la República portuguesa establece en su 
artículo 34 la inviolabilidad del domicilio y de su correspondencia y demás 
medios de comunicación privada, y en el artículo 35 prevé de manera detallada 
reglas sobre la utilización de la informática, como son el que todo ciudadano 
tendrá derechos a tener conocimiento de lo que conste en forma de registros 
informáticos acerca de él y de la finalidad a que se destinan estos datos y 
podrá exigir su rectificación y actualización; prohíbe el acceso a ficheros y 
registros informáticos para el conocimiento de datos personales referentes a 
terceros, prohíbe también la utilización de la informática para el tratamiento de 
datos referentes a convicciones filosóficas o políticas, afiliación a partidos o a 
sindicatos, fe religiosa o vida privada, salvo si se trata de datos estadísticos no 
identificables individualmente. Por otra parte, el artículo 37 relativo a la libertad 
de expresión y de información señala que existirá completa libertad para 
expresar el pensamiento por diversos medios así como el derecho de informar, 
informarse y ser informados sin impedimentos ni discriminaciones pero que las 
infracciones que se cometan en el ejercicio de estos derechos quedarán 
sometidas a los principios del derecho penal y su apreciación competerá a los 
tribunales judiciales. También en este artículo se asegura a cualquier persona 
individual o colectiva en condiciones de igualdad y de eficacia el derecho de 
réplica y de rectificación, así como el derecho de indemnización por daños y 
perjuicios. 
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SUECIA 
 
La ley de 1994 que reforma el Instrumento de Gobierno de Suecia establece en 
su capítulo segundo, artículo 1 que todo ciudadano tendrá libertad de expresión 
y de información y que en lo que se refiere a la libertad de prensa y de 
expresión por radiodifusión, televisión y cualesquiera otros medios análogos 
estarán regidos por la ley de libertad de prensa y por la ley fundamental de 
libertad de expresión. Mientras que el artículo 13 establece que podrán 
limitarse la libertad de expresión y de información en atención a la seguridad 
del Reino, al abastecimiento de la población, orden y seguridad públicos, a la 
reputación de las personas, a la intimidad de la vida privada, o a la prevención 
y persecución de delitos”.21 
 
9. Protección de datos en Costa Rica  
 
En nuestro país no se encuentra norma alguna que regule la protección de 
datos de carácter personal; para llenar este vacío la jurisprudencia se ha 
basado en el artículo 24 de la Constitución Política, el cual garantiza el derecho 
a la intimidad y la inviolabilidad de las comunicaciones, así como establece a 
                                               
21 De Dienheim Bariguete, Cuautémoc. El Derecho a la intimidad, al honor y a 
la propia imagen.  
www.tribunalmmm.gob.mx/.conferencias/EscJudVer2001/txtConfeDerCuahute
moc.htm  Consulta:.21/02/07/ 
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los Tribunales de Justicia como los únicos autorizados para establecer los 
casos de excepción a estos derechos. 
 
A partir de dicho artículo es que nuestra Sala Constitucional ha reconocido el 
derecho a la autodeterminación informativa como medio para garantizar esta 
tutela, ejemplos de esto lo encontramos en la resolución número 14997, de las 
15 horas 59 minutos del 17 de diciembre del 2003, la cual dice: “En virtud de 
los avances tecnológicos, se debe trascender la concepción tradicional del 
derecho a la intimidad, protegido en el artículo 24 de la Constitución Política. 
De esta necesidad surge el derecho a la autodeterminación informativa, 
originado en la intimidad, pero vinculado profundamente con el concepto de 
libertad y de autodeterminación, así como la protección jurídica de los 
individuos con relación al tratamiento –particularmente   el automatizado de los 
datos de carácter personal que les conciernen, entendido como todo dato 
referido a una persona identificada o identificable. Toda persona tiene derecho 
a controlar el flujo de informaciones que a ella le conciernen –tanto en la 
recolección como en el posterior tratamiento, uso y transmisión de los datos 
personales- mediante un complejo y sistemático núcleo de derechos subjetivos, 
como el consentimiento, el derecho de acceso, rectificación, cancelación, etc.  
 
El derecho de autodeterminación informativa, implica que una persona evite el 
uso abusivo de la información que de él se tiene, además de evitar la 
divulgación de esos datos. Este derecho comprende el derecho al acceso, 
cuando un sujeto está registrado de algún modo en un banco o base de datos, 
pues tiene derecho a saber lo que consta acerca de su persona, además tiene 
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derecho a la actualización y rectificación para que se corrija la información 
inexacta.  
 
También el individuo tiene derecho a la confidencialidad por cuanto el sujeto 
exige que la información que ha proporcionado, y que ha sido legalmente 
requerida permanezca secreta para terceros; y el derecho de exclusión, 
respecto a diversos datos conceptuados como información sensible, de ahí, 
que la razón de hábeas data consista en borrar o cancelar esas noticias del 
banco de datos.  
 
Es por lo anterior que las bases de datos deben ser cubiertas y protegidas por 
el derecho de la intimidad, de manera tal que no pueden registrarse 
informaciones catalogadas como de orden personalísimo, por lo que debe de 
regirse bajo el principio de transparencia, es decir, adecuarse al fin para el que 
fueron creadas”.  
 
También hace la Sala mención a este derecho en la sentencia número 04847-
99 de las dieciséis horas con veintisiete minutos del veintidós de junio de mil 
novecientos noventa y nueve, que reza: "V . Sobre el derecho a la 
autodeterminación informativa. Como se indicó líneas atrás, la ampliación del 
ámbito protector del Derecho a la intimidad surge como una respuesta al 
ambiente global de fluidez informativa que se vive. Ambiente que ha puesto en 
entredicho las fórmulas tradicionales de protección a los datos personales, para 
evolucionar en atención a la necesidad de utilizar nuevas herramientas que 
permitan garantizar el derecho fundamental de los ciudadanos a decidir quién, 
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cuándo, dónde y bajo qué y cuáles circunstancias tiene contacto con sus datos. 
Es reconocido así el derecho fundamental de toda persona física o jurídica a 
conocer lo que conste sobre ella, sus bienes o derechos en cualquier registro o 
archivo, de toda naturaleza, incluso mecánica, electrónica o informatizada, sea 
pública o privada; así como la finalidad a que esa información se destine y a 
que sea empleada únicamente para dicho fin, el cual dependerá de la 
naturaleza del registro en cuestión. Da derecho también a que la información 
sea rectificada, actualizada, complementada o suprimida, cuando la misma sea 
incorrecta o inexacta, o esté siendo empleada para fin distinto del que 
legítimamente puede cumplir. Es la llamada protección a la autodeterminación 
informativa de las personas, la cual rebasa su simple ámbito de intimidad. Se 
concede al ciudadano el derecho a estar informado del procesamiento de los 
datos y de los fines que con él se pretende alcanzar, junto con el derecho de 
acceso, corrección o eliminación en caso el que se le cause un perjuicio 
ilegítimo.  
VI. El derecho de autodeterminación informativa tiene como base los siguientes 
principios: el de transparencia sobre el tipo, dimensión o fines del 
procesamiento de los datos guardados; el de correspondencia entre los fines y 
el uso del almacenamiento y empleo de la información; el de exactitud, 
veracidad, actualidad y plena identificación de los datos guardados; de 
prohibición del procesamiento de datos relativos a la esfera íntima del 
ciudadano (raza, creencias religiosas, afinidad política, preferencias sexuales, 
entre otras) por parte de entidades no expresamente autorizadas para ello; y de 
todos modos, el uso que la información se haga debe acorde con lo que con 
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ella se persigue; la destrucción de datos personales una vez que haya sido 
cumplidos el fin para el que fueron recopilados; entre otros.  
(…)  
 
La esfera privada ya no se reduce al domicilio o a las comunicaciones, sino que 
es factible preguntarse si es comprensible incluir "la protección de la 
información" para reconocerle al ciudadano una tutela a la intimidad que 
implique la posibilidad de controlar la información que lo pueda afectar.  
 
Lo expuesto, significa que el tratamiento electrónico de datos, como un 
presupuesto del desarrollo de nuestra actual sociedad democrática debe 
llevarse a cabo afianzando los derechos y garantías democráticas del 
ciudadano (arts. 24, 1, 28, 30, 33 y 41 de la Constitución). Es obvio, que el 
acceso a la información es un poderoso instrumento de progreso individual, y 
para el ejercicio de los derechos políticos y sociales. Pero también debe 
reconocerse que el progreso no significa que los ciudadanos deban quedar en 
situación de desventaja frente al Estado o a los particulares. El nuevo derecho 
a la intimidad, debe ponderar los intereses en conflicto, entre el legítimo interés 
de la sociedad a desarrollarse utilizando la información, como la también 
necesidad de tutelar a la persona frente al uso arbitrario de sus datos 
personales. La tutela a la intimidad implica, la posibilidad real y efectiva para el 
ciudadano de saber cuáles datos suyos están siendo tratados, con qué fines, 
por cuáles personas, bajo qué circunstancias, para que pueda ejercer el control 
correspondiente sobre la información que se distribuye y que lo afecta (arts. 24 
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de la Constitución y 13 inciso 1, de la Convención Americana de Derechos 
Humanos)."  
 
Estas dos sentencias son de radical importancia por varios aspectos:  
 
Primero que todo, reconocen la existencia de la autodeterminación informativa 
como un derecho de los ciudadanos que nace de la necesidad de extender la 
protección dada por el derecho a la intimidad. Además le da independencia de 
ésta y lo caracteriza como un derecho autónomo, lo que es de suma 
importancia debido a que al darle este estatus es posible entonces reconocerle 
una serie de principios que no son parte del derecho a la intimidad, aparte de 
que permite el extender su ámbito de aplicación más allá de los límites de la 
privacidad. 
Estos principios que reconocen las sentencias de rito son básicamente los 
mismos que se han descrito en este trabajo y que provienen de la doctrina y la 
legislación internacional (derecho al olvido, rectificación, sujeción a los fines 
establecidos); lo mismo pasa con los demás elementos constitutivos de la 
autodeterminación que son señalados en la sentencia. 
 
Esto es relevante porque demuestra la influencia de nuestros jueces 
constitucionales respecto al tema y constituye un primer paso una posible 
legislación sobre el tema, lo que sería sumamente beneficioso para los 
costarricenses en términos de seguridad jurídica y la existencia de medios 
reales para la protección de su información personal. 
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Seguridad jurídica por cuanto la creación de una normativa que regule la 
existencia y presupuestos del derecho a la autodeterminación informativa daría 
firmeza y universalidad a la aplicación del mismo y lo alejaría de la incerteza 
que representa un mero reconocimiento jurisprudencial, por más vinculable que 
sea la jurisprudencia del tribunal constitucional, ya que en esta situación es 
posible para el juez constitucional cambiar su posición y suprimir el 
reconocimiento dado en cualquier momento. 
 
Además de que se hace de imperiosa necesidad el establecer clara y 
permanentemente los presupuestos y principios de aplicación del derecho, si 
es que se busca darle una utilidad real. 
La creación de normativa al respecto daría universalidad a este derecho debido 
a que su declaración por medio del ordenamiento jurídico pondría a la 
autodeterminación ante el conocimiento de la población en general. 
 
Mayor fuerza tendría este derecho si se le reconoce constitucionalmente como 
un derecho fundamental independiente del derecho a la intimidad como ya lo 
han hecho otras legislaciones. Esta sería la mejor opción por cuanto la 
autodeterminación informativa es un derecho humano de tercera generación; 
su necesidad es absoluta e inmediata en esta nueva sociedad en que la 
información se ha convertido en uno de los bienes más valiosos, buscados y de 
más fácil acceso gracias a los avances de la tecnología. 
 
Su existencia protege no solamente la potestad de disponer de la información 
personal, sino que va más allá, dando resguardo a elementos tan vitales del 
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desarrollo humano y social como la dignidad humana y el respeto a la 
independencia de las personas. 
 
10. Conclusiones finales.  
 
Relación intimidad-autodeterminación informativa-comunicaciones 
electrónicas.  
 
El objetivo de incluir este capítulo en la investigación es realizar un análisis 
profundo de la problemática de la protección jurídica a los correos electrónicos; 
lo que se busca entonces es dar con el origen de la tutela a este tipo de 
comunicación.  
 
Esto por cuanto al dar con la naturaleza de su protección podemos entonces 
determinar cuáles son los medios para la inclusión de esta correspondencia 
como prueba en un proceso penal. 
 
De todo lo esbozado en este capítulo podemos arribar a una serie de ideas de 
vital importancia para la develación de las respuestas que buscamos. 
 
Primero que todo se dijo que el derecho a la intimidad consiste un espacio que 
asegura el ordenamiento jurídico a las personas para que puedan desarrollar 
su personalidad y sus actividades de manera libre de injerencias de terceros, 
pudiendo excluir a estos del conocimiento de información que desee mantener 
secreta. 
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De este derecho se derivan varias áreas de protección que tutelan diferentes 
aspectos de la intimidad, por ejemplo la inviolabilidad del domicilio, de la 
correspondencia, secreto sobre las preferencias personales. Todas las cuales 
buscan asegurar la protección a todo el espectro de la intimidad de las 
personas. 
 
Sin embargo, en los últimos años se desarrolló un nuevo derecho, la 
autodeterminación informativa, que consiste (palabras más, palabras menos) 
en el derecho que tiene cada persona de determinar qué información personal 
puede circular sobre ella y bajo qué términos puede hacerlo. 
 
Podría verse en un principio a este derecho como una nueva rama de la 
protección a la intimidad, pero no lo es. Esto porque la autodeterminación 
informativa va más allá que el derecho a la intimidad; este instituto es capaz de 
proteger a las personas en el tan cambiante ámbito del Internet, dándoles la 
posibilidad no solo de definir qué información se conoce sobre ellas, sino de 
determinar bajo cuáles condiciones se conoce la misma: ya sea quién la 
conoce, qué uso se le da a la información e inclusive se le permite revocar la 
autorización dada para el uso de la misma. 
 
Todo esto es de importancia para la investigación por lo siguiente: la 
autodeterminación informativa es un instituto útil para la protección de la 
información en el mundo del Internet, capaz inclusive de ser invocado para la 
protección de las comunicaciones electrónicas (si tomamos al mensaje enviado 
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por estos como información personal), incluso podría proteger los mensajes 
transmitidos a través de llamadas por Internet o las comunicaciones por IRC 
(popularmente conocidos como chats), los cuales han quedado fuera del 
espectro de protección del derecho a la intimidad. 
 
Adelantándonos un poco a temas que no han sido desarrollados 
apropiadamente (ya que no ha llegado el momento de hacerlo), se puede decir 
que las diferencias existentes entre la correspondencia electrónica y la epistolar 
dan un valor agregado a la importancia de la autodeterminación informativa. 
Sin embargo, sobre las implicaciones de la relación entre la autodeterminación 
informativa y las comunicaciones electrónicas se hablará a fondo más adelante. 
 
La autodeterminación informativa protege la información personal en todas sus 
facetas y por esa razón es que es de tanta utilidad en esta era de la 
información. 
 
Por el momento, lo importante es señalar que sí es posible el brindar protección 
jurídica a la información personal que circula en la red, el caso de Daniela 
Cicarelli señalado en páginas anteriores es un ejemplo de esto, el desarrollo 
del habeas data que se ha dado en el mundo es más claro ejemplo todavía. 
Esto aún cuando sea imposible el darle una vinculabilidad absoluta a las 
decisiones basadas en medidas proteccionistas sobre la información personal, 
debido a la naturaleza supra-nacional del Internet. 
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Es una obligación de los estados el asegurar este tipo de protección, ya que se 
configura hoy en día como una necesidad de primer orden, tanto en el aspecto 
personal de los individuos, como en lo social y gubernamental. 
 
Es de vital importancia el legislar respecto a este tema, no solo para proteger a 
los ciudadanos contra el trasiego de información (que hoy por hoy es uno de 
los bienes más valiosos del mercado), sino también para definir los alcances de 
esta protección y así poder demarcar dónde está el límite entre la protección de 
la información personal y el acceso del Estado a información necesaria para 
sus intereses. 
 
Esta es una línea muy difícil de trazar, cuya base se encuentra en los 
fundamentos mismos de la ideología dominante en un momento histórico dado. 
Por ejemplo, con la Patriot Act del 2001 en Estados Unidos el gobierno tiene 
acceso a miles de bases de datos que contienen información de carácter 
personal sobre prácticamente todos sus ciudadanos, así como de todas las 
personas que entran y salen del país, sin pedir su consentimiento e inclusive 
sepan sobre la existencia de las mismas o como la información fue recolectada; 
este tipo de recolección de datos jamás sería posible en un país como 
Alemania, a la luz del ya citado voto  del Tribunal Constitucional sobre la Ley de 
Censos que ha dado a la protección de datos (específicamente a la 
autodeterminación informativa) el carácter de derecho fundamental. 
 
Otro ejemplo se ubica en el caso del artículo 21 de la LORTAD española el cual 
señala una excepción que impide el acceso, rectificación o cancelación de 
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registros de información personal en caso de que se presente una situación 
que atente contra la defensa del Estado o la seguridad pública. 
 
Hoy en día la simple legislación sobre un derecho a la intimidad no es 
suficiente para dar a las personas el amparo necesario respecto a la 
disposición de su información personal, en esta apartado Costa Rica se 
encuentra totalmente desfasada ya que no se encuentra en nuestra legislación 
norma alguna referente a la autodeterminación informativa. 
 
La enseñanza principal que nos deja este capítulo es precisamente la urgencia 
de crear legislación respecto a este tema, ya que un tema tan sensible en la 
realidad actual (tanto por sus implicaciones económicas como personales de 
cada individuo) no puede ser dejado a los vaivenes del desarrollo 
jurisprudencial, que aún cuando pueda ser bien intencionado y basado en 
argumentos sólidos no da la seguridad jurídica que provee una disposición 
legal o mejor aún, constitucional. 
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CAPÍTULO II 
El correo electrónico y sus diferencias con el correo 
epistolar. Pertenencia al régimen del secreto de las 
comunicaciones y postales 
 
Una vez analizados los presupuestos de la existencia de un ámbito de 
intimidad en la red, se hace necesario entrar a estudiar un poco las 
características de los diferentes medios de comunicación electrónica que se 
encuentran disponibles en la actualidad. 
 
Primero que todo el correo electrónico para realizar una comparación con el 
epistolar y así poder determinar la condición jurídica de este medio de 
comunicación. 
 
1. Correo electrónico 
 
También conocido por el anglicismo e-mail, consiste en un servicio de red que 
permite la transmisión por medios electrónicos (ya sea Internet o redes 
internas) de mensajes entre dos o más personas; mediante el correo 
electrónico se pueden comunicar no solamente mensajes escritos, sino 
además archivos de música, video, así como todo tipo de documentos. 
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Debido a su facilidad de uso, accesibilidad y bajo costo, el correo electrónico se 
ha expandido como el medio predilecto de comunicación en la actualidad, 
prácticamente desplazando a las comunicaciones epistolares. 
 
En  España, el artículo 2.h) de la Directiva 2002/58/CE define al correo 
electrónico como: “todo mensaje de texto, voz, sonido o imagen, enviado a 
través de una red de comunicación pública que pueda almacenarse en la red o 
en el mismo terminal del receptor hasta que éste acceda al mismo”.22 
 
A diferencia de lo que muchos puedan creer, el nacimiento del e-mail precede 
al surgimiento del Internet, más aún fue uno de sus puntos de inicio. 
 
De hecho, los primeros correos electrónicos fueron enviados en 1965 en los 
Estados Unidos, surgidos debido a una investigación de la universidad MIT de 
Masachussets. 
 
Sin embargo, fue hasta 1971 cuando Ray Tomlinson incorporó el uso del 
arroba (@) que se le dio la forma que conocemos actualmente; se dice que 
escogió este símbolo porque el arroba en inglés se pronuncia at (que significa 
en), por lo que la dirección de un correo se leería germanrojas en ucr punto 
com. 
De hecho, el nombre también se escogió en relación con las similitudes del 
servicio con el correo postal. 
 
                                               
22 Rodríguez Lainz, Jose Luis. Intervención  Judicial en los Datos de Tráfico de las 
Comunicaciones. Editorial Bosch. Madrid, 2003. 
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El correo electrónico funciona a través de redes electrónicas de comunicación, 
ya sea el Internet o redes internas (conocidas como Intranet).  
 
Los correos se envían a través de servidores, quienes transmiten y almacenan 
los mensajes; existen diversas clases de servidores y por lo tanto diferentes 
tipos de medios para el envío y recepción de correos. 
 
2. Clasificación 
 
 Algunos hablan de una clasificación entre gratuitos y de pago. Los gratuitos 
aquellos en que no se hace necesaria nada más que la adhesión a un contrato 
definido por la empresa que brinda el servicio; los de pago son aquellos en que 
se vende a una persona o empresa el servicio, lo cual incluiría el dominio, así 
como la instalación de un programa necesario para la utilización del correo, 
algunos incluyen también el mantenimiento de la red.También se enmarca 
dentro de este tipo a la venta junto al dominio de una o varias cuentas de 
correo. 
 
También se clasifican por el tipo de servidor que usan en correo web o cliente 
de correo. 
 
Los servicios por correo web son aquellos que utilizan una página web para la 
transferencia de la información; este es el caso de los servicios gratuitos como 
Yahoo, Hotmail, Costarricense y todos los de este tipo. 
 
 lxxx 
 
Para accesar a este tipo de servicios solo se necesita un computador con 
acceso a Internet y un navegador web (Explorer por ejemplo). 
 
Diferente es el caso de los servidores por cliente de correo, en el cual se hace 
necesaria la instalación de un programa específico que se encarga del envío y 
descarga de los correos; en este caso los correos son enviados al servidor y el 
programa se encarga de descargarlos. Una diferencia importante en relación 
con los servicios por correo web, es que en este caso el programa descarga del 
servidor todos los correos nuevos y los guarda en su base de datos en el 
ordenador y permite utilizar los mismos sin necesidad de conectarse 
nuevamente a la red; una vez bajados los correos el servidor queda vacío a la 
espera de recibir nuevas comunicaciones.  
 
Este es el correo típico utilizado en las diferentes oficinas privadas o 
instituciones estatales, que utilizan un dominio propio (por ejemplo 
grojas@ice.go.cr, grojas@bufetequiros.com) para uniformar las direcciones de 
correo de sus empleados; este tipo de servicios en la gran mayoría de los 
casos utiliza el software Outlook Express de la empresa Microsoft. 
 
Dirección de correo: para accesar a los diferentes servicios de correo 
electrónico es necesario contar con una cuenta de usuario que se identifica por 
medio de una dirección, la cual se divide en dos partes: a la izquierda del 
arroba (@) y a la derecha de esta; la información que se encuentra a la 
derecha corresponde al dominio, que se refiere al servidor que da el servicio, 
después del nombre del servidor aparecen uno o varios subdominios que 
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refieren generalmente al país (.cr sería Costa Rica), también pueden aparecer 
otros subdominios que refieren a una institución o el tipo de la misma. 
La información a la izquierda del arroba corresponde al nombre de la cuenta.23 
 
Por ejemplo la dirección german@ucr.ac.cr se desglosa de la siguiente 
manera: german (usuario) en (@) ucr (dominio). ac (académico, subdominio). 
cr (Costa Rica, subdominio). 
 
Esta dirección es vital para la utilización del servicio de correo electrónico 
debido a que es el medio de ubicación del receptor para el envío del mensaje, 
es el equivalente a la dirección que colocamos en las comunicaciones postales, 
sin ella sería imposible para el servidor saber hacia dónde debe enviar el 
mensaje. 
 
Clave de acceso: todo servidor de correo brinda un sistema de seguridad para 
la protección de la información que en él se contiene; este consiste 
generalmente en la implementación de una clave secreta o contraseña, la cual 
debe ser indicada al momento de solicitar el acceso. 
 
Esta clave indica el deseo del usuario de mantener su correspondencia en 
secreto y demarca el área de intimidad que corresponde a este deseo, con las 
consecuentes protecciones jurídicas que se la da a este derecho (las cuales 
fueron ampliamente explicadas en el capítulo anterior).  
 
                                               
23 Al respecto ver Hidalgo, Gladys. Introducción al correo electrónico Internet. 
Centro de Informática, Universidad de Costa Rica. 1994 
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Ruta de envío de la información: respecto a este tema resulta muy 
esclarecedor un esquema encontrado en la enciclopedia electrónica wilkipedia, 
el cual señala lo siguiente: 
 
“Envío 
El envío de un mensaje de correo es un proceso largo y complejo. Este es un 
esquema de un caso típico: 
 
En este ejemplo ficticio, Ana (ana@a.org) envía un correo a Bea 
(bea@b.com). Cada persona está en un servidor distinto (una en a.org, otra en 
b.com), pero éstos se pondrán en contacto para transferir el mensaje. Por 
pasos: 
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• Ana escribe el correo en su programa cliente 
de correo electrónico. Al darle a Enviar, el 
programa contacta con el servidor de correo 
usado por Ana (en este caso, smtp.a.org). 
Se comunica usando un lenguaje conocido 
como protocolo SMTP. Le transfiere el 
correo, y le da la orden de enviarlo.  
• El servidor SMTP ve que ha de entregar un 
correo a alguien del dominio b.com, pero no 
sabe con qué ordenador tiene que contactar. 
Por eso consulta a su servidor DNS (usando 
el protocolo DNS), y le pregunta que quién 
es el encargado de gestionar el correo del 
dominio b.com. Técnicamente, le está 
preguntando el registro MX asociado a ese 
dominio.  
• Como respuesta a esta petición, el servidor 
DNS contesta con el nombre de dominio del 
servidor de correo de Bea. En este caso es 
mx.b.com; es un ordenador gestionado por 
el proveedor de Internet de Bea.  
• El servidor SMTP (smtp.a.org) ya puede 
contactar con mx.b.com y transferirle el 
mensaje, que quedará guardado en este 
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ordenador. Se usa otra vez el protocolo 
SMTP.  
• Más adelante (quizás días después), Bea 
aprieta el botón "Recibir nuevo correo" en su 
programa cliente de correo. Esto empieza 
una conexión, mediante el protocolo POP3 o 
IMAP, al ordenador que está guardando los 
correos nuevos que le han llegado. Este 
ordenador (pop3.b.com) es el mismo que el 
del paso anterior (mx.b.com), ya que se 
encarga tanto de recibir correos del exterior 
como de entregárselos a sus usuarios. En el 
esquema, Bea recibe el mensaje de Ana 
mediante el protocolo POP3.  
Ésta es la secuencia básica, pero pueden darse varios casos especiales: 
 Si ambas personas están en la misma red (una 
Intranet de una empresa, por ejemplo), entonces 
no se pasa por Internet. También es posible que 
el servidor de correo de Ana y el de Bea sean el 
mismo ordenador.  
 Ana podría tener instalado un servidor SMTP en 
su ordenador, de forma que el paso 1 se haría 
en su mismo ordenador. De la misma forma, 
Bea podría tener su servidor de correo en el 
propio ordenador.  
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 Una persona puede no usar un programa de 
correo electrónico, sino un webmail. El proceso 
es casi el mismo, pero se usan conexiones 
HTTP al webmail de cada usuario en vez de 
usar SMTP o IMAP/POP3.  
 Normalmente existe más de un servidor de 
correo (MX) disponible, para que aunque uno 
falle, se siga pudiendo recibir correo.  
 
 
Recepción 
Una vez el destinatario ha recibido y leído el correo, puede hacer varias cosas 
con él. Normalmente los sistemas de correo (tanto programas como webmails) 
ofrecen opciones como: 
 Responder: escribir un mensaje a la persona 
que ha mandado el correo (que es sólo una). 
Existe la variante Responder a todos, que pone 
como destinatarios tanto al que lo envía como a 
quienes estaban en el campo CC  
 Reenviar: pasar este correo a una tercera 
persona, que verá quién era el origen y 
destinatario original, junto con el cuerpo del 
mensaje. Opcionalmente se le puede añadir 
más texto al mensaje.  
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 Marcar como spam: separar el correo y 
esconderlo para que no moleste, de paso 
instruyendo al programa para que intente 
detectar mejor mensajes parecidos a éste. Se 
usa para evitar la publicidad no solicitada (spam)  
 Archivar: guardar el mensaje en el ordenador, 
pero sin borrarlo, de forma que se pueda 
consultar más adelante. Esta opción no está en 
forma explícita, ya que estos programas 
guardan los mensajes automáticamente.  
 Borrar: Se envía el mensaje a una carpeta 
Elementos eliminados que puede ser vaciada 
posteriormente.  
 Mover a carpeta o Añadir etiquetas: algunos 
sistemas permiten catalogar los mensajes en 
distintos apartados según el tema del que traten. 
Otros permiten añadir marcas definidas por el 
usuario (ej: "trabajo", "casa", etc.).” 24 
 
Virtualidad: el correo electrónico se desarrolla en el mundo de lo virtual, esto 
quiere decir que se diferencia del correo epistolar en cuanto a que el segundo 
se transmite por medios físicos, mientras que el primero se desarrolla en un 
ámbito virtual, no físico, se traslada por medios electrónicos. Sobre este tema 
                                               
24 http://es.wikipedia.org/wiki/Correo_electr%C3%B3nico. Consulta: 16 de abril 
de 2007 
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habla el doctor Argiro Rivera Giraldo cuando dice: “La virtualidad guarda 
similitud con la realidad pero no es la realidad misma, existen indudablemente 
elementos símiles entre una y otra y este elemento similar permite, por una 
parte, la ubicación del fenómeno virtual y por la otra, la diferenciación del 
fenómeno mismo. “25 
 
Esta virtualidad es sumamente importante para diferenciar entre la naturaleza 
de las comunicaciones electrónicas y las epistolares, más aún, se constituye  
en el punto de inflexión que deriva en una imposibilidad para equiparar 
totalmente a los correos electrónicos con las cartas comunes. Sin embargo, 
este tema será abordado más adelante en este capítulo. 
 
3. Características 
 
El correo electrónico cuenta con varias características las cuales son 
enumeradas por el doctor Rivera en el artículo anteriormente citado: “A 
diferencia del correo postal que es único, el electrónico es múltiple y 
reproducible indefinidamente. El correo electrónico puede estar en cualquier 
lugar de mundo donde existe un PC conectado a la red. En el correo postal 
existe un sistema de postal centralizado mientras que en el correo electrónico 
                                               
25 Giraldo Quintero, Argiro. El secreto en la comunicación por correo 
electrónico. http://www.alfa-redi.org/rdi-articulo.shtml?x=539.  Consulta: 22-03-
07. 
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hay múltiples servidores. El correo presenta entonces siguientes 
características: Virtualidad Multiplicidad, Ubicuidad, Instantaneidad, 
reproductividad y manipunabilidad”.26 
 
• Virtualidad: ya fue explicada anteriormente. 
 
• Multiplicidad: la información que leemos al momento de accesar un 
correo electrónico no es nada más que una representación del mensaje que fue 
enviado por el emisor, por lo que éste no es único; pueden existir una infinidad 
de representaciones del mensaje original. 
 
• Ubicuidad: esta característica consiste en la posibilidad de leer el 
mensaje original desde cualquier ordenador con acceso a la red. 
 
• Instantáneo: se dice que es instantáneo porque puede estar ser 
accesado desde varias computadoras al mismo tiempo. 
 
• Reproductividad: derivación del principio de multiplicidad, consiste en 
la posibilidad de realizar una cantidad inagotable de copias del correo.  
                                               
26 Supra 24 
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• Manipulabilidad: los correos electrónicos son manipulados por aquellos 
encargados de enrutar los mensajes, manteniendo el secreto sobre el 
contenido de las comunicaciones. 
 
Todo lo explicado hasta el momento como elementos y características de los 
correos electrónicos han sido traídos a colación simple y sencillamente para 
demostrar un punto: no es posible equiparar los correos electrónicos a la 
correspondencia común (por lo menos desde una perspectiva procesal). Esto 
por cuanto aunque ambos medios comparten algunas características, su 
naturaleza y elementos son esencialmente distintos. 
 
Si analizamos ambos medios de comunicación de una manera superficial se 
puede llegar a decir que son prácticamente lo mismo: los dos son medios de 
comunicación escrita, tienen un emisor y un destinatario, además de que para 
su transmisión necesitan de un tercero que brinde el servicio, además de una 
dirección que permite identificar al destinatario. 
 
Pero una vez sobrepasado ese tipo de observaciones meramente superficiales, 
se puede ver que hasta ahí llegan las similitudes; esto por cuanto como dijimos 
anteriormente los dos tipos de comunicación se manejan  en ámbitos 
diferentes, el físico y el virtual. 
 xc 
 
 
Podríamos decir eso sí, que el correo electrónico es un “hijo” del correo postal, 
o por lo menos una nueva forma del mismo. Como se dijo anteriormente la 
virtualidad del correo electrónico constituye el punto de inflexión que separa 
irremediablemente a estos medios; mientras el postal se transmite por medios 
físicos, el electrónico lo hace por medios electrónicos. 
 
Veámoslo desde una perspectiva meramente práctica:  
 
Camino seguido por una carta: A escribe una carta para B, la lleva a la oficina 
de Correos y de ahí la envían al centro de distribución postal, donde la colocan 
en el camión que se dirige hacia el poblado del receptor, una vez ahí un cartero 
la entrega en la dirección que especifica el sobre. En el momento de la entrega, 
el destinatario recibe del cartero exactamente la misma carta que envió el 
emisor. 
 
Camino seguido por un e-mail: el proceso de transmisión de un correo 
electrónico es bastante complejo y ya fue explicado a fondo anteriormente (ver 
gráfico en la página 53); pero someramente es el siguiente: X envía el correo a 
Y desde su computador, de ahí el mensaje parte hacia el servidor del servicio 
de correo, el cual ubica el servidor destino y lo transmite, una vez hecho esto el 
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destinatario puede descargar el mensaje desde cualquier computadora que 
tenga acceso al servidor (sea a través de Internet o de redes internas). 
 
Lo que pasa es que el mensaje que lee el destinatario no es el mismo que 
envía el emisor, es una representación virtual de éste, tanto así que puede 
darse el caso de que pueda ser visto por varias computadoras al mismo 
tiempo. 
 
El diccionario de la Real Academia Española define a la virtualidad como: “lo 
característico de lo virtual” y  a lo virtual como “Que tiene existencia aparente y 
no real”. 
 
Si partimos de lo virtual como aquello que es aparente y no real, vemos 
claramente la virtualidad en los correos electrónicos, esto por cuanto al no 
tener una existencia física el correo que descargamos es básicamente una 
imagen, una simulación del mensaje enviado por el emisor. 
 
Son situaciones totalmente diferentes las de la carta y el correo electrónico, se 
desarrollan en mundos totalmente distintos, se transmiten de manera diferente 
y sus características esenciales son diametralmente opuestas; la ausencia de 
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las características del correo electrónico en el postal son las que determinan su 
independencia de éste. 
 
En los dos ejemplos expuestos se denotan claramente las diferencias: mientras 
la correspondencia postal tiene existencia física y sigue un camino corpóreo, la 
postal carece de esta realidad y se transmite por medio de impulsos 
electrónicos. Mientras B lee exactamente la carta que le envió A, la 
correspondencia que lee  Y nunca va a ser la enviada por X. 
 
Sobre este tema indica el autor español José Luis Rodríguez Lainz: “Si bien 
una carta y un mensaje de correo electrónico tienen en común el que son 
mecanismos de difusión de ideas y pensamientos, y que pueden mostrarse en 
caracteres escritos (letras y palabras visibles por el ojo humano), dos son los 
condicionantes, técnico y operativo, que diferencian con claridad lo que es el 
correo como servicio postal de las comunicaciones electrónicas, en concreto el 
correo electrónico.  
El primero se corresponde con la naturaleza propia del soporte en que se 
plasma el pensamiento o idea objeto de la transmisión (soporte electrónico o 
magnético), frente a la plasmación en soporte físico de la comunicación 
epistolar; el segundo por el canal de circulación de la comunicación, y por la 
forma de intervención de los operadores o prestadores de los servicios… en las 
comunicaciones electrónicas la participación de los prestadores de los servicios 
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requeridos no va más allá del encarrilamiento y aseguramiento del buen fin de 
la comunicación, facilitando los medios electrónicos para tal menester”.27 
 
Como se puede ver, el autor español concuerda con la primer diferencia 
expuesta en este trabajo (la naturaleza del soporte de la comunicación), pero 
además expone una nueva: la participación de los prestadores del servicio, en 
este caso el administrador del servicio de correo electrónico. 
 
Tiene razón el señor Rodríguez en su observación. En el correo electrónico el 
prestador del servicio se limita a facilitar la transmisión del mensaje, ofrece la 
ruta electrónica por seguir (por medio del servidor del correo), pero en ningún 
momento realiza la transmisión misma; caso contrario al correo postal en la que 
el prestador del servicio traslada la comunicación (físicamente) hasta su 
destino. 
 
4. Situación jurídica del correo electrónico. 
 
Una vez analizado el correo electrónico desde una perspectiva meramente 
técnica se hace necesario realizar algunas consideraciones sobre su situación 
jurídica. 
                                               
27 Rodríguez Lainz, Jose Luis. Intervención  Judicial en los Datos de Tráfico de las 
Comunicaciones. Editorial Bosch. Madrid, 2003. 
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Es absolutamente cristalino y no requiere aclaración alguna el hecho de que el 
correo electrónico es una comunicación y por lo tanto su tratamiento jurídico 
debería (por lo menos en principio) regirse bajo las normas aplicables a las 
comunicaciones comunes (telefónicas por ejemplo). 
 
Sin embargo, como ya dijimos anteriormente los correos electrónicos se 
manejan  en una realidad distinta a la de los demás medios de comunicación, 
por lo que surge la duda si en la práctica es posible asegurar este mismo trato. 
 
La Constitución Política en su artículo 24 garantiza el secreto de las 
comunicaciones y dice: “Son inviolables los documentos privados y las 
comunicaciones escritas, orales o de cualquier otro tipo de los habitantes de 
la República…”; además, la Ley de Registro y Secuestro de Documentos 
Privados e Intervención de las Comunicaciones indica en su artículo 1:  
 
“Para los efectos de esta Ley, se consideran 
documentos privados: la correspondencia epistolar, por 
fax, télex, telemática o cualquier otro medio; los 
videos, los casetes, las cintas magnetofónicas, los 
discos, los disquetes, los escritos, los libros, los 
memoriales, los registros, los planos, los dibujos, los 
cuadros, las radiografías, las fotografías y cualquier 
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otra forma de registrar información de carácter privado, 
utilizados con carácter representantivo o declarativo, 
para ilustrar o comprobar algo”. 
 
Como podemos ver en estos dos casos el correo electrónico puede ser 
considerado como un documento, una comunicación de carácter privado; las 
frases “o de cualquier otro tipo” y “o cualquier otro medio” permiten su inclusión 
dentro de este instituto. 
 
En cuanto a su estatus jurídico se puede decir que no existe mayor polémica, 
es un medio de comunicación privada y por lo tanto secreta entre las partes de 
la misma; secreto que es asegurado por el ordenamiento jurídico. 
 
Sin embargo, existen autores que se pronuncian en contra de esta afirmación; 
por ejemplo el español Eduardo Jauchen dice: “Por estas razones considero 
que no están tuteladas como íntimas las modernas comunicaciones que se 
efectúan mediante el sistema o red de Internet, como ser el correo electrónico o 
“e-mail”, entendiéndose por tal la correspondencia electrónica entre dos o más 
usuarios de conexiones telemáticas, ni las videoconferencias, debido a que la 
naturaleza y características de aquel sistema permiten que esas emisiones 
puedan ser captadas por cualquier persona que conozca la forma de ingresar 
al mismo, lo que, incluso, por ser una red internacional, en definitiva la 
comunicación puede ser captada fácilmente por un número ilimitado de 
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personas. Esta vulnerabilidad propia del sistema  y que es conocida de 
antemano por quien lo utiliza lleva inherente la condición de que tanto el emisor 
como el receptor saben que su comunicación está expuesta, si se quiere a la 
población mundial en general, y que en consecuencia no gozan de una 
“razonable expectativa de privacidad” ni podrían alegarla”.28 
 
Las equivocaciones del señor Jauchen son evidentes: dice el autor que los 
correos electrónicos no pueden ser considerados como íntimos (y por lo tanto 
protegidos por el secreto de las comunicaciones) debido al hecho de que es 
muy fácil intervenirlos y que por lo tanto los usuarios de este tipo de 
comunicación no pueden aspirar a una expectativa mínima de secreto. 
 
Este argumento es poco válido, basándonos en él no podríamos considerar 
como secretas las comunicaciones postales, cualquier empleado de la empresa 
de correos puede abrir nuestra correspondencia y leerla; tampoco podríamos 
dar el estatus de secretas a las llamadas telefónicas porque el mismo nivel de 
destreza y conocimientos se necesita para intervenir una comunicación de este 
tipo que para inmiscuirse en una transmisión electrónica. 
 
                                               
28 Jauchen M. Eduardo. Tratado de la prueba en materia penal. Culzoni 
Editores. Buenos Aires, 2003 
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Dice también el señor Jauchen que el conocimiento de la vulnerabilidad del 
sistema elimina la posibilidad de los usuarios de alegar una expectativa de 
privacidad; olvida el autor la existencia de las contraseñas, las cuales son 
necesarias para poder accesar al usuario correspondiente a cada persona en el 
servidor de correo. Y aunque es cierto que es posible vulnerar este sistema de 
seguridad, el mismo asegura la existencia de la “expectativa de privacidad” 
cuya existencia tan vehemente niega el cuestionado autor. El mismo nivel de 
confianza (en cuanto al secreto de la comunicación) genera la existencia de la 
contraseña en los correos electrónicos, que el hecho de cerrar con goma los 
sobres que contienen la correspondencia epistolar; a nivel psicológico y social 
tienen el mismo efecto. 
 
Todo tipo de comunicación puede ser conocido por terceros no deseados, todo 
sistema de seguridad puede ser vulnerado, esto no significa de ninguna 
manera una renuncia tácita o explícita al deseo de privacidad. Por lo tanto, no 
se puede renunciar al concepto del secreto en las comunicaciones electrónicas. 
 
Considero importante hacer algunas aseveraciones con relación al concepto de 
secreto de las comunicaciones: 
 
Según el diccionario de la Real Academia Española, secreto es (en lo que 
interesa): 1. m. Cosa que cuidadosamente se tiene reservada y oculta. 
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2. m. Reserva, sigilo. 
3. m. Conocimiento que exclusivamente alguien posee de la virtud o 
propiedades de una cosa o de un procedimiento útil en medicina o en otra 
ciencia, arte u oficio. 
 
De todos los posibles significados que le da la Academia a la palabra secreto, 
es la primera la que más se ajusta al estudio en cuestión; secreto, a los 
intereses de la intimidad de las personas, es una cosa que se tiene reservada y 
oculta. Esa es la esencia del concepto y de ahí deviene su utilidad. 
 
El secreto de las comunicaciones se constituyó como una derivación del 
derecho a la intimidad (tema que se abordó en el primer capítulo de este 
trabajo), es un instituto que busca asegurar la existencia de esa área privada 
de los individuos de la que habla el derecho a la intimidad. 
 
El autor Ricardo Martín Morales, en su libro El Régimen Constitucional del 
Secreto de las Comunicaciones, dice respecto al concepto de secreto: “Las 
fórmulas de delimitación del ámbito de secreto del individuo han sido muy 
variadas. En ocasiones se ha visto a la esfera de secreto el tercero de los 
círculos de protección de la persona, junto a la esfera individual y la esfera 
privada. Hay quien ha situado, entre la esfera privada y la esfera de secreto, la 
esfera confidencial, que, sin embargo, es presentada por otras clasificaciones 
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como una de las subespecies de la esfera privada… En cualquier caso, como 
ya se dijo, no nos encontramos ante esferas concéntricas, sino secantes, 
existiendo campos de intersección y exclusión entre unas y otras”29 
 
Esta elaboración del señor Martín es importante porque nos hace ver una cosa: 
no importa que definición de secreto se dé, ni donde se le ubique, la posibilidad 
que tienen las personas de mantener una esfera de secreto afecta a todos los 
aspectos de la vida, desde los íntimos hasta los colectivos. 
 
Claro, resulta obvio el indicar que el secreto se otorga en el caso de las 
comunicaciones que revistan un carácter privado, no se da este carácter a 
aquellas que se den de manera pública.  
 
Como manera de asegurar este secreto es que se ha declarado 
constitucionalmente la inviolabilidad de las comunicaciones, tema sobre el cual 
indica Rubén Hernández: “…implica necesariamente la prohibición de 
intervenciones y su correlativa obligación contra intervenciones ilegítimas de 
terceros”30. 
 
Dice Argiro Giraldo: “El bien constitucional protegido es "el derecho de los 
titulares a la privacidad de una información o, que ningún tercero puede 
                                               
29 Martín Morales, Ricardo. El régimen constitucional del secreto de las 
comunicaciones. Ed. Civitas. Madrid, 1995. 
30 Hernández Valle, Rubén. Las libertades públicas en Costa Rica. Editorial 
Juricentro. San José, 1990 
 c 
 
intervenir en el proceso de comunicación y conocer la idea, el pensamiento, o 
la noticia trasmitida por el medio"(11). En este sentido el contenido del derecho 
está dado por el artículo 18.3 de la Constitución Española que reza: "Se 
garantiza el secreto de las comunicaciones y en especial de las postales, 
telegráficas y telefónicas salvo resolución judicial"(12).Contenido a todas luces 
validos cuando se utiliza el medio electrónico, por cuanto lo que se protege es 
el secreto a la comunicación indistintamente del medio que se utilice” 31 
 
Como podemos ver el interés es proteger el acto de comunicar como tal, 
independientemente del medio por utilizado para realizar la comunicación. Al 
respecto dice el autor José Luis Rodríguez Lainz: “La referida libertad de las 
comunicaciones –no nos cansaremos en insistir en ello- abarca cualesquiera 
modalidades existentes o que puedan surgir en el futuro”32. Esta afirmación 
(que es referente al derecho español) viene como perfecto complemento a lo 
indicado. 
 
De esta protección al acto de comunicar es que se habla en doctrina de un 
carácter bifronte del instituto: esto por cuanto algunos autores indican que no 
solo se protege a la comunicación contra una intercepción de carácter ilícito, 
sino que además se protege que terceros conozcan (de manera antijurídica) 
sobre la existencia de la comunicación. 
                                               
31 Giraldo Quintero, Argiro. El secreto en la comunicación por correo 
electrónico. http://www.alfa-redi.org/rdi-articulo.shtml?x=539 Consulta: 22-03-
07. 
32 Rodríguez Lainz, Jose Luis. Intervención  Judicial en los Datos de Tráfico de las 
Comunicaciones. Editorial Bosch. Madrid, 2003. 
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Como ya se señaló, el secreto de las comunicaciones proviene de un tronco 
común con el derecho a la intimidad, por lo que con la tutela de este secreto lo 
que se busca es proteger el ámbito de privacidad de las personas, para así 
poder darles ese espacio necesario para su desarrollo psíquico y social.  
 
Es importante señalar lo que indican los autores Miquel Roca Junyent y Elisa 
Torralba Mendiola en su artículo Derecho a la Intimidad: El secreto de las 
comunicaciones e Internet: “Por otra parte, el secreto de las comunicaciones 
existe con independencia de que el contenido de las mismas pueda o no ser 
calificado de íntimo (como se ha señalado, se trata de un derecho ligado a la 
intimidad, pero que va más allá de ser una mera manifestación de la misma)”33. 
Lo dicho por estos autores es de suma importancia porque da luz sobre el por 
qué se considera al secreto de las comunicaciones como un derecho 
independiente del derecho a la intimidad: porque las comunicaciones se 
protegen como secretos aunque el mensaje transmitido no se considere de 
carácter íntimo, es decir, el secreto de las comunicaciones va más allá de 
proteger la intimidad de las personas, su objetivo es diferente al del derecho a 
la intimidad, aún cuando haya nacido a partir de éste. 
 
Los mismos autores señalan un punto de interés respecto del secreto de las 
comunicaciones: ““Es decir, con independencia del contenido del mensaje, lo 
                                               
33 Roca Junyent, Miquel y Torralba Mendiola, Elisa. Derecho a la intimidad: El 
secreto de las comunicaciones e  Internet. Régimen Jurídico de Internet. Ed. La 
Ley. Madrid, 2002. 
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que se protege es la comunicación en sí misma, incluidas las circunstancias 
que las rodean, a las que se extiende el secreto”34 Esto que se puede 
considerar como una derivación lógica de la idea esbozada en el párrafo 
anterior reviste de una gran importancia porque extiende el secreto de una 
comunicación a otros elementos de la misma (distintos al mensaje 
propiamente); por ejemplo los transmitentes o la duración del mensaje. 
 
Una vez analizados someramente algunos elementos y características del 
secreto de las comunicaciones, se puede determinar si el mismo cubre o no a 
las comunicaciones electrónicas:  
 
Siendo entonces que el objeto de las comunicaciones electrónicas es transmitir 
un mensaje, es más que lógico el ubicarlas como tuteladas por el secreto de 
las comunicaciones; siempre y cuando revistan del carácter privado que se le 
exige a cualquier tipo de comunicación para ser protegido. Si lo relevante para 
la protección del secreto es la transmisión de un mensaje y no el medio en el 
cual viaja, pues las comunicaciones electrónicas pueden ser protegidas. 
 
Para determinar si esto es cierto o no (en el caso específico del correo 
electrónico) es necesario analizar un poco el procedimiento de un correo 
electrónico, lo cual ya fue hecho en el esquema descrito en las páginas 62 al 
                                               
34 Roca Junyent, Miquel y Torralba Mendiola, Elisa. Derecho a la intimidad: El 
secreto de las comunicaciones e  Internet. Régimen Jurídico de Internet. Ed. La 
Ley. Madrid, 2002. 
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66 del presente trabajo. De este esquema es fácilmente determinable el hecho 
de que los correos electrónicos tienen un emisor y un destinatario determinado, 
específico, su transmisión no es pretendida para que sea pública.  
 
Al respecto los autores citados recientemente dicen: “…Para acceder a su 
buzón el destinatario debe introducir su clave personal y, una vez hecho eso, 
abrir el mensaje concreto para conocer su contenido”35. De lo dicho en los 
últimos dos párrafos se puede ver que las comunicaciones revisten un carácter 
privado y que por lo tanto están protegidas por el secreto de las 
comunicaciones.  
 
La cabida de las comunicaciones electrónicas dentro la norma  constitucional 
es de vital importancia debido a que les asegura la protección total del 
ordenamiento jurídico, tanto en relación con la guarda de la intimidad como de 
la autodeterminación informativa, esto por medio del secreto de las 
comunicaciones expresamente tutelado en el transcrito artículo constitucional. 
 
Es indiscutible el hecho de que los correos electrónicos están (como ya se 
explicó) dentro del ámbito de intimidad de las personas y por lo tanto gozan de 
la protección que asegura el artículo 24 de la Constitución. Sobre este tema 
hace mención el Tribunal Constitucional español cuando dice: “Aunque en el 
artículo 18.3 CE se mencionan sólo las comunicaciones postales, telegráficas o 
                                               
35 Supranota 34 
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telefónicas, dado el carácter abierto de su enunciado, cabe entender 
comprendidas otro tipo de comunicaciones como pueda ser el correo 
electrónico, chats u otros medios, siempre que se efectúen mediante algún 
artificio instrumental o técnico, pues la presencia de un elemento ajeno a 
aquéllos entre los que media el proceso de comunicación es indispensable 
para configurar el ilícito constitucional del precepto. En consecuencia, el 
levantamiento del secreto por uno de los intervinientes no se consideraría 
violación del artículo 18.3 CE, sino, en su caso, vulneración del derecho a la 
intimidad”36 
 
Al respecto la Sala Constitucional en su resolución 5607 de las 15:22 del 26 de 
abril del 2006 dice:  
 
“Asimismo, el texto constitucional en su artículo 24 se refiere a la inviolabilidad 
de los "documentos privados y las comunicaciones escritas, orales o de 
cualquier otro tipo de los habitantes de la República", con lo cual, es evidente, 
que dicho derecho se refiere a cualquier procedimiento de comunicación 
privada con independencia de la titularidad del medio a través del cual se 
realiza la comunicación. Entonces, es claro que se trata de un fuero de 
protección a la vida privada de los ciudadanos pues la intimidad está formada 
por aquellos fenómenos, comportamientos, datos y situaciones de una persona 
que normalmente están sustraídos al conocimiento de extraños y cuyo 
                                               
36 STC 114/1984 del Tribunal Constitucional Español. 
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conocimiento por éstos puede turbarla moralmente por afectar su pudor y su 
recato, a menos que esa misma persona asienta a ese conocimiento. Si bien, 
no puede menos que reputarse que lo que suceda dentro del hogar del 
ciudadano es vida privada, también puede ser que lo que suceda en oficinas, 
hogares de amigos y otros recintos privados, esté en ese ámbito. De esta 
manera los derechos constitucionales de inviolabilidad del domicilio, de los 
documentos privados y de las comunicaciones existen para proteger dicha 
intimidad, que es un derecho esencial de todo individuo. Ahora bien, en el caso 
concreto descrito por la recurrente, observa esta Sala que se ha infringido ese 
fuero de protección, al haberse expuesto su intimidad mediante la aportación 
de unos correos privados al procedimiento administrativo citado, entre los que 
se refieren a una supuesta relación amorosa que mantenía o mantiene con otra 
persona y los cuales se obtuvieron de la computadora que le había sido 
designada para realizar su trabajo… Además, es preciso señalar que el correo 
electrónico y los documentos electrónicos almacenados en la computadora que 
utilizaba la recurrente están protegidos por el derecho fundamental al secreto 
de las comunicaciones y nunca podría realizarse un control de los mismos con 
garantías inferiores a las establecidas por el mencionado precepto 
constitucional.”37 
 
Esta resolución de la Sala Constitucional es muy clara al señalar a los correos 
electrónicos como protegidos por el secreto de las comunicaciones, por lo que 
                                               
37 Voto 5607 de las 15:22 del 26 de abril del 2006. Sala Constitucional 
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son objeto de todo el peso de la tutela que ofrece el Ordenamiento Jurídico a 
las comunicaciones privadas. 
 
En Costa Rica, solo encontramos una norma que hace referencia expresa a la 
protección de  las comunicaciones electrónicas, el artículo 196 bis del Código 
Penal que reza: 
 
Violación de comunicaciones electrónicas 
ARTÍCULO 196 bis.- Será reprimida con pena de 
prisión de seis meses a dos años, la persona que, para 
descubrir los secretos o vulnerar la intimidad de otro, 
sin su consentimiento, se apodere, accese, modifique, 
altere, suprima, intercepte, interfiera, utilice, difunde o 
desvíe de su destino mensajes, datos e imágenes 
contenidas en soportes: electrónicos, informáticos, 
magnéticos y telemáticos. La pena será de uno a tres 
años de prisión, si las acciones descritas en el párrafo 
anterior, son realizadas por personas encargadas de 
los soportes: electrónicos, informáticos, magnéticos y 
telemáticos. 
(Así adicionado por Ley N° 8148 de 24 de octubre de 
2001) 
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El estudio de este artículo tomará más relevancia en el momento en que se 
analice la posibilidad de secuestrar e intervenir las comunicaciones 
electrónicas, por el momento lo que interesa es señalar que el legislador 
decidió dar mayor coercitividad a la protección de las comunicaciones 
electrónicas; esto lo hizo mediante la utilización de la ultima ratio, el sistema 
penal que es el arma de mayor gravedad con que cuenta el ordenamiento 
jurídico. 
 
Lo importante del caso es determinar cuál es el bien jurídico protegido con este 
tipo penal: en este caso lo tutelado es el secreto del mensaje, tanto así que el 
medio de transmisión del mismo toma una relevancia secundaria en la 
redacción del artículo. Este artículo busca dar contenido legal a la disposición 
del artículo 24 de la Constitución (con relación a las comunicaciones 
electrónicas), lo cual demuestra el estatus de comunicación privada que 
ostentan las comunicaciones electrónicas. En la disposición se protege no solo 
el secreto de las comunicaciones electrónicas, sino también la integridad y 
fidelidad de las mismas.  
 
Es importante señalar además que este tipo protege no solo a los correos 
electrónicos, sino que además tutela toda aquella información que esté 
contenida en un soporte magnético (diskettes, discos compactos por ejemplo). 
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En otros países se ha decidido hacer más expresa la situación jurídica del 
correo electrónico y buscan legislar más directamente al respecto, 
principalmente para eliminar dificultades prácticas a la hora de asegurar ese 
secreto. 
 
Por ejemplo, en Argentina existe la Ley de Protección del Correo Electrónico, la 
cual dice en relación con los e-mails: 
 
“Artículo 1º: 
Se entiende por correo electrónico toda 
correspondencia, mensaje, archivo, dato u otra 
información electrónica que se transmite a una o más 
personas por medio de una red de interconexión entre 
computadoras. 
 
Artículo 2º: 
A los efectos legales, el correo electrónico se equipara 
a la correspondencia epistolar.  
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La protección del correo electrónico abarca su 
creación, transmisión y almacenamiento.”38 
 
Como podemos ver, el legislador argentino tomó la decisión de equiparar la 
correspondencia electrónica a la epistolar, esto tiene consecuencias en cuanto 
al régimen de protección del que goza entonces este tipo de comunicaciones, 
por ejemplo incorpora directamente el secreto postal a los e-mails. 
 
Diferente ruta ha tomado la jurisprudencia española, que indirectamente ha 
tomado posición respecto a la naturaleza jurídica de los correos electrónicos. 
Digo indirectamente debido a que el Tribunal Constitucional no ha dictado 
sentencia alguna que hable específicamente acerca de un caso de injerencia 
sobre correos electrónicos. Sin embargo, sí ha analizado casos como el de los 
buscapersonas (popularmente conocidos como beepers) y el de los mensajes 
SMS (mensajes de texto de los celulares). 
 
Referencias a esta jurisprudencia (sentencias STS 2209/2001, STST 545/1998, 
STS 341/2000, STS 1235/2002, todas del Tribunal Constitucional de España) la 
encontramos en el ya mencionado libro de José Luis Rodríguez Lainz: “En 
todas las resoluciones anteriormente citadas se mantiene el denominador 
común de que se refieren a tecnologías de las comunicaciones  en que el 
protocolo o código de comunicación más extendido es esencialmente la 
                                               
38 Ley de Protección del Correo Electrónico. Argentina 
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escritura, cual sucede en el correo postal tradicional, pero se emplea el 
mecanismo transmisor de las telecomunicaciones, bien sea por conexiones 
fijas (cables) o por ondas; igualmente en todas, salvo en la última citada, se 
admite, aunque sea implícitamente, que la injerencia practicada se sometió 
lícitamente, a las normas reguladoras de las intervenciones telefónicas, pese a 
que los mismos motivos había para su inclusión, por analogía, en la disciplina 
procesal de las comunicaciones postales que respecto de las comunicaciones 
electrónicas, y en concreto de los e-mails o correos electrónicos”39 
 
Los juristas españoles han considerado que la regulación  sobre la injerencia 
de las comunicaciones postales no es suficiente para garantizar efectividad a la 
hora de buscar la intervención de las comunicaciones electrónicas, aún cuando 
doctrinariamente sería posible incluirlas dentro de estas; por lo que se han 
inclinado a la regulación del régimen de las telecomunicaciones. 
 
En este momento es que entra en juego el análisis hecho en el capítulo anterior 
sobre la autodeterminación informativa, esto por cuanto es por medio de este 
instituto que puede el ordenamiento jurídico asegurar una protección real a las 
comunicaciones electrónicas. 
 
                                               
39 Rodríguez Lainz, Jose Luis. Intervención  Judicial en los Datos de Tráfico de las 
Comunicaciones. Editorial Bosch. Madrid, 2003. 
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Como ya dijimos anteriormente la Ley Federal de Protección de Datos alemana 
en su artículo 3 indica que se entiende por datos de carácter personal: “…las 
entradas individuales sobre relaciones personales o neutras de una persona 
natural determinada o determinable”40. Si seguimos esta idea podemos decir 
que es dato personal toda aquella información que provenga del ámbito 
personal de los individuos, por lo tanto, el contenido del mensaje de una 
comunicación electrónica entraría dentro de este concepto. Esto es importante 
porque el objeto de protección de la autodeterminación informativa es la 
información personal. 
 
No se puede interpretar el concepto de datos personales solamente como 
información relativa a la persona (ingresos, dirección, gustos por ejemplo) o 
como aquella información almacenable en una base de datos, esto sería ver el 
tema desde un punto de vista restrictivo; hay que considerar un precepto 
amplio de datos personales, que incluya todos los ámbitos de la vida de los 
individuos. 
 
La información protegida por la autodeterminación debe incluir todos los 
aspectos del ámbito de privacidad de los individuos. “La intimidad tiene mucho 
que ver con la toma de decisiones personalísimas y con la autorrealización 
                                               
 
40 Ley Federal de Protección de Datos. Alemania 
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personal41; con el derecho del individuo a decidir en qué medida quiere 
compartir con otros sus pensamientos y sentimientos, así como los hechos de 
su vida personal”42. 
 
Si partimos de la idea de un derecho a la autodeterminación informativa cuyo 
objetivo sea cubrir más allá de los límites de la intimidad, este tipo de 
concepciones toma importancia; esto por cuanto incorporan a su contenido 
elementos que superan la mera protección de la intimidad en Internet (por 
ejemplo los ya mencionados dirección, familia) y permiten dar una tutela 
efectiva al desarrollo de la psiquis de las personas, a esa autorrealización 
personal de que habla el autor mencionado en el párrafo anterior y que tanto se 
mencionó en el primer capítulo de este trabajo. 
 
Este tipo de datos (los que incluyen aspectos meramente emocionales, 
conceptuales o de interrelación social) deben encontrar salvaguarda en esta 
época de la Sociedad de la Información y uno de los métodos más efectivos 
para lograr este objetivo es enmarcar al mensaje de los correos electrónicos 
dentro del concepto de datos personales que encuentran guarida en la 
autodeterminación informativa. 
 
                                               
41 F. Rodríguez Marín. Los delitos de escuchas ilegales y el derecho a la 
intimidad, en Anuario de Derecho Penal y Ciencias Penales, tomo XVII, fasc. I. 
1990.  
42 Martín Morales, Ricardo. El régimen constitucional del secreto de las 
comunicaciones. Editorial Civitas. Madrid 1995 
 cxiii 
 
Esto se hace necesario si analizamos este derecho como lo que es: la 
protección del ámbito de privacidad en la era de la informática; por lo tanto para 
asegurar una tutela real y efectiva debe ampliarse su rango de acción lo 
máximo posible. 
 
Entonces la autodeterminación informativa puede ser invocada para garantizar 
el secreto de las comunicaciones electrónicas; esto constituye un punto 
seminal en cuanto al tema analizado en esta investigación, porque demuestra 
que es posible dar protección  a los mensajes electrónicos en la práctica, lo 
cual es de vital importancia  para darle un peso efectivo al secreto de las 
comunicaciones. 
 
Esta consideración da paso a la posibilidad de que las personas puedan no 
solamente asegurarse el secreto del contenido de los mensajes que transmiten 
por medios electrónicos, sino que además da la potestad de controlar el 
tratamiento que se la da a esta información en caso de que autorizaran su 
conocimiento por terceros ajenos a la comunicación. 
 
Un ejemplo ocurriría si una persona decidiera publicar el contenido de un 
correo electrónico, o más gravoso aún, el caso de que una autoridad 
competente autorice la intervención o secuestro de los correos electrónicos de 
alguien en medio proceso judicial. Dada esta situación la persona puede 
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controlar los medios de procesamiento y almacenamiento de sus mensajes, así 
como también ejercer su derecho de rectificación en caso de que se consigne 
falsa o erróneamente la información. En otras palabras poner en ejercicio los 
principios básicos de la autodeterminación informativa. 
 
Es rescatable lo que dice Ricardo Martín sobre este tema: “Es evidente que la 
comunicación, cuya interceptación prohíbe la Constitución, es la realizada sin 
publicidad, la no susceptible, por su propia naturaleza, de ser conocida por 
terceros. Lo que el artículo 18.3 CE protege no es el hecho técnico de la 
comunicación, sino el derecho a la autodeterminación del individuo en ese 
ámbito”43 
 
Esto que dice el señor Martín es de gran importancia debido a que habla de 
autodeterminación en el caso de las comunicaciones, lo cual da apoyo a la 
tesis que se ha expresado en los últimos párrafos; además de que aunque él 
habla de la Constitución española, los mismos conceptos aplican para nuestra 
norma fundamental. 
 
5. Secreto Postal y las comunicaciones electrónicas. 
 
                                               
43 Martín  Morales, Ricardo. El Régimen Constitucional del Secreto de las 
Comunicaciones.  Editorial Civitas. Madrid, 1995 
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El autor español Argiro Giraldo, hace mención sobre el secreto postal de la 
siguiente manera: “El secreto del correo postal es un convenio social y como 
Derecho es una garantía que los Estados dan a las personas para que un 
tercero distinto al destinatario de la comunicación no intervenga en su proceso 
conociendo ni el contenido de lo que comunica, siempre y cuando revista dicho 
contenido del elemento físico que permita derivar o deducir que quiere ocultar 
el mensaje o hacerlo de modo secreto”. 44 
 
En otras palabras, indica el señor Giraldo que el contenido básico de este 
instituto es el secreto en cuanto al contenido de la comunicación postal. Como 
secreto lo lógico sería creerlo como derivado directo del secreto de las 
comunicaciones, sin embargo esto no siempre es así (este tema se abordará 
más adelante). 
 
Por el momento resulta relevante indicar el requisito que especifica el señor 
Giraldo en cuanto a la protección del secreto postal, el cual consiste en la 
demostración física de que se desea mantener como secreta la comunicación. 
Este generalmente se cumple con el simple hecho de sellar el sobre o 
empaque en que se contiene la correspondencia. Sobre el tema indica el 
mencionado autor: “En este sentido el secreto en la comunicación postal exige 
que se utilice un sobre sellado con lo cual la persona advierte de su derecho. 
                                               
44 Giraldo Quintero, Argiro. El secreto en la comunicación por correo 
electrónico. http://www.alfa-redi.org/rdi-articulo.shtml?x=539  Consulta: 22-03-
07. 
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Una postal que se envía sin el respectivo sello no advierte de ese derecho ante 
terceros los cuales podrían leer su contenido.”45.  
 
Un ejemplo a contario sensu lo encontramos en el caso de la llamada 
correspondencia con etiqueta verde la cual está debidamente reglamentada por 
la Unión Postal Universal (de la cual Costa Rica es miembro) y que consiste en 
aquellos envíos en los cuales el emisor no tiene problema alguno con que sean 
revisados por parte de las autoridades y por lo tanto los identifican con una 
etiqueta verde para advertir esta situación. 
 
El secreto postal nace como una manera de asegurar la privacidad de las 
comunicaciones epistolares, a través del tiempo se ha desarrollado hasta el 
punto de ser considerado como uno de los apéndices más importantes del 
derecho a la intimidad de las personas (con sus consecuentes repercusiones 
en cuanto al desarrollo psíquico y social de las personas). 
 
“Como es sabido, el derecho al secreto postal no fue sino una de las 
conquistas larvadas por las corrientes liberales que fueran el germen de las 
primeras declaraciones de derechos ciudadanos, definiéndose como una de las 
formas de primacía del individuo frente a los poderes del Estado”46 Esta 
afirmación es extremadamente cierta si la vemos desde una perspectiva 
                                               
 
45 Supranota 44 
46 Rodríguez Lainz, Jose Luis. Intervención  Judicial en los Datos de Tráfico de las 
Comunicaciones. Editorial Bosch. Madrid, 2003. 
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histórica; esto por cuanto hay que tomar en cuenta que para la época de las 
primeras declaraciones de derechos humanos la correspondencia era el único 
método de comunicación a distancia existente; por lo que la garantía del 
secreto de la correspondencia tenía una importancia aún mayor a la que reviste 
en la actualidad. 
 
En la normativa internacional se encuentra regulado de diversas maneras: en 
España se considera al secreto postal como un derivado del derecho de las 
comunicaciones, en los Estados Unidos se enmarca dentro del ámbito de la 
intimidad de las personas (en el sistema de la llamada privacy).  
 
En el caso de Alemania, este instituto se regula directamente: la Constitución 
Alemana consagra el secreto postal en su artículo 10.1 el cual dice: "El secreto 
epistolar, así como el secreto postal y de telecomunicaciones son inviolables" y 
añade: "10.2. Las restricciones solo podrán ser dispuestas por la ley....."  
También existe la Ley sobre Limitación del Secreto Postal, Epistolar y 
Telefónico de 1968 que la “regula de forma común la injerencia sobre 
cualesquiera comunicaciones (art. 1.º, párrafo primero, apartado primero), pero 
postula la posibilidad de injerencia no previamente comunicada…en tales 
modalidades de injerencia, incluidas las comunicaciones postales”47 
 
                                               
47 Rodríguez Lainz, Jose Luis. Intervención  Judicial en los Datos de Tráfico de las 
Comunicaciones. Editorial Bosch. Madrid, 2003. 
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En nuestro país no se regula directamente el secreto postal, sino que la 
Constitución Política en su artículo 24 señala que: “Se garantiza el derecho a la 
intimidad, a la libertad y al secreto de las comunicaciones. Son inviolables los 
documentos privados y las comunicaciones escritas, orales o de cualquier otro 
tipo de los habitantes de la República…” 
 
Es una regulación indirecta del secreto postal, por cuanto de la frase son 
inviolables los documentos privados y las comunicaciones escritas se 
determina la existencia del secreto postal como una especie del secreto de las 
comunicaciones; en otras palabras el secreto postal en Costa Rica es 
básicamente un derivado del secreto a las comunicaciones, que a su vez 
proviene del derecho a la intimidad; por lo tanto, no constituye un derecho 
autónomo como sí lo es en el caso de Alemania, por ejemplo. 
 
La protección del secreto postal abarca a toda aquella comunicación por escrito 
a la que las partes involucradas le den el carácter de secretas; no es válido 
apelar al secreto postal en una carta dirigida al público o en una publicación 
(como un campo pagado en un periódico por ejemplo), tampoco sería posible 
alegar el secreto postal en caso de que una de las partes de la comunicación 
decidiera poner al conocimiento de terceros el contenido de la misma; esto 
debido a que en cualquiera de estas situaciones se desvirtuaría el carácter 
secreto de la comunicación. 
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En Costa Rica se le ha dado tal nivel de importancia a la protección de este 
secreto que se estableció un tipo penal para sancionar a aquellas personas que 
violen el secreto de la correspondencia:  
 
“Violación de correspondencia 
ARTÍCULO 196.- Será reprimido, con prisión de uno a tres 
años, quien abra o se imponga del contenido de una 
comunicación destinada a otra persona, cualquiera que 
sea el medio utilizado”. 
 
Como podemos ver, la interceptación no autorizada de correspondencia 
privada constituye delito; esto es una muestra de la relevancia que se le ha 
dado al secreto de las comunicaciones postales en nuestro Ordenamiento 
Jurídico. 
 
Se hace necesario entonces establecer bajo qué presupuestos es posible 
realizar la intervención de este tipo de comunicaciones. 
 
La doctrina ha sido muy consistente en el hecho de que la intervención de las 
comunicaciones postales se debe hacer solamente dentro de un proceso penal 
y siendo autorizada mediante auto debidamente justificado. Al respecto dice el 
autor Eduardo Jauchen: “…corresponde a las leyes procesales penales, ante la 
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comisión de un delito y por estar comprometido el orden público, reglamentar 
en qué casos y bajo qué condiciones se puede restringir el derecho a la 
inviolabilidad de la correspondencia cuando ésta resulte necesaria o de interés 
probatorio para la causa… Las leyes procesales establecen que, cuando el 
juez lo considere útil para la comprobación del delito, puede ordenar, mediante 
auto fundado, la interceptación y secuestro de la correspondencia postal o 
telegráfica o de todo otro efecto remitido por el imputado o destinado a éste, 
aunque sea bajo nombre supuesto”48; en mismo sentido se expresa el autor 
Carlos Climent Durán cuando dice: “La detención y la apertura y examen de la 
correspondencia privada se acuerda judicialmente en virtud de resolución 
motivada, después de haberse comunicado al Juez de Instrucción competente 
la existencia de indicios de que a través de dicha correspondencia puede ser 
descubierto o comprobado algún hecho o circunstancia relevante para 
determinada causa criminal”49. 
 
En nuestro país el artículo 3 de la Ley de Registro, Secuestro y Examen de 
Documentos Privados se refiere a la necesidad de un auto debidamente 
fundamentado para autorizar la intervención de la correspondencia: 
 
ARTICULO 3.- Requisitos de la orden de secuestro, 
registro o  examen. 
                                               
48 Jauchen M. Eduardo. Tratado de la prueba en materia penal. Culzoni 
Editores. Buenos Aires, 2001 
 
49 Climent Durán, Carlos. La prueba penal. Editorial Tirant. Valencia, 2005 
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La orden de secuestro, registro o examen deberá 
efectuarse, so pena de nulidad, mediante auto fundado en 
el que se individualicen, de ser posible, los documentos 
sobre los que se ejecutará la medida de registro, 
secuestro o examen, el nombre de la persona que los 
tenga en su poder y el lugar donde se encuentran. 
 
En este mismo sentido se expresa el artículo 10 de la misma  ley: 
 
ARTICULO 10.- Orden del Juez para intervenir. 
El Juez, mediante resolución fundada, de oficio, a solicitud 
del Jefe del Ministerio Público, del Director del Organismo 
de Investigación Judicial o de alguna de las partes del 
proceso, si hubiere, podrá ordenar intervenir las 
comunicaciones orales o escritas, cuando pueda servir 
como prueba indispensable de la comisión de alguna de 
las conductas delictivas, a las que se refiere el artículo 
anterior.  
 
La necesidad de dictar un auto debidamente fundado por parte de una 
autoridad judicial competente surge del carácter de fundamental del derecho a 
la intimidad, que es el que finalmente busca proteger el secreto postal. 
Cualquier intromisión que busque disminuir los alcances de un derecho 
fundamental debe seguir un debido proceso de acuerdo a la legalidad, esto con 
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el objetivo de asegurar que la intervención se realice sólo en casos 
absolutamente necesarios y atestar que se respete la dignidad de las personas 
investigadas. 
 
El artículo 181 del Código Procesal Penal dice: 
 
ARTICULO 181.- Legalidad de la prueba 
 
Los elementos de prueba sólo tendrán valor si han sido 
obtenidos por un medio lícito e incorporados al 
procedimiento conforme a las disposiciones de este 
Código. 
A menos que favorezca al imputado, no podrá utilizarse 
información obtenida mediante tortura, maltrato, 
coacción, amenaza, engaño,  
indebida intromisión en la intimidad del domicilio, la 
correspondencia, las comunicaciones, los papeles y los 
archivos privados, ni información obtenida por otro medio 
que menoscabe la voluntad o viole los derechos 
fundamentales de las personas (negrita no es del 
original). 
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Este artículo instaura la nulidad de cualquier correspondencia utilizada como 
prueba si no ha sido incorporada al proceso por medios lícitos, este artículo es 
de vital importancia porque le da un respaldo legal a todo lo que se ha dicho en 
los últimos párrafos. 
 
El procedimiento para asegurar la legalidad de la correspondencia como medio 
de prueba se regula en la Ley de Registro y Secuestro Documentos Privados e 
Intervención Comunicaciones. En esta ley se codifica todo el procedimiento 
necesario para lograr la intervención de la correspondencia de manera lícita y 
de acuerdo al debido proceso. 
 
Básicamente la idea es muy sencilla, el Ministerio Público, el OIJ o cualquiera 
de las partes puede solicitar al juez de garantías que autorice la intervención de 
la correspondencia de uno o varios de los imputados en un proceso, luego de 
esto el juez analiza si da la autorización o no mediante resolución debidamente 
fundamentada. 
 
Es importante indicar que el juez a la hora de decidir si autoriza la intervención 
o no debe actuar bajo la guía de dos principios fundamentales: la racionalidad y 
la proporcionalidad; el primero se refiere a la existencia de una necesidad real 
de intervenir las comunicaciones, en otras palabras que la solicitud hecha 
contenga bases que justifiquen la necesidad de realizar la intervención. Hay 
que tomar en cuenta que estamos ante a un derecho fundamental (derecho a la 
intimidad) y que por lo tanto su limitación no puede darse de manera antojadiza 
e injustificada. 
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El segundo principio (la proporcionalidad) lo que busca es que en el momento 
de realizar la interceptación se secuestre solamente la correspondencia que 
tenga relevancia para el proceso, por ejemplo si se investiga una causa por 
tráfico internacional de drogas no es necesario secuestrar un envío que 
contenga una carta de amor y un peluche, en este caso no se justificaría de 
ninguna manera. 
 
En doctrina se han establecido también una serie de requisitos para el 
levantamiento del secreto postal: 
 
• Auto motivado: ya se habló vastamente sobre este requisito. 
• Inmediata remisión de la correspondencia al juez instructor. 
• Apertura por el juez y presencia del imputado: este requisito encuentra 
su excepción en aquellos casos en que la intervención se realiza de 
manera secreta (sobre este tema se ahondará más adelante). 
• Sujeción a los principios de legalidad, razonabilidad y proporcionalidad. 
La ley sobre el Registro y Secuestro de documentos indica en su artículo 13:  
 
ARTICULO 13.- Contenido de la autorización para 
intervenir. 
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La resolución mediante la cual se autorice intervenir las 
comunicaciones orales o escritas, deberá contener, so 
pena de nulidad:  
a) La indicación expresa del hecho que se pretende 
esclarecer. 
b) El nombre del dueño o del usuario del medio de 
comunicación por intervenir o del destinatario de la 
comunicación y su vínculo con los hechos. 
c) El período durante el cual tendrá vigencia la medida 
ordenada. 
d) El nombre de la oficina y de los funcionarios 
autorizados para realizar la intervención. 
 
Aparte de estos requisitos la resolución debe contener todos aquellos motivos 
que se consideren justifican la necesidad de la medida. 
 
Como podemos ver, el levantamiento del secreto postal es un procedimiento 
altamente ritualista en el que se busca dar herramientas a las autoridades para 
llevar a cabo la investigación pero respetando los derechos fundamentales de 
los imputados. 
 
Una vez analizados los regímenes del secreto de las comunicaciones y el 
secreto postal se puede tener una mejor idea sobre cuál aplica al caso 
específico de los correos electrónicos. Este ejercicio se hace necesario si se va 
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a determinar un procedimiento para incorporar los correos electrónicos como 
medio de prueba en un proceso penal. 
 
Se podría pensar que la respuesta ya se esbozó en páginas anteriores, cuando 
se citó la resolución número  5607-2006 de la Sala Constitucional, ya que 
dice textualmente: “Además, es preciso señalar que el correo electrónico y los 
documentos electrónicos almacenados en la computadora que utilizaba la 
recurrente están protegidos por el derecho fundamental al secreto de las 
comunicaciones…”50 Lo dicho por la Sala es correcto, pero desde una 
perspectiva procesal penal se hace insuficiente; esto por cuanto de una manera 
práctica se hace necesario el tomar en  cuenta elementos que van más allá de 
los presupuestos del secreto de las comunicaciones. 
 
Ya se señaló en páginas anteriores que los correos electrónicos están 
protegidos por el secreto de las comunicaciones, esto por dos motivos 
(básicamente):  
 
• Desde el punto de vista doctrinario debido al hecho de que lo que se 
busca proteger es el acto de comunicar en sí mismo, esto desde una 
perspectiva del derecho a la intimidad que pretende asegurar un ámbito de 
privacidad a las personas, el cual debe incluir las comunicaciones que 
                                               
 
50 Voto 5607 de las 15:22 del 26 de abril del 2006. Sala Constitucional 
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mantengan con otros individuos y que deseen mantener fuera del conocimiento 
de terceros. 
 
• Desde el derecho sustantivo se protege el secreto de las 
comunicaciones a partir del artículo 24 de la Constitución Política, el cual deja 
abierta la posibilidad de tutelar como secretas las comunicaciones no importa el 
medio por el cualquier se transmitan. 
 
Acerca de este tema se pronuncia el autor Martí Batllori Bas en su artículo 
Acerca del control del correo electrónico en la empresa cuando dice: “En 
efecto, las diferencias entre el correo postal y el electrónico no pueden ser 
relevantes en cuanto a su incidencia en la protección a la intimidad. El soporte 
material en el que viaja el mensaje no debe ser un obstáculo para considerar 
su inviolabilidad, aunque puede considerarse que en la actualidad tanto desde 
una óptica social como desde una óptica legal -no tenemos regulación 
específica al respecto -, pueda parecer que no se equiparan ambos correos”51.  
  
El texto es claro al considerar (al igual que el suscrito) que la protección del 
secreto de las comunicaciones (o la especie del secreto postal) se da para 
todas las comunicaciones independientemente del medio por el cual se 
transmitan. 
                                               
51Batllori Bas, Martí. Acerca del control del correo electrónico en la empresa. 
http://noticias.juridicas.com/articulos/40-Derecho%20Laboral/200102-
05512911015390.html.  Consulta: 23/07/07 
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No es necesario ahondar más en estos conceptos debido a que ya fueron 
analizados en páginas anteriores de esta investigación. El punto a considerar 
ahora es: ¿Debemos quedarnos con esta determinación sobre el régimen que 
protege a las comunicaciones electrónicas o es necesario incursionar en otros? 
Porque si así fuera el paso siguiente sería examinar el caso del secreto postal, 
ya que éste es el otro sistema protector que podría incluirse dentro de los 
presupuestos de las comunicaciones electrónicas. 
 
José Luis Rodríguez dice: “Como se puede ver, el problema no radica en 
admitir la posibilidad de acordar lícitamente tales modalidades de injerencia 
sobre comunicaciones diversas a las postales, telegráficas o telefónicas –nadie 
lo niega-; sino en la definición del cauce procesal adecuado: si el propio, con 
las debidas adaptaciones, de las intervenciones telefónicas, conforme a las 
normas, principios y previsiones jurisprudenciales derivadas del contenido de 
los parágrafos segundo a cuarto de la Ley de Enjuiciamiento Criminal, con 
posible aplicación analógica o integradora de las normas procesales sobre el 
desvelo del secreto postal; o la estricta y poco eficaz en términos de garantía 
de la investigación criminal regulación de la detención y apertura de la 
correspondencia privada. 
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La primera de las soluciones es la única que permitirá dar operatividad a las 
técnicas de injerencia sobre las comunicaciones electrónicas en el contexto de 
una sociedad de la comunicación globalizada…”52  
 
Esta cita (que advierto será utilizada nuevamente en el próximo capítulo) da luz 
sobre la pregunta hecha en el párrafo anterior, esto por cuanto el texto habla de 
utilizar el sistema de las intervenciones telefónicas (por ende el de las 
comunicaciones privadas) integrándolas con reglas del régimen procesal del 
secreto postal.  
 
Por ahora lo importante es llegar a la siguiente conclusión: los correos 
electrónicos están protegidos por el secreto de las comunicaciones, sin 
embargo, para su tutela real y efectiva se hace necesario el integrar elementos 
procesales del secreto postal. 
 
El fondo de esta afirmación será desarrollado en el siguiente capítulo. 
 
 
 
 
                                               
 
52 Supra 47 
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CAPÍTULO III 
INTERVENCIÓN DE LAS COMUNICACIONES, 
REGISTRO Y SECUESTRO DE DOCUMENTOS 
PRIVADOS. APLICACIÓN DE SUS PRESUPUESTOS A 
LOS CORREOS ELECTRÓNICOS 
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En nuestro país existe la Ley sobre Registro, Secuestro y Examen de 
Documentos Privados e Intervención de las Comunicaciones, la cual viene a 
regular la posibilidad de intervenir en el ámbito de intimidad de las personas 
que otorga al Estado el artículo 24 de la Constitución Política.  
 
Esta ley enmarca dos posibilidades: a) el registro, secuestro y examen de 
documentos privados y b) la intervención de las comunicaciones privadas. La 
idea de este capítulo es analizar bajo qué supuestos pueden las autoridades 
judiciales hacerse con el conocimiento del contenido de un correo electrónico e 
incorporarlo como prueba en un proceso penal a través de alguno de estos dos 
medios. Por lo tanto es importante determinar si un correo electrónico es un 
documento privado o una comunicación.  
 
De lo analizado en el capítulo anterior se puede llegar a la conclusión de que 
es ambos.  
 
1. Correo electrónico como documento privado 
 
 El correo electrónico es un documento privado en cuanto es un escrito que 
tiene un soporte (que puede ser físico o electrónico) y que está destinado a ser 
visto solo por las partes interesadas (emisor y receptor) o aquellos autorizados 
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por estos. De hecho la Real Academia Española indica la siguiente definición 
del término:  
Documento. 
(Del lat. documentum). 
1. m. Diploma, carta, relación u otro escrito que ilustra 
acerca de algún hecho, principalmente de los históricos. 
2. m. Escrito en que constan datos fidedignos o 
susceptibles de ser empleados como tales para probar 
algo. 
3. m. desus. Instrucción que se da a alguien en cualquier 
materia, y particularmente aviso y consejo para apartarle 
de obrar mal. 
 
En otras palabras, cualquier escrito que mencione algún hecho es un 
documento, el carácter privado proviene del interés de las partes. Dice la 
Procuraduría General de la República: “En cuanto a los documentos privados, 
en ausencia de una definición legal sobre el significado y alcance del término, 
su definición se hace por exclusión. Puede decirse, así, que el documento 
privado es el que se produce sin intervención de un funcionario público”53. 
Aunque parece lógico es necesario hacer la salvedad de que el documento 
debe ser elaborado por el funcionario público en razón de sus labores como tal, 
                                               
53 Dictamen Nº C-003-2003 de la Procuraduría General de la República. 
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si lo hace de manera personal sin que medien sus obligaciones laborales el 
documento mantiene el carácter de privado. 
 
El asunto con relación a los correos electrónicos se resuelve más fácilmente en 
el caso de los servicios de correo por medio de cliente de correo (aquellos que 
usan Microsoft Outlook por ejemplo) que son aquellos operadores de correo en 
los cuales el usuario tiene un programa que descarga los correos electrónicos 
desde el servidor origen, una vez descargados los correos quedan guardados 
en el computador desde el cual se hizo la descarga. En la opinión jurídica Nº 78 
del 01 de junio de 1999 de la Procuraduría General de la República se dice: 
“los datos incorporados en un sistema de cómputo son documentos privados”. 
Por lo tanto, si los correos quedan incorporados en la memoria del computador, 
entran en el rango que la opinión de la Procuraduría señala como documentos 
privados54. 
 
Para mayor claridad en cuanto al tema se puede analizar lo dicho por el artículo 
1 de la Ley Sobre Registro, Secuestro y Examen de Documentos Privados e 
Intervención de las Comunicaciones: 
                                               
54Sin embargo, esto no significa que en el caso de los servidores por correo 
web los correos enviados no clasifican como documentos privados, esto por 
cuanto lo importante es que se trate de un medio escrito que tenga un soporte 
en el cual respaldarse. 
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Artículo 1.- Competencia. … 
Para los efectos de esta Ley, se consideran documentos 
privados: la correspondencia epistolar, por fax, télex, 
telemática o cualquier otro medio… (la negrita no es del 
original). 
 
Este artículo señala que la correspondencia de cualquier otro tipo (haciendo 
diferencia con la correspondencia epistolar) es un documento privado. Desde 
esta perspectiva es posible considerar a los correos electrónicos como 
correspondencia de otro tipo y por lo tanto poseedores del estatus de 
documento privado. 
 
La jurisprudencia española  define al correo postal como “todos aquellos envíos 
que puedan facturarse utilizando la vía del servicio postal de Correos y por 
extensión de entidades privadas que ofrezcan análogos servicios” (Tribunal 
Supremo Español, sentencia 634/1996 del 05 de octubre de 1996). 
 
Ahora, ¿por qué se dice que los correos electrónicos son correspondencia? 
Porque en esta moderna sociedad de la información la regla es que los 
 cxxxv 
 
conceptos comunes van más allá de las concepciones normales; en el caso de 
los correos electrónicos es posible hablar de correspondencia electrónica.  
 
La correspondencia es una comunicación por escrito que se transmite a través 
de los servicios de correo. Pues en el caso de los correos electrónicos se 
cumplen ambos requisitos: son una comunicación escrita que se transmite por 
medio de un servicio análogo al servicio postal de correos (el prestador del 
servicio de correo electrónico). Por ejemplo, Hotmail.com hace las veces de 
Correos de Costa Rica, es un servicio análogo: recibe y transmite los mensajes 
que desea enviar un usuario a un destinatario específico; la diferencia radica en 
que Correos de Costa Rica lo hace por medios físicos y Hotmail.com por 
medios electrónicos. 
 
El autor José Luis Rodríguez señala dos diferencias entre las comunicaciones 
epistolares y las electrónicas: “Si bien una carta y un mensaje de correo 
electrónico tienen en común el que son mecanismos de difusión de ideas y 
pensamientos, y que pueden mostrarse en caracteres escritos (letras y 
palabras visibles por el ojo humano), dos son los condicionantes, técnico y 
operativo, que diferencian con claridad lo que es el correo como servicio postal 
de las comunicaciones electrónicas, en concreto el correo electrónico.  
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El primero se corresponde con la naturaleza propia del soporte en que se 
plasma el pensamiento o idea objeto de la transmisión (soporte electrónico o 
magnético), frente a la plasmación en soporte físico de la comunicación 
epistolar; el segundo por el canal de circulación de la comunicación, y por la 
forma de intervención de los operadores o prestadores de los servicios… en las 
comunicaciones electrónicas la participación de los prestadores de los servicios 
requeridos no va más allá del encarrilamiento y aseguramiento del buen fin de 
la comunicación, facilitando los medios electrónicos para tal menester”55. Estas 
diferencias son válidas y correctas, pero no impiden a los correos electrónicos 
ser considerados como documentos privados.  
 
Es importante señalar en este momento que no se me ha olvidado lo dicho en 
la página 69 de este trabajo: “Son situaciones totalmente diferentes las de la 
carta y el correo electrónico, se desarrollan en mundos totalmente distintos, se 
transmiten de manera diferente y sus características esenciales son 
diametralmente opuestas; la ausencia de las características del correo 
electrónico en el postal son las que determinan su independencia de éste”. La 
afirmación es correcta, pero no desmiente el argumento esbozado en este 
capítulo, ya que las diferencias que se señalaron en ese momento se refieren a 
la posibilidad de darles un mismo tratamiento procesal (en cuanto a la 
injerencia e intervención de los mismos) lo cual es imposible debido a la 
virtualidad de los correos electrónicos.   
                                               
55 Rodríguez Lainz, Jose Luis. Intervención  Judicial en los Datos de Tráfico de las 
Comunicaciones. Editorial Bosch. Madrid, 2003. 
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Pero esa diferencia (que los convierte en institutos completamente distintos) no 
elimina la posibilidad de hablar del nacimiento de un nuevo tipo de 
correspondencia: la electrónica. Ese es el eje central en este momento, las 
comunicaciones epistolares y los correos electrónicos no pueden ser 
equiparados, son totalmente diferentes en cuanto a su realidad existencial; 
pero eso no significa que ambos puedan ser considerados como diferentes 
tipos de correspondencia (misma especie diferente género). En otras palabras, 
los correos electrónicos no pueden ser considerados correspondencia postal 
per se, pero sí un nuevo tipo de ésta. 
 
Por esto, es que la consideración de los correos electrónicos como documentos 
privados (a la luz de normativa nacional) es totalmente posible y correcta. 
 
2. Correo electrónico como comunicación 
 
Sobre este tema no es necesario ahondar mucho ya que es más que evidente 
el hecho de que los correos electrónicos son un medio de comunicación, es su 
naturaleza, su razón de ser; el objetivo de todo correo electrónico es comunicar 
algo. 
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Con respecto al tema que se trata en este momento podemos decir que los 
correos electrónicos son una comunicación que se materializa en un 
documento privado; es por eso que se dice que ostenta ambas condiciones. 
 
El artículo 9 de la referida ley sobre intervención de las comunicaciones dice: 
 
“Artículo 9.- Autorización de las intervenciones. Dentro 
de los procedimientos de una investigación policial o 
jurisdiccional, los tribunales de justicia podrán autorizar la 
intervención de las comunicaciones orales, escritas, o 
de otro tipo… “ 
 
Esto quiere decir que la autoridad judicial correspondiente puede ordenar la 
intervención de las comunicaciones por escrito en los casos que estipula ley. 
 
La diferencia básica entre estos dos supuestos establecidos en la ley es el 
momento en que se realizan y el conocimiento de los interesados: en los casos 
de secuestro de los documentos el receptor de los mismos ya los tiene en su 
poder y es conocedor de que la autoridad judicial requiere de los mismos. La 
intervención se da antes de que el receptor reciba el documento y no conoce el 
hecho de que está siendo intervenido. 
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Es por este nivel tan grosero de irrupción en la intimidad que la intervención de 
las comunicaciones se reserva para algunos casos muy específicos (artículo 9 
de la Ley de Intervención de las Comunicaciones).  
 
La tesis de que parte este capítulo es que los correos electrónicos pueden ser 
sujetos a investigación tanto por medio de la intervención de las 
comunicaciones como del secuestro de documentos. Esto es posible si 
partimos del análisis de la naturaleza dual de este tipo de comunicaciones; los 
correos electrónicos buscan transmitir un mensaje y el medio utilizado para 
esto es un documento privado, por lo que entra en los presupuestos de 
cualquiera de estos medios de intrusión (distinciones necesarias si se quisiera 
utlizar los procedimientos en la ley 7425). 
 
Es importante antes de continuar hacer mención del dictamen C-003-2003 de 
la Procuraduría General de la República, el cual se manifiesta sobre el carácter 
secreto de los correos electrónicos y la posibilidad de intervenirlos cuando el 
servicio sea utilizado por funcionarios públicos con servidores brindados por el 
Estado. 
 
“Por lo anterior estima la Procuraduría que en nuestro sistema no es posible 
admitir que la Administración Pública, incluidos los órganos de control interno, 
puedan captar el proceso de comunicación que realicen los funcionarios 
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públicos y particularmente, imponerse del contenido de la comunicación 
electrónica… 
 
Empero, esos problemas y la violación implícita de los deberes de la función 
pública no justifican que la Administración y sus Auditorías puedan imponerse 
del contenido de los correos para verificar si el uso es lícito o no. Ello porque la 
Constitución y la ley establecen claramente el mecanismo para salvaguardar el 
derecho fundamental. Máxime que existen medios que permiten establecer qué 
uso se hace del correo, como lo es el conocimiento de la dirección del 
remitente o el asunto”1. 
 
En las conclusiones del dictamen se señala lo siguiente:  
 
“5-. En razón de las prescripciones sobre el secreto de la correspondencia, los 
órganos de control interno están impedidos de captar el proceso de 
comunicación que realicen los funcionarios públicos y particularmente, 
imponerse del contenido de la comunicación electrónica, aún cuando esta 
correspondencia se transmita por medio de la infraestructura de la Institución. 
                                               
1 Dictamen C-033.2003 de la Procuraduría General de la República 
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6.- En ese sentido, la Auditoría Interna debe limitarse a conocer la presentación 
de los correos según los formatos usuales de estos”2 
 
De este dictamen se extraen elementos de análisis muy importantes:  
 
• Hace referencia a la pertenencia de los correos electrónicos dentro del 
régimen del secreto de las comunicaciones, aún cuando en el punto 5.- habla 
del secreto de la correspondencia. Esto es relevante porque refleja lo dicho por 
la Sala Constitucional en su resolución 5607 de las 15:22 del 26 de abril del 
20063 en cuanto al hecho de que a los correos eletrónicos los cubre el secreto 
de las comunicaciones. 
 
• Como consecuencia de esto señala que el contenido de los correos 
electrónicos sólo puede ser conocido si se da una autorización por parte de una 
autoridad judicial competente de acuerdo a los términos establecidos en el 
artículo 24 de la Constitución Política. 
 
• Sin embargo existe un estado de excepción en el caso de los servidores 
de correo estatales, debido a que se hace necesario verificar que los bienes 
públicos se estén utilizando de manera correcta y de acuerdo a los fines 
                                               
2 Supra 55 
3 Ver cita en la página 82 
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establecidos para ellos; por lo que autoriza a hacerse con el conocimiento de 
algunos elementos de los correos electrónicos, como el destinatario, la fecha 
de envío o el asunto (componentes con los cuales es posible inferir si se está 
utilizando el servicio de correo para fines laborales o no). 
 
Esta excepción se establece de acuerdo al interés público de proteger la 
inversión que hace el Estado en este tipo de herramientas de comunicación, 
pero respetando la intimidad de los funcionarios públicos. 
 
Sobre este tema la doctrina también hace mención: “El correo proporcionado 
por la empresa debe destinarse a un uso estrictamente profesional, en tanto 
elemento de trabajo propiedad de la empresa, no pudiendo en consecuencia 
utilizarse para fines particulares. Pero la facultad de control de la empresa 
sobre el correo deberá limitarse a comprobar si realmente se utiliza el correo 
electrónico para el fin para el que se destinó, sin más intromisión, que sería a 
todas luces ilegítima. Y en todo caso debe mantenerse la privacidad de los 
mensajes, sin que un acceso indiscriminado a los mismos sea aceptable. El 
simple hecho de ser un correo electrónico proporcionado por la empresa, una 
herramienta de trabajo, no obsta a que la interceptación del mismo sin la 
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debida justificación pueda considerarse lesiva para los derechos fundamentales 
del trabajador”4.  
 
Este dictamen es relevante para la presente investigación debido a que 
reafirma la tesis de que los correos electrónicos están protegidos por el 
régimen que establece la Constitución Política en su artículo 24. 
 
Llama la atención eso sí, la diferencia de opinión respecto a lo dicho por la Sala 
Constitucional en el ya citado voto 5607 de las 15:22 del 26 de abril del 2006, 
esto por cuanto mientras la Sala habla de secreto de las comunicaciones en los 
correos electrónicos la Procuraduría se refiere al secreto de la correspondencia 
(conclusión 5.- del dictamen). Esto es un reflejo del poco consenso que existe 
sobre este tema tanto en el ámbito nacional como en el internacional, en los 
cuales se les ha dado un tratamiento diferente. 
 
Es por esta misma falta de consenso que se hace necesario establecer, 
aunque sea a nivel de esta investigación, un régimen mixto para la utilización 
de este tipo de comunicaciones (a nivel procesal penal, que es el que interesa 
aquí a final de cuentas).  
                                               
4 Batllori Bas, Martí. Acerca del control del correo electrónico en la empresa. 
http://noticias.juridicas.com/articulos/40-Derecho%20Laboral/200102-
05512911015390.html.  Consulta:  
23/07/07 
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El dictamen es de interés para la investigación en cuanto define la existencia 
de secreto en las comunicaciones electrónicas, reforzando así la tesis 
sostenida hasta este momento; aunque trate un supuesto diferente al de una 
investigación penal. Esto por cuanto en una causa de este tipo entra en juego 
todo el sistema de defensa de los derechos del imputado que es típico de 
nuestro ordenamiento penal, el cual es totalmente garantista y respetuoso de 
los derechos humanos. 
 
3. Intromisión jurisdiccional en los correos electrónicos dentro de un 
proceso penal 
 
Con lo dicho hasta este momento podemos tener un punto de partida hacia la 
parte práctica de esta investigación. Una  vez determinados los dos medios por 
los cuales pueden las autoridades judiciales conocer el contenido de un correo 
electrónico (secuestro de documentos e intervención de las comunicaciones) 
es posible establecer un procedimiento para realizarlos de manera tal que se 
asegure la legalidad y pureza de la prueba, para así incorporarla válidamente 
dentro de un proceso penal. 
 
La diferencia básica entre el correo electrónico personal y el de empresa es el 
fin por el cual es creado cada uno; el personal nace para satisfacer intereses 
 ix 
 
propios del usuario, mientras que el de empresa es otorgado como una 
herramienta laboral, para servir a los objetivos establecidos por el patrono y a 
partir del patrimonio de éste. Es por este motivo que se considera que el 
patrono tiene el derecho de asegurarse que su patrimonio sea utilizado de 
manera adecuada y ajustada a los fines preestablecidos por él; los correos 
personales están totalmente fuera del alcance del patrono. 
 
Diferente situación encontramos en un proceso penal, en el cual se busca la 
intromisión en todos los tipos de correos (personales como laborales); esto es 
posible porque la intromisión se basa en un supuesto diferente al de la 
intervención de los correos de carácter laboral: la necesidad de proteger un 
determinado bien jurídico tutelado por la normativa penal y sancionar al 
transgresor. 
 
El derecho penal en su carácter de ultima ratio solo es utilizado para proteger 
aquellos bienes jurídicos que son considerados de una importancia tan elevada 
a nivel social que requieren de la intervención del régimen represivo máximo.  
 
Es por este nivel de reproche tan elevado que conlleva la comisión de un delito 
que se considera posible ir más allá del derecho a la intimidad y se abre la 
posibilidad de hacerse con el conocimiento del contenido de los correos 
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electrónicos, todo con el objetivo de averiguar la verdad de los hechos objeto 
de una investigación penal.   
 
Es por esta razón que la Constitución Política abre el portillo para este tipo de 
intervenciones y la Ley de Intervención de las Comunicaciones utiliza el mismo. 
Este es el siguiente punto de análisis: la aplicación de los parámetros 
establecidos en esta ley al caso específico de los correos electrónicos. 
 
Como ya se dijo anteriormente la Ley de Intervención de las Comunicaciones 
plantea dos posibilidades de irrupción en las comunicaciones, el secuestro y la 
intervención de las comunicaciones. Primero se estudiará el caso del secuestro 
de las comunicaciones. 
 
4. Secuestro de documentos privados y correo electrónico 
 
Como ya se dijo los procedimientos establecidos en la Ley de Intervención de 
las Comunicaciones son los que deben aplicarse para poder integrar de 
manera legítima y legal los correos electrónicos como prueba en un proceso 
penal. Por lo tanto, es necesario analizar algunos aspectos específicos de esta 
ley y determinar cómo aplican en el registro y secuestro de correos 
electrónicos. 
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Artículo 1. 
 
El artículo 1 de la ley en estudio indica: 
 
ARTICULO 1.- Competencia. 
 
Los Tribunales de Justicia podrán autorizar el registro, el 
secuestro o el examen de cualquier documento privado, 
cuando sea absolutamente indispensable para esclarecer 
asuntos penales sometidos a su conocimiento.  
Para los efectos de esta Ley, se consideran documentos 
privados: la correspondencia epistolar, por fax, télex, 
telemática o cualquier otro medio; los videos, los casetes, 
las cintas magnetofónicas, los discos, los disquetes, los 
escritos, los libros, los memoriales, los registros, los 
planos, los dibujos, los cuadros, las radiografías, las 
fotografías y cualquier otra forma de registrar información 
de carácter privado, utilizados con carácter 
representantivo o declarativo, para ilustrar o comprobar 
algo. 
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Este artículo es de importancia por dos cosas: 1) autoriza a la autoridad 
jurisdiccional a ordenar el registro, secuestro o examen de un documento 
privado cuando lo crea necesario y 2) crea una lista no taxativa de qué se 
considera como documento privado. 
 
Los motivos por los que considero que los correos electrónicos son 
documentos privados ya fueron expresados anteriormente5 por lo que no es 
necesario volverlos a desarrollar. Sin embargo, es importante tomar nota de lo 
que dice al respecto la autora Rosaura Chinchilla: “El legislador no hace una 
numeración taxativa, sino meramente enunciativa, de lo que debe entenderse 
por documento, lo que se determina al mencionar “cualquier medio” “cualquier 
otra forma” (por supuesto, se protege la comunicación por correo electrónico, 
sitios “chat”, etc)”.6 Como podemos ver los correos electrónicos están dentro de 
los parámetros que establece esta ley, sobre este aspecto existe suficiente 
consenso. 
 
Artículo 2. 
 
El artículo 2 de la ley en estudio confiere a los jueces de la República la 
potestad de ordenar el registro o secuestro de los documentos privados. La 
                                               
5 Ver argumentos expresados en la página 109 de esta investigación. 
6 Chinchilla Calderón, Rosaura. Ley sobre Registro, Secuestro y Examen de 
Documentos Privados e Intervención de las Comunicaciones. Ed. 
Investigaciones Jurídicas. 2 edición. San José, 2004. 
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posibilidad de dar esta orden se ve limitada por varios elementos restrictores: 
los principios de racionalidad y proporcionalidad por ejemplo. La racionalidad 
se refiere a la existencia de una necesidad real de aplicar la medida, en otras 
palabras a la posibilidad real de la existencia de la comisión de un delito o no. 
Para estos casos se debe utilizar el mismo juicio de valor que aplica al 
momento de establecer o no el dictamen de una medida cautelar. Como ya 
sabemos, a la hora de dictar una medida de este tipo el juez debe tomar en 
cuenta (sin entrar en un análisis de culpabilidad) la existencia de elementos 
suficientes que den pie a una creencia real de que existió un delito y que el 
imputado pueda estar involucrado en el mismo; este es el análisis que debe 
hacer el juzgador a la hora de dictar la resolución que autorice o no el 
secuestro de un documento privado, de esto es que se trata el principio de 
racionalidad. 
 
La proporcionalidad va dirigida al  hecho de que sean objeto de la irrupción sólo 
aquellos documentos que tengan relación con la causa investigada. No se 
justifica el secuestro de un correo electrónico si su contenido no tiene 
absolutamente nada que ver con el delito que se investiga, hacer esto sería ir 
más allá en la violación a la intimidad de las personas. El secuestrar un correo 
cuyo contenido se sabe no tiene interés para la averiguación de la verdad de 
los hechos está totalmente fuera de los parámetros de la legalidad. 
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Sobre el tema de las restricciones dice la Sala Constitucional en su voto Nº 
6273-96: “No obstante que los derechos fundamentales pueden estar sujetos a 
determinadas restricciones, éstas resultan legítimas únicamente cuando son 
necesarias para hacer posible la vigencia de los valores democráticos y 
constitucionales, por lo que además de “necesaria”, “útil”, “razonable” u 
“oportuna”, la restricción debe implicar la existencia de una necesidad social 
imperiosa que la sustente…”7  
 
Como se puede ver, la Sala declara la absoluta rigurosidad con que deben ser 
tratados este tipo de restricciones, ya que se trata de limitar los alcances de un 
derecho fundamental, algo que no puede bajo ninguna circunstancia ser 
tomado a la ligera. En el caso específico de los correos electrónicos se cumple 
con el requisito de la “necesidad social imperiosa” de la que habla la resolución 
de rito, por cuanto de las búsquedas más importantes de la sociedad son la 
seguridad y la paz social, las cuales se aseguran a través del derecho penal. 
Los epítetos “necesario”, “útil”, “razonable” y “oportuno” también mencionados 
se encuadran dentro de los parámetros de los principios de razonabilidad y 
proporcionalidad ya mencionados. 
 
Artículo 3. 
 
                                               
7 Voto 6273-96 de las 15:30 horas del 19 de noviembre de 1996 de la Sala 
Constitucional. 
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El artículo 3) de la ley de rito señala: 
 
ARTICULO 3.- Requisitos de la orden de secuestro, 
registro o  examen. 
La orden de secuestro, registro o examen deberá 
efectuarse, so pena de nulidad, mediante auto fundado en 
el que se individualicen, de ser posible, los documentos 
sobre los que se ejecutará la medida de registro, 
secuestro o examen, el nombre de la persona que los 
tenga en su poder y el lugar donde se encuentran. 
De ser secuestrados otros documentos que no se 
incluyan en la orden, deberán restituirse inmediatamente 
a quien se le secuestraron, salvo que el Juez los estime 
trascendentales para esa u otra investigación; si así fuera, 
el Juez deberá ampliar la orden para incluirlos y justificar 
el motivo por el cual se incluyeron. 
 
Este artículo se puede desgranar en varias secciones:  
 
Primero que todo señala la necesidad de un auto debidamente fundamentado 
que autorice el secuestro, registro o examen de los correos. Sobre este primer 
punto es importante hacer varias acotaciones. Ya en las páginas 95 y 96 de 
este trabajo se hizo referencia a la necesidad de un auto fundado; aunque en 
ese caso se estaba hablando del levantamiento del secreto postal los mismos 
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argumentos son válidos para el caso de la irrupción en las comunicaciones 
electrónicas.  
 
Como se indicó en las páginas citadas supra toda intromisión en una 
comunicación ajena (como sería el caso del secuestro de un correo electrónico) 
pone en peligro una serie de derechos humanos: intimidad, autodeterminación 
informativa, dignidad (dependiendo del uso que se le dé a la información 
obtenida), por lo que debe ser realizada cumpliendo con un procedimiento 
antes y después de su recolección para así poder garantizar el respeto a estos 
derechos. Esa es la idea básica del involucramiento de un juez a la hora de 
autorizar o no una medida de este tipo.  
 
Al exigirse la fundamentación del auto, se obliga al juez a entrar en un 
razonamiento sobre la posibilidad de existencia de un delito, así como la 
presencia de indicios que señalen a un posible responsable de haberlo 
cometido (sin entrar a analizar la culpabilidad), además de la verdadera 
necesidad o no de la obtención de los documentos para los intereses del 
proceso, lo cual es de vital importancia para el mantenimiento de los derechos 
humanos de los imputados. No puede ordenarse una medida de este tipo, que 
tiene un carácter de irrupción muy grosera a la intimidad de las personas, 
basándose en simples antojos o corazonadas del ente fiscal del Poder Judicial; 
para interrumpir el secreto de una comunicación personal se tiene que tener la 
firme convicción de que la información que se pueda obtener ayudará a los 
fines de la investigación, así como prueba, por lo menos a nivel de indicios 
razonables que den pie a la creencia de que la persona a quien se le va a 
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invadir su privacidad tiene algo que ver con el caso a resolver (no se exige que 
sea a nivel de imputado). 
 
Los derechos a la intimidad y a la autodeterminación informativa cumplen con 
una función de mantenimiento de la dignidad de las personas, así como 
también permiten el desarrollo de la personalidad ofreciendo un área libre de 
injerencias ajenas en la cual los individuos pueden desarrollar su verdadero yo 
y alcanzar esa individualidad que define nuestra verdadera esencia como 
sujetos. Estas funciones (que por cierto suenan como a charla motivacional) 
tienen una importancia imprescindible tanto a nivel social como individual, ya 
que permiten el crecimiento tanto de cada persona, como de las sociedades 
(cuya estructura se monta a partir de los rasgos comunes que tienen los 
individuos que las conforman). 
 
Aún con semejante nivel de relevancia estos derechos no tienen un carácter 
absoluto y pueden ser limitados de acuerdo a la existencia de una necesidad 
social imperativa. En el caso del derecho penal, la búsqueda de la culpabilidad 
o no de un imputado es motivo suficiente para imponer restricciones al 
derecho. Ahora en cumplimiento de lo dicho por múltiple doctrina y 
jurisprudencia así como en la norma constitucional (artículo 24) es que se 
ordena legalmente el dictado de un auto que justifique la necesidad de imponer 
la medida en cuestión. Al respecto ha dicho la Sala Constitucional: “Cuando se 
realice un acto procesal de naturaleza probatoria,  que implica la incidencia en 
los derechos fundamentales de los ciudadanos, la principal exigencia a nivel 
constitucional es que ésta se dé mediante resolución debidamente 
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fundamentada de juez competente; que dicha decisión tenga como 
presupuesto la existencia de indicios comprobados de estar en presencia de un 
delito, aún cuando se ignore su supuesto responsable, en casos en que aún no 
se haya individualizado al imputado, no obstante que los elementos con que se 
cuenta permiten anticipar un resultado de interés para la averiguación de la 
verdad, que hace procedente la realización de la diligencia. La intervención del 
juez es una garantía de respeto al principio de no injerencia injustificada en los 
derechos fundamentales de los ciudadanos, siendo garantía de la interdicción 
de la arbitrariedad, así como de respeto al principio de proporcionalidad, pues 
ante la existencia de indicios comprobados de estarse en presencia de un 
delito, la intervención del juez pondera si éstos son suficientes –por la entidad 
del bien jurídico involucrado- para permitir una restricción a un derecho 
fundamental”8. Este extracto resume de manera excelente todo lo dicho hasta 
el momento sobre la absoluta necesidad del auto justificado, así como el 
carácter garantista de la intervención del juez y de la necesidad de indicios 
sobre la existencia de un delito y la participación (a cualquier nivel) de la 
persona investigada. 
 
El artículo 3 también indica expresamente la nulidad del secuestro que sea 
realizado sin autorización de un juez. Esta nulidad es de carácter absoluto y no 
puede ser subsanada una vez realizado el acto debido a que genera un estado 
                                               
 
 
 
8 Voto 4845-96 de las 15:06 horas del 17 de setiembre de 1996 de la Sala 
Constitucional. 
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de indefensión a la parte afectada. Este artículo se relaciona con el artículo 181 
del Código Procesal Penal, el cual señala: 
 
ARTICULO 181.- Legalidad de la prueba 
Los elementos de prueba sólo tendrán valor si han sido 
obtenidos por un medio lícito e incorporados al 
procedimiento conforme a las disposiciones de este 
Código. 
A menos que favorezca al imputado, no podrá utilizarse 
información obtenida mediante tortura, maltrato, 
coacción, amenaza, engaño, indebida intromisión en la 
intimidad del domicilio, la correspondencia, las 
comunicaciones, los papeles y los archivos privados, ni 
información obtenida por otro medio que menoscabe la 
voluntad o viole los derechos fundamentales de las 
personas. (Negrita y subrayado no son del original). 
 
Como es de ver, aunque el artículo 181 habla sobre las disposiciones del 
Código Procesal Penal (respecto a la de legalidad de la prueba) lo cierto es que 
en el caso del registro y secuestro de documentos éste actúa de manera 
supletoria a la Ley de Intervención de las Comunicaciones. Por lo tanto, 
podemos ver dos efectos surgidos a partir del incumplimiento del requisito de 
auto fundado: la nulidad de la orden de secuestro y consecuentemente la 
ilegalidad de la prueba obtenida de la puesta en práctica de dicha orden. 
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Sobre estos temas es mejor ahondar un poco más.  
 
5. Nulidad de la orden de secuestro 
 
Las nulidades se dividen en dos tipos: absolutas y relativas. Las absolutas son 
aquellas que no pueden ser subsanadas y que además pueden ser alegadas 
en cualquier momento del proceso, se originan en  aquellos casos en que se 
afecte un derecho fundamental o se ocasione un perjuicio a una de las partes 
que no pueda ser reparado; las relativas sí pueden ser subsanadas, para tal 
efecto existen diversos remedios procesales, pueden ser alegadas mediante 
una actividad procesal defectuosa o pueden ser corregidas durante la 
audiencia preliminar ante el juez de garantías. Respecto a las nulidades se ha 
pronunciado la Sala Tercera en su resolución número 979 de las 9:10 horas del 
20 de agosto de 2004 en la cual señala: “...lo importante no es verificar el 
simple incumplimiento de una forma procesal establecida por el legislador 
(Principio de Pas de nullité sans texte), sino descubrir si además de la mera 
violación a las formas procesales, se vulneró además el derecho que dicha 
forma tendía a proteger (Principio de Pas de nullité sans grief)...”. La Sala dice 
esto basándose en el razonamiento de que las normas tienen una razón de ser, 
si el legislador crea un requisito procesal es para proteger algún derecho o 
respetar un principio del derecho, por lo tanto la intención de decretar la nulidad 
de un acto es asegurar el cumplimiento de este objetivo que tiene la norma 
procesal; si con el quebranto de la norma no se violenta el derecho o principio 
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protegido (que es la razón de ser de la norma) entonces no es necesario anular 
el mismo, ya que la esencia garantista del proceso se mantiene.  
 
En el caso en cuestión la nulidad deviene de la violación a las normas 
preestablecidas para ese tipo de procedimientos; como ya se dijo 
anteriormente cuando se irrumpe en las comunicaciones electrónicas de una 
persona se está penetrando en su área de privacidad por lo que entran en 
juego una serie de derechos fundamentales que originan una necesidad por un 
procedimiento altamente garantista para asegurar el respeto a estos derechos. 
Esa es la función del juez, asegurar que se respeten los derechos del 
intervenido, así como cerciorarse del respeto a las reglas procesales. 
 
La nulidad es absoluta por este motivo (existencia de derechos fundamentales 
en juego) así como por la imposibilidad de retrotraer los efectos de una 
eventual violación a estos derechos. Ya se explicó en el primer capítulo que los 
derechos a la intimidad y la autodeterminación informativa tienen como base la 
posibilidad de sustraer a otras personas del conocimiento información que no 
deseo que tengan, esto para asegurar un área propia de cada persona en la 
cual no intervengan otros, ésta incluye la información transmitida en un correo 
electrónico la cual constituye información personal parte de este ámbito de 
privacidad. 
 
Toda interrupción de una comunicación electrónica es una afrenta a la 
intimidad de las personas, por lo que esta situación sólo debe darse en 
situaciones calificadas y de absoluta necesidad. Es por eso que se exige el 
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auto debidamente fundamentado, porque el juez está en la obligación de 
esgrimir los motivos por los cuales considera procedente el acto autorizado, de 
acuerdo a los ya explicados principios de proporcionalidad y racionalidad. 
 
La calidad de absoluta de la nulidad deviene de un hecho muy simple: una vez 
violada la intimidad de una persona, en este caso cuando un tercero ha 
conocido la información que contiene un correo electrónico, es imposible volver 
al estado anterior en el que nadie externo a la comunicación conocía el 
contenido de la misma y la intimidad no había sido quebrantada, por esto es 
que el defecto no se puede subsanar, ya el secreto de la comunicación fue 
violentado.  
 
Por otra parte, el afectado tiene una serie de derechos a la hora de la 
realización del registro o secuestro que deben ser tutelados por el juez  y es de 
mera lógica suponer que si un juez no ha autorizado la realización del acto 
irruptor, mucho menos tendrá participación en el mismo, por lo que no existe 
garantía de respeto a los derechos que otorga la misma ley a los interesados 
en el procedimiento. 
 
6. Ilegalidad de la prueba 
 
Si ocurre la nulidad de la orden entonces todo el acto de registro o secuestro es 
nulo también (a la luz de sus posibles efectos a nivel procesal) y por lo tanto 
toda la evidencia recabada adquiere el carácter de prueba ilícita. 
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Ya se señaló anteriormente que el artículo 181 del Código Procesal Penal 
profesa la ilegalidad de la prueba obtenida mediante indebida intromisión en la 
correspondencia y las comunicaciones; el término de indebida equivale a decir 
no autorizada por autoridad judicial competente según las reglas de la debida 
fundamentación  y respeto a los derechos del intervenido. En otras palabras, si 
el secuestro no se realiza dentro de los parámetros establecidos en la Ley de 
Intervención de las Comunicaciones, toda la prueba obtenida pierde su valor y 
se convierte en ilegal. 
 
Esto tiene sentido si se analiza el tema de acuerdo a lo estipulado a través de 
los últimos años por la mayor parte de la doctrina en cuanto a la llamada 
prueba ilícita, la cual es básicamente toda prueba obtenida en contra de los 
procedimientos establecidos por el derecho positivo tanto en sus normas 
directamente procesales, como con relación a los derechos y garantías 
establecidas en la legislación. Esto es de vital importancia por una razón de 
política criminal, el legislador y la jurisprudencia han tomado la decisión de dar 
un valor primordial al respeto a los derechos de las personas que intervienen 
en un proceso penal (sean imputados o no), aún sobre el objetivo de averiguar 
la verdad de los hechos para la resolución de la controversia objeto de 
investigación. Esta es una posición totalmente acorde con un derecho penal de 
corte garantista, que es el modelo instaurado en nuestro país y que se ha 
buscado resguardar con todo lo especificado hasta este momento. 
 
Una vez establecida la ilegalidad de la prueba recabada en un secuestro no 
autorizado mediante auto con fundamentación adecuada es importante 
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considerar los efectos que trae dicha ilegalidad, para esto es importante tomar 
en cuenta las diversas teorías que existen sobre la prueba ilícita. 
 
En primera instancia se puede hacer mención de la llamada Teoría de los 
frutos del árbol envenenado desarrollada por la jurisprudencia norteamericana 
y que básicamente señala que toda prueba incorporada a un proceso y que se 
origine en un acto de carácter ilegal (ya sea de manera directa o indirecta) se 
impregna de dicha ilegalidad; en otras palabras toda prueba que se obtenga a 
través de un acto ilegal o cuyo conocimiento sobre su existencia se deba a un 
acto de este tipo, es inválida y no puede ser incorporada a un proceso. 
 
Sobre esta teoría hace mención el autor Marco Antonio Molero en su artículo 
“Garantías Constitucionales. Respeto a los derechos inmanentes a la condición 
de ser humano” cuando dice: No es posible aprovechar las pruebas obtenidas 
en desconocimiento de garantías constitucionales, aún cuando presten utilidad 
para la investigación, pues ello compromete la administración de justicia al 
pretender constituirla en beneficiaria de un hecho ilícito… 
Es decir que cuando la prueba obtenida contraviniendo la normativa 
constitucional se presenta directa, evidente opera la mencionada regla de 
exclusión, con la finalidad, que fuera señalada de privar de efectos a dicho 
material probatorio de cargo contra el imputado. 
 
En el punto en cuestión y ampliando el espectro… citando un voto del juez Gil 
Lavedra en la causa MONTICELLI DE PROZILLO, que no debe confundirse el 
problema atinente a la validez de la prueba obtenida por un medio ilegal, que 
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es tema de la regla de  exclusión, con el de la admisibilidad de la prueba 
originada, derivada o vinculada aún mediatamente, con el primer acto ilegítimo, 
que se conoce en el derecho norteamericano con el nombre de la doctrina del 
“fruto del árbol venenoso” (Fruit of the poisounous tree). En el derecho 
estadounidense, la citada doctrina ha sido definida de la siguiente forma, en los 
casos más sencillos de regla de exclusión la prueba cuestionada es claramente 
directa o primaria en su relación con el arresto previo, interrogatorio o 
allanamiento, sin embargo, no rara vez, la prueba cuestionada es de naturaleza 
indirecta, secundaria o derivada. Esto ocurre cuando, por ejemplo, se obtiene 
una confesión a partir de un arresto ilegal o la prueba física es habida luego de 
una confesión obtenida ilegalmente. En estos casos es necesario determinar si 
la prueba derivada está manchada con la violación a la constitución o a otra 
norma. Usando la frase creada por el juez Frankfurter, debe decidirse si la 
evidencia es “fruto del árbol venenoso”. 
 
Los tribunales de los Estados Unidos, han resuelto cuestiones inherentes a 
pruebas indirectas o derivadas, ilegítimamente obtenidas, echando mano de la 
mencionada doctrina del “fruto del árbol venenoso”. Así han entendido que 
siendo el procedimiento inicial violatorio de las garantías constitucionales, tal 
ilegalidad se proyecta a todos aquellos actos que son su consecuencia y que 
se ven así alcanzados o teñidos por su ilegalidad. De tal manera, no solo 
resultan inadmisibles en contra de los titulares de aquellas garantías las 
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pruebas directamente obtenidas del procedimiento inicial, sino además todas 
aquellas otras evidencias que son fruto de la ilegalidad originaria"9. 
 
Esta teoría que ha tenido mucha aceptación en el derecho anglosajón ha 
encontrado oposición en sectores que señalan su rigurosidad y falta de 
acoplamiento a los fines del proceso penal; señalan que no es válido dentro de 
un proceso penal moderno declarar la nulidad de prueba basándose en 
conceptos tan restrictivos. Este tipo de quejas se dirigen principalmente a la 
nulidad de la prueba obtenida de manera indirecta del acto imputado como 
ilegal. 
 
Aplicando esta teoría al caso de los correos electrónicos se puede dar como 
ejemplo el siguiente caso hipotético: Un investigador del OIJ consigue una 
orden de secuestro para  obtener una serie de documentos de la vivienda de 
un imputado en una causa por estafa. Una vez dentro de la vivienda se 
encuentran el computador personal del imputado y deciden revisar los 
documentos que en él se encuentran; abren el programa Outlook y leen una 
serie de correos electrónicos pertenecientes al imputado entre los cuales se 
encuentra uno que indica la localización de un grupo de documentos que son 
vitales para la demostración de la existencia del ardid del imputado para 
consumar la estafa. Copian el correo en un dispositivo USB y hacen entrega de 
él al Ministerio Público. Una vez recibido el correo electrónico el fiscal lo 
                                               
9 Molero, Marco Antonio. Garantías Constitucionales. Respeto a los derechos 
inmanentes a la condición de ser humano.  
http://www.derechopenalonline.com/derecho.php?id=14,233,1,0,1,0.  
Consulta: 04/08/07 
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incorpora al expediente y procede a solicitar orden de secuestro para 
apoderarse de los documentos cuya localización se señala en el correo. 
 
En el caso en cuestión es obvio que la copia del correo constituye prueba 
espuria, esto por cuanto fue incautado sin autorización judicial, en ese caso lo 
que correspondía era ampliar la orden de secuestro de acuerdo a lo señalado 
por el artículo 3 de la Ley de Intervención de las Comunicaciones.  
 
Pero además de esto, los documentos cuyo secuestro solicita posteriormente el 
Ministerio Público, de los cuales tuvo conocimiento gracias al correo electrónico 
secuestrado por el OIJ también constituirían prueba espuria. Esto debido a que 
se consideraría “fruto del árbol venenoso” porque su obtención se origina en un 
acto contrario al ordenamiento jurídico, por lo que poca importancia tiene el 
hecho de que su incautación se haya hecho de acuerdo a las reglas 
establecidas en la ley. 
 
En oposición a la teoría del Fruto del Árbol Venenoso han surgido otro tipo de 
teorías respecto a la ilegalidad de las pruebas, como por ejemplo la Teoría de 
la Fuente Independiente cuyo objetivo básico es salvar la validez de cierta 
prueba que pueda objetarse como “fruto del árbol venenoso” pero tenga 
además otro tipo de origen que sea acorde al ordenamiento jurídico y respete 
los derechos de los involucrados. Sobre este tema es válido hacer mención de 
la directriz número 66-02 del Ministerio Público, la cual señala algunos 
aspectos de esta  teoría: 
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“Prueba espuria: fuente independiente 
Sumario: 
Si la prueba deriva de un acto violatorio de las garantías constitucionales 
(Teoría de los Frutos del Arbol Envenenado), pero también se originó en otro 
elemento autónomo recabado durante la investigación y anterior a la violación 
constitucional, la prueba sigue siendo válida (fuente independiente).- 
 
No obstante, la fuente independiente debe ser anterior a la violación 
constitucional, y no posterior a esta, pues la comisión de la acción delictiva es 
precisamente lo que debe demostrarse con la prueba independiente, y no 
obviarlo ante la exclusión de prueba ilícita, pues si toda la investigación se basa 
exclusivamente sobre esta última, sería ilegítima”.10 
 
Esta teoría lo que promulga básicamente es que si una prueba que puede ser 
considerada “fruto del árbol venenoso” tiene un origen independiente al que se 
reputa como ilegal, entonces no adquiere el valor de espuria que tendría de 
acuerdo a la teoría del fruto envenenado. Por ejemplo en el caso señalado 
sobre el secuestro de un correo electrónico, si el Ministerio Público hubiera 
tenido conocimiento de la existencia de los documentos que ordena secuestrar 
antes de que el OIJ le hubiera hecho entrega de la copia del correo 
                                               
 
10 Directriz 66-02 del Ministerio Público 
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secuestrado de manera ilegal, entonces esa prueba sí sería válida, aún cuando 
exista un hecho original contrario al ordenamiento. 
 
Como desarrollo de esta teoría encontramos lo dicho por el Tribunal de 
Casación Penal en su voto 345-02: “…II.- El primer motivo del recurso se titula 
«Falta de fundamentación por errónea aplicación de precepto legal», con cita 
de los §§ 99, 142, 175, 181, 184, 363.b y 369.d del C.p.p. Objeta el recurrente 
el razonamiento de la Jueza de instancia…, en cuanto absolvió a la imputada 
por basarse la acusación en prueba ilícita, pues la acusada (...)fue presionada 
por el Inspector de Migración (…), lo que originó su confesión de viajar con 
documentos falsificados, concretamente el pasaporte y la visa de ingreso a los 
Estados Unidos de América. 
Opina el representante del Ministerio Público que el delito ya se había cometido 
cuando el agente de migración actuó sobre la imputada, aparte de no ser esto 
último parte de la acusación, razones por las que dice el razonamiento de la 
juzgadora es equivocado. Estima que se ha aplicado en forma absoluta la 
teoría de los frutos del árbol envenenado, desarrollada por la jurisprudencia 
estadounidense, desconociendo la teoría de la fuente independiente de la 
jurisprudencia costarricense. En criterio del Fiscal…, lo declarado por la 
imputada a la autoridad de migración es ineficaz, pero con independencia de 
ello ya había sido detenida como sospechosa y declaró acerca de la 
falsificación y no del uso de documento falso. Señala la inevitabilidad del 
descubrimiento de los documentos falsos, al ser detenida la imputada en el 
Aeropuerto Juan Santamaría, porque se la observó nerviosa, se le solicitó el 
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pasaporte y se determinó que estaba alterado; de este modo, dice, la 
declaración de la imputada en modo alguno afectó la investigación. De acuerdo 
a este razonamiento, el recurrente solicita se acoja el agravio, se decrete la 
nulidad del fallo venido en alzada y se ordene el reenvío. Se declara sin lugar 
el motivo. No encuentra esta corte de casación error alguno en la 
fundamentación del fallo de mérito, por cuanto la Jueza… hace una correcta 
aplicación del artículo 181 del C.P.P. Es claro como esta indica, que el  
inspector de Migración…, conoció de la falsedad de pasaporte y de la visa de 
los Estados Unidos de América, así como de su uso, a partir de la declaración 
extrajudicial que ante él y como producto de presión rindiera la imputada... Es 
de aquí, y no de otra fuente de prueba, que deriva el establecimiento de los 
hechos y la comprobación de los mismos. No hay fuente independiente. Sobre 
esto último la Corte Suprema de Justicia, a través de la Sala Constitucional, 
dijo en el caso Rojas: «… Dentro de las diferentes interpretaciones sobre la 
ilicitud no de una prueba, tenemos la teoría de la prueba espurea (sic) o de los 
frutos del árbol envenenado (fruit of the poissones tree doctrine), que supone 
que cada vez que un medio probatorio originado en una violación constitucional 
aporte  elementos de culpabilidad para el acusado, es nulo el acto producto de 
la prueba y todo medio probatorio que de él derive. En ese mismo orden de 
ideas, nos encontramos con la posición relativa denominada de la ‘fuente 
independiente', según la cual, si la prueba deriva de un acto violatorio de las 
garantías constitucionales, pero también se originó en otro elemento autónomo 
recabado durante la investigación y anterior a la violación constitucional, la 
prueba sigue siendo válida, porque esa prueba se desprendió de otro 
elemento, y no necesariamente del acto violatorio de la Constitución…» (caso 
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Rojas: Corte Suprema de Justicia, Sala IV, N° 941-42, 08:45 hrs., 10/04/1.992. 
Ponente: Juez Mora). La fuente independiente debe ser anterior a la violación 
constitucional, mientras en el presente caso que no hay fuente independiente 
de cualquier manera la que supuestamente vendría a dar validez a la 
investigación, es prueba posterior a la violación constitucional. Se reitera, no 
hay fuente independiente. No tiene mayor importancia el razonamiento del 
Fiscal…, en punto a que el delito ya se había cometido cuando el agente de 
migración actuó sobre la imputada, por lo que no se produce afectación al 
trabajo de recolección de pruebas. Si se cometió o no se cometió la acción 
delictiva, es lo que debe demostrarse con la prueba y no obviarlo ante la 
exclusión de prueba ilícita como lo pretende el Fiscal. ….”11  
Esta Teoría de la Fuente Independiente es la que ha seguido la jurisprudencia 
costarricense en los últimos años, en detrimento de la Teoría del Árbol 
Venenoso la cual se ha considerado como extremadamente rigurosa y no 
acorde con la realidad de los intereses públicos puestos en un proceso penal. 
Si la idea de la ilicitud de la prueba es resguardar la tutela de los derechos de 
los involucrados en un proceso penal, la exigencia debe ser cerciorarse de que 
esto ocurra; si existen dos medios por los cuales una prueba fue conseguida y 
el legal ocurrió primero, entonces no importa lo que sucedió después de eso, 
                                               
Voto No. 345 de las diez horas diez minutos del tres de mayo de dos mil dos del 
Tribunal de Casación Penal. 
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por lo menos a nivel de tutela de los derechos de los ciudadanos ya que en el 
momento de recabar la prueba (o por lo menos del conocimiento de su 
existencia) todo estaba acorde a derecho. 
 
Una vez analizados todas las aristas procesales de una interrupción no 
autorizada de un correo electrónico, es momento de considerar otras 
consecuencias que conlleva el actuar de esta manera. 
 
7. El delito de violación de las comunicaciones electrónicas 
 
El secreto de las comunicaciones electrónicas tiene un altísimo nivel de estima 
y protección en nuestro ordenamiento jurídico, en gran parte gracias a la 
importancia social y psíquica que tiene para las personas (las cuales ya han 
sido ampliamente explicadas en varias ocasiones) la tutela de su secreto. Sin 
embargo, esta protección no se limita solamente a un nivel de protección de 
garantías y derechos en cuanto a la intimidad de las personas; de hecho, ha 
alcanzado tal nivel de relevancia que incluso la intervención ilegítima a este tipo 
de comunicaciones se ha tipificado en la esfera penal, en el artículo 196 bis del 
Código Penal el cual dice: 
 
Violación de comunicaciones electrónicas 
ARTÍCULO 196 bis.- Será reprimida con pena de prisión 
de seis meses a dos años, la persona que, para descubrir 
los secretos o vulnerar la intimidad de otro, sin su 
consentimiento, se apodere, accese, medifique, altere, 
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suprima, intercepte, interfiera, utilice, difunde o desvíe de 
su destino mensajes, datos e imágenes contenidas en 
soportes: electrónicos, informáticos, magnéticos y 
telemáticos. La pena será de uno a tres años de prisión, si 
las acciones descritas en el párrafo anterior, son 
realizadas por personas encargadas de los soportes: 
electrónicos, informáticos, magnéticos y telemáticos. 
 
Como se puede ver la protección cubre a toda la gama de comunicaciones 
electrónicas posibles, no solo en cuanto al acto del sujeto activo de hacerse 
con el conocimiento de la información, sino también otra variedad de acciones 
como la modificación, desviación o difusión de la información contenida en una 
comunicación electrónica. Llama la atención el hecho de que solo el hecho de 
interferir la comunicación, aún cuando el sujeto no se arrogue el conocimiento 
del contenido se considera lo suficientemente gravoso como para ser objeto de 
tutela penal. 
 
Este tipo penal busca proteger una gran variedad de situaciones, ya que no 
limita su rango de acción a los mensajes electrónicos, sino que amplía a 
proteger datos e imágenes contenidos en soportes electrónicos o telemáticos; 
por ejemplo documentos contenidos en un disco compacto o en dispositivo de 
almacenamiento USB (conocidos como llaves maya). Este tipo penal puede ser 
considerado como de avanzada ya que protege el bien jurídico intimidad desde 
diferentes perspectivas que no han sido consideradas hasta épocas muy 
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recientes, además de que puede considerarse como tutela penal del principio 
de autodeterminación informativa. 
 
Es importante eso sí tomar nota de la existencia de un elemento subjetivo 
distinto del dolo en el delito del artículo en cuestión, el cual es la intención de 
descubrir los secretos o vulnerar la intimidad de otro que especifica la norma, 
esto se hace debido a que si la intención del legislador es proteger la intimidad 
de las personas (la cual incluye el secreto en la comunicación) entonces el 
propósito del infractor debe ser vulnerar este bien jurídico que es el protegido 
por la norma. Esto suena reiterativo, pero es importante tenerlo en cuenta  
debido a que si la irrupción en la comunicación se da dentro de los parámetros 
de una investigación penal por ejemplo, se excluye la tipicidad debido a que la 
intención es averiguar la verdad de los hechos o en su defecto cumplir con una 
orden jurisdiccional (en caso de que el juez delegue la realización del 
secuestro), no atentar contra la intimidad de las personas.  
 
Esto es importante porque el delito no estipula una excepción para los casos en 
que exista autorización de autoridad judicial competente, entonces la existencia 
de este elemento subjetivo es el que elimina la tipicidad en los casos en que se 
actúe de acuerdo a lo establecido por la Ley de Intervención de las 
Comunicaciones. 
 
Esto es de gran importancia porque abre el portillo para que sea posible 
realizar tanto el secuestro como la intervención de los correos electrónicos. De 
no existir este requerimiento subjetivo entonces cualquier funcionario que 
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realizara una interrupción en una transmisión de correo electrónico sería sujeto 
a sanción penal por el artículo mencionado. 
 
Viendo este argumento a contrario sensu encontramos una de las 
consecuencias más prácticas de la existencia de este tipo penal, la cual es 
limitar el accionar de las autoridades judiciales a la hora de conducir una 
investigación penal. Esto es así porque trae una consecuencia más fuerte que 
la nulidad de la prueba obtenida si se realizan secuestros o intervención de 
comunicaciones electrónicas sin la autorización correspondiente, si se actúa de 
esa manera existe un peligro de sanción penal para el funcionario. Esto es 
especialmente revelador del nivel de protección que ha considerado el 
legislador deben tener los correos electrónicos. 
 
De todo lo visto podemos sacar una serie de conclusiones:  
 
• El requerimiento de un auto debidamente fundamentado que autorice el 
secuestro de los documentos encuentra su fundamento en el respeto a los 
derechos fundamentales de las personas sobre las cuales se realiza la 
intrusión (independientemente de si son imputados o no). Este requerimiento 
es independiente a cualquier consideración sobre si lo que se autoriza es el 
levantamiento del secreto postal o el levantamiento del secreto de las 
comunicaciones. De todas maneras el secreto postal no es más que una 
especie del secreto de las comunicaciones, por lo que aplican para ambos los 
mismos principios protectores que garantizan la pureza del proceso.  
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Dicho esto es importante hacer la aclaración de que es mi consideración 
personal que en el caso de los correos electrónicos nos encontramos ante una 
comunicación electrónica, que aunque puede ser considerada como un nuevo 
tipo de correspondencia mantiene en esencia el carácter de comunicación y no 
de envío postal (principalmente debido a la característica de virtualidad que ya 
fue apuntada en el segundo capítulo). También se señaló en el capítulo anterior 
(al respecto ver consideraciones en la página 102) que para el tratamiento 
procesal de este tipo de comunicaciones se les debe dar el mismo trato que a 
las comunicaciones, pero con una posible aplicación analógica de algunos 
principios del trato al secreto postal.  
 
Por ejemplo el caso de la indicación del secreto de la comunicación: una 
comunicación telefónica se presume secreta en todo momento, sin embargo en 
el caso del correo postal esto no es así, ya lo dijo el profesor Argiro Giraldo 
Quintero cuando señaló: “El secreto del correo postal es un convenio social y 
como Derecho es una garantía que los Estados dan a las personas para que 
un tercero distinto al destinatario de la comunicación no intervenga en su 
proceso conociendo ni el contenido de lo que comunica, siempre y cuando 
revista dicho contenido del elemento físico que permita derivar o deducir 
que quiere ocultar el mensaje o hacerlo de modo secreto”12 (subrayado y 
negrita no son del original). Esto quiere decir que si una carta no se encuentra 
cerrada o no se encuentra evidencia de que lo estuvo en algún momento 
entonces no se considera como secreta, ya que no existe un indicio que 
                                               
12 Giraldo Quintero, Argiro. El secreto en la comunicación por correo electrónico. http://www.alfa-
redi.org/rdi-articulo.shtml?x=539. Consulta:  22-03-07 
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permita por lo menos deducir que se pretendía mantener en secreto la 
comunicación. 
 
En el caso del correo electrónico es necesario volver a las diferenciaciones 
entre el mundo físico y el mundo virtual a la hora de hablar de este elemento, 
esto por cuanto en los e-mails no puede existir un elemento físico que ayude 
dar tal determinación, pero sí existe un indicio electrónico que permite deducir 
el secreto de la comunicación: la contraseña del correo. Para accesar a todo 
servidor de correo electrónico (ya sea por correo web o por cliente correo) es 
necesario ingresar una contraseña secreta que limita el acceso al servidor sin 
la cual no es posible enviar correos o revisar aquellos que son recibidos. La 
existencia de esta contraseña constituye el indicio necesario para deducir el 
interés de las partes en mantener secreta la comunicación. 
 
Pero volviendo al tema del auto fundamentado, solamente queda señalar que 
es el punto de génesis de todo el procedimiento de registro o secuestro de los 
correos electrónicos sin cuya existencia todo los demás procedimientos 
siguientes carecerán de validez alguna. 
 
• La siguiente conclusión se refiere al asunto de las nulidades y la 
ilegalidad  
de la prueba. Es absolutamente nula toda orden de secuestro que se realice sin 
la debida autorización judicial; de esta nulidad deviene entonces la ilegalidad 
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de toda la prueba que sea recabada en estos actos ya que no el aceptar este 
tipo de prueba iría en contra de los principios de racionalidad  y 
proporcionalidad que enmarcan a las interrupciones en los correos 
electrónicos. 
 
Artículo 4. 
 
ARTICULO 4.- Derechos del intervenido. 
 
Al ejecutar el registro, el secuestro o el examen, el Juez o 
el funcionario designado notificará y entregará copia de la 
orden judicial que lo autoriza, a quien le sean registrados, 
secuestrados o examinados los documentos. De esto se 
levantará un acta de la cual también se le entregará una 
copia, al finalizar la diligencia. El interesado, dentro de los 
tres días posteriores a la ejecución de la medida, podrá 
solicitar su reconsideración y que se le restituyan los 
documentos secuestrados. La resolución de la anterior 
solicitud se sustanciará dando audiencia, por tres días a 
las partes. Contra lo resuelto por el Juez cabrá recurso de 
apelación. 
 
Lo dicho en este artículo reviste gran importancia para la protección de los 
derechos de las personas sujetas a una interrupción de sus comunicaciones, 
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esto en lo que respecta a la tutela del derecho a la autodeterminación 
informativa. Como ya se dijo anteriormente en este trabajo, los correos 
electrónicos están cubiertos por la protección que otorga el derecho a la 
autodeterminación informativa, el cual como medio para controlar la 
información personal que puede llegar al conocimiento de otras personas 
permite a los individuos determinar no sólo si una persona puede arrogarse el 
conocimiento de los datos personales, sino el uso que puede darle a esta 
información. Es importante tener claro eso sí, que esta potestad se ve limitada 
por la existencia de un interés público (el conocer la verdad de los hechos para 
aclarar la imputabilidad de un delito); sin embargo esta limitación no puede ir 
más allá de los intereses del proceso penal. 
 
Es por esto que basándonos en lo dicho en este artículo y en los principios de 
la autodeterminación informativa es que pueden los sujetos pasivos del 
secuestro o registro exigir el retorno de toda aquella información secuestrada y 
que no tenga relación directa o indirecta con los hechos investigados en el 
proceso penal. El artículo señala la posibilidad dentro de los tres días 
posteriores a la realización de la medida de solicitar la reconsideración de la 
misma y que se proceda a restituírsele los documentos secuestrados, esto es 
muy valioso ya que permite al afectado el externar su posición sobre la 
procedencia o no del acto jurisdiccional. Indica además el artículo que el 
procedimiento continúa con una audiencia por tres días a las partes sobre el 
reclamo del afectado y que posteriormente cabe recurso de apelación contra lo 
resuelto por el Juez de Garantías. 
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Sin embargo, considero que la potestad del afectado de tener control sobre los 
correos que han sido secuestrados no acaba con el cumplimiento de este plazo 
perentorio estipulado en la ley de rito. Ya se dijo que la autodeterminación 
informativa es un derecho de las personas, uno de tal importancia que algunos 
doctrinarios y parte de la jurisprudencia le han llegado a otorgar el carácter de 
derecho fundamental (al mismo nivel que el derecho a la intimidad, del cual 
surgió y luego se independizó). Esta posición ha sido sostenida también por la 
jurisprudencia costarricense, que ha señalado a la autodeterminación 
informativa como un derecho fundamental de los ciudadanos costarricenses. 
 
Por tanto, al estar lidiando con un derecho fundamental, su protección no 
puede verse limitada por un plazo perentorio que limitaría su efectiva 
aplicación. Si una persona que ha sido sujeto al secuestro de sus correos 
electrónicos considera que varios o todos de ellos no tienen relación con la 
investigación realizada puede reclamar el retorno de los mismos, así como la 
eliminación de todo registro que contenga cualquier tipo de información sobre 
los elementos o contenido de estos correos, aún cuando se haya sobrepasado 
el umbral de los tres días que señala el artículo 4 aquí analizado. 
 
Para esto (es mi opinión) es perfectamente posible utilizar la vía del recurso de 
amparo ante la Sala Constitucional, porque el restringir la posibilidad de 
controlar qué correos son secuestrados se va en contra de un derecho 
fundamental, cuya protección no puede ser delimitada por el transcurso del 
tiempo. 
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Esta afirmación aplica también en aquellos casos en que el afectado pueda 
comprobar que los correos que le han sido incautados son utilizados para fines 
distintos a la investigación penal (cualquier uso que sea). Ya se  señaló en el 
Capítulo I de este trabajo que la autodeterminación informativa se rige por una 
serie de principios básicos, entre los cuales encontramos:  
 
• Sujeción al fin del procesamiento: La persona u organismo autorizado 
para recolectar la información personal está obligado a sujetar su uso 
exclusivamente al fin para el que fue determinada la injerencia. En el caso del 
secuestro de los correos electrónicos la autorización la otorga el juez penal 
para averiguar la verdad de los hechos dentro de una investigación criminal, 
por lo tanto si el depositario de los documentos utiliza esta información de 
manera que se distraiga de este objetivo el afectado tiene el derecho de 
invocar las reglas rectoras de la autodeterminación informativa y aplicar lo 
señalado por el siguiente principio a enumerar. 
 
• Derecho al olvido: El derecho al olvido se divide en dos potestades: la 
solicitud de devolución de la información y la rectificación de los contenidos de 
los documentos incautados. La segunda potestad se refiere a la posibilidad de 
solicitar se corrija cualquier inexactitud en los archivos que se mantienen de la 
información secuestrada. 
 
La solicitud de devolución de los documentos se origina en aquellos casos en 
que ocurra un uso no autorizado de la información contenida en un correo 
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electrónico recabado en el marco de una investigación penal. Esto es así 
debido a que la transgresión legal del derecho a la autodeterminación 
informativa como derecho humano que es, debe fundamentarse en un objetivo 
claro y específico; no debe perderse de vista que el secuestro de los 
documentos privados representa una intromisión en la intimidad de las 
personas, y por lo tanto debe minimizarse al máximo el impacto a esta esfera 
que cause la actuación judicial. Es por esto que no puede justificarse un uso 
indiscriminado de la información obtenida. 
 
Artículos 5, 6, 7 y 8. 
 
Lo dispuesto en estos artículos aplica íntegra y literalmente al secuestro o 
registro de los correos electrónicos, esto porque los presupuestos de este tipo 
de comunicaciones no afecta la manera en que dichos artículos son aplicados 
en un nivel práctico. 
 
8. Práctica de los secuestros de correos electrónicos 
 
A nivel práctico lo que generalmente ocurre con el secuestro de correos 
electrónicos es lo siguiente: el juez dicta (a solicitud del ente fiscal) una orden 
de allanamiento, registro y secuestro a realizarse en un lugar, fecha y hora 
determinados; dentro de dicha orden otorga la posibilidad de registrar y 
secuestrar todo tipo de documentos que tengan algún tipo de relación con la 
causa, así como el posible secuestro de equipos de cómputo que se 
encuentren en el lugar allanado. Una vez que los computadores han sido 
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incautados el órgano fiscal procede a solicitar se decrete una orden de apertura 
de evidencia, para que así toda la información contenida en las computadoras 
pueda pasar a manos del Departamento de Delitos Informáticos del OIJ, que es 
el encargado de analizar este tipo de equipos. 
 
Una vez en manos del OIJ, se procede a realizar una copia de todos los 
contenidos del equipo, con el objetivo de garantizar la seguridad de los mismos 
y entonces se inicia con los procedimientos de manipulación de la información. 
Todo esto busca también asegurar el cumplimiento de la cadena custodia de 
toda la prueba que se obtenga como resultado de las investigaciones. 
 
Todo lo dicho hasta el momento me parece correcto y acorde con nuestro 
sistema de derecho, sin embargo, considero importante hacer una pequeña 
salvedad: es absolutamente necesario decretar en algún momento de este 
proceso el levantamiento del secreto de las comunicaciones; esto se puede 
hacer sea de previo en la orden de allanamiento, durante la realización del 
mismo por medio de una ampliación de la orden o en última instancia en la 
declaratoria de orden de apertura de evidencia. No hacerlo implicaría una 
violación al debido proceso y a los derechos de intimidad y autodeterminación 
informativa que tienen todas las personas. 
 
No basta con  el simple decreto de la orden de allanamiento, el secreto de las 
comunicaciones debe ser levantado y los fundamentos de esta decisión deben 
ser expresados mediante un auto que legitime la decisión tomada por el 
juzgador; en estos casos se debe dar un tratamiento igual al utilizado en los 
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casos del secreto postal (otro de los puntos en los que existe analogía entre 
este instituto y el secreto de las comunicaciones)  y el secreto bancario. La 
declaratoria del levantamiento del secreto de las comunicaciones en un 
elemento indispensable si es que se busca respetar los derechos humanos 
mencionados anteriormente. 
 
Otro elemento que debe ser tomado en cuenta es el del tratamiento que se le 
debe dar al equipo informático una vez secuestrado. En este punto es de 
anotar que la Sección de Delitos Informáticos del OIJ (encargada de realizar 
este tipo de secuestros) tiene un procedimiento para tratar estos casos. 
 
Las formalidades se inician desde el momento de la realización del secuestro, 
sin embargo por no ser materia de esta investigación no considero relevante 
explayarme sobre los requisitos prácticos de un allanamiento; por el momento 
lo que interesa es que sucede una vez que los equipos informáticos son 
incautados. 
 
Una vez puestos en posesión del (los) computador (es)  los miembros del OIJ, 
proceden primero que todo a realizar una copia de la información contenida en 
el disco duro, esto para garantizar la seguridad de la información; después de 
esto continúan con  la búsqueda de datos relevantes para los fines de la 
investigación. Al final hacen un reporte de lo encontrado y proceden a la 
realización de su informe. 
 
9. Intervención de las comunicaciones aplicado a los correos electrónicos 
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Ya se dijo anteriormente que la Ley Sobre Registro, Secuestro y Examen de 
Documentos Privados e Intervención de las Comunicaciones estipula dos 
medios de intromisión en las comunicaciones: el registro o secuestro de 
documentos y la intervención de las comunicaciones. Ya se analizó el caso de 
los presupuestos del registro o secuestro aplicados a los correos electrónicos, 
ahora es momento de considerar el caso de la intervención de las 
comunicaciones. 
 
Existen ambos métodos por cuanto hay una diferencia básica entre los 
conceptos de secuestrar e intervenir. El hecho de intervenir se compone de dos 
elementos básicos: a) la falta de conocimiento por parte del intervenido de la 
situación y b) la simultaneidad entre el acto de intervenir y la práctica de la 
comunicación. Sobre esto dice la Sala Tercera: “El elemento esencial del 
concepto “intervenir”… radica… en que tiene lugar contemporánea o 
simultáneamente con la comunicación, es decir, en el mismo momento en que 
ésta se produce, de tal forma que es interceptada (mediante grabación, 
escucha directa, lectura, filmación, etc.) antes de que llegue a su destinatario, o 
en el preciso instante en que es recibida por éste, pero siempre durante ella. Es 
evidente que, una vez producido y finalizado el proceso comunicativo, éste no 
podrá ser objeto de intervención…”13 
 
Como vemos entonces se hace necesario establecer procedimientos 
independientes para los casos de secuestro e intervención de las 
                                               
 
13 Voto de la Sala Tercera número 132 de las 9 horas del 20 de febrero de 1998. 
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comunicaciones ya que son situaciones totalmente diferentes que necesitan 
presupuestos diferenciados para poder ser aplicados en la práctica.  
 
El artículo 9 de la Ley de Intervención de las Comunicaciones señala lo 
siguiente: 
 
Artículo 9.—Autorización de intervenciones. Dentro de los 
procedimientos de una  investigación policial o 
jurisdiccional, los tribunales de justicia podrán autorizar la 
intervención de comunicaciones orales, escritas o de otro 
tipo, incluso las telecomunicaciones fijas, móviles, 
inalámbricas y digitales, cuando involucre el 
esclarecimiento de los siguientes delitos: secuestro 
extorsivo, corrupción agravada, proxenetismo agravado, 
fabricación o producción de pornografía, tráfico de 
personas y tráfico de personas para comercializar sus 
órganos; homicidio calificado; genocidio, terrorismo y los 
delitos previstos en  la Ley sobre estupefacientes, 
sustancias psicotrópicas, drogas de uso no autorizado, 
legitimación de capitales y actividades conexas, Nº 8204, 
del 26 de diciembre del 2001. 
En los mismos casos, dichos tribunales podrán autorizar 
la intervención de las comunicaciones entre los presentes, 
excepto lo dispuesto en el segundo párrafo del artículo 26 
de la presente Ley; cuando se produzcan dentro de 
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domicilios y recintos privados, la intervención solo podrá 
autorizarse si existen indicios suficientes de que se lleva a 
cabo una actividad delictiva. 
  
Este artículo es claro al señalar que no solamente las llamadas telefónicas son 
sujeto a intervención las comunicaciones telefónicas, sino que además aplica 
para los casos de las comunicaciones escritas, inalámbricas o digitales. Por lo 
tanto se puede decir que aplica a los correos electrónicos, ya que estos son 
una comunicación escrita que se transmite por medios digitales. 
 
Sobre este tema se ha pronunciado la Sala Tercera: “Es preciso… definir qué 
se entiende por tal “intervención de comunicaciones”, subrayando la 
circunstancia de que esa actividad no se limita a las establecidas mediante la 
vía telefónica, sino que, como la propia Ley lo indica, pueden también ser 
sometidas a dicha medida las “orales, escritas o de cualquier otro tipo”. Así, la 
intervención puede decretarse, incluso, sobre la correspondencia postal o 
telegráfica, o las comunicaciones que puedan establecerse mediante el uso de 
sistemas informáticos, o cualquier otra vía…”14 Como vemos, la misma Sala 
Tercera es clara en cuanto a la posibilidad de intervenir los correos electrónicos 
en medio de una investigación penal. Esto se ratifica si tomamos en cuenta el 
hecho (hartamente señalado en este trabajo) de que lo que se protege con el 
secreto de las comunicaciones es el acto de comunicar (valga la redundancia) 
independientemente del medio utilizado para ello, lo importante es mantener en 
                                               
 
14 Voto de la Sala Tercera número 132 de las 9 horas del 20 de febrero de 1998. 
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desconocimiento a terceros no deseados por las partes involucradas en la 
comunicación. 
 
En el caso de la intervención de los correos electrónicos, su aplicación también 
se vería limitada por lo expresamente dispuesto en este artículo sobre los 
delitos para los cuales es aplicable esta normativa, esta lista es de orden 
taxativo y no puede ser ampliada de ninguna manera sino es por el Poder 
Legislativo.  
 
La justificación del por qué se limitan los alcances de este instituto es muy 
simple: el legislador ha considerado que la intervención de una comunicación 
privada (ya sea oral o escrita) es una intromisión tan fuerte en el ámbito de 
intimidad de los ciudadanos y que su uso solamente es justificado en ciertos 
casos muy calificados, siendo una serie de delitos de especialmente fuerte 
reproche social los elegidos para ingresar a esta categoría. Delitos como el 
secuestro extorsivo, la producción de pornografía, tráfico de personas, 
homicidio calificado, afectan con mucha mayor intensidad las sensibilidad 
social y su comisión es considerada como grotesca y consecuentemente de un 
mayor reproche penal, tanto es así que todos ellos son sancionados con las 
penas más fuertes que contiene la legislación penal. 
 
Los artículos 10, 11 y 13 de la ley de rito hacen mención sobre la necesidad de 
una resolución debidamente fundamentada que autorice el acto de intervención 
de las comunicaciones. Este tema ya fue lo suficientemente explayado en la 
parte de este trabajo referente al secuestro y registro de documentos privados; 
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los mismos argumentos que aplican para ese supuesto son de valor para el 
tema en cuestión ya que aunque son supuestos diferentes el secuestro y la 
intervención de correos electrónicos, los derechos fundamentales limitados por 
estas acciones son los mismos (intimidad, autodeterminación informativa) y por 
lo tanto los medios de protección a estas garantías constitucionales son los 
mismos. Por lo tanto, no es necesario el extenderse más en este tema. 
 
Respecto a los demás artículos del capítulo II de la ley en estudio se puede 
decir que todos aplican literalmente respecto a una hipotética intervención en la 
transmisión de los correos electrónicos de una persona, solamente considero 
útil hacer una pausa para analizar tres en específico: los artículos 14, 15 y 20. 
 
El artículo 14 versa sobre los medios técnicos válidos para realizar la 
intervención y el 15 indica los requerimientos del personal autorizado para 
realizar este tipo de procedimientos. Resalto estos artículos por dos motivos: 
primero por la especialidad técnica de sus contenidos y segundo por su 
importancia para una ejecución exitosa y respetuosa de los derechos de los 
intervenidos. 
 
Artículo 14: este artículo señala lo siguiente: 
 
ARTICULO 14.- Empleo de medios técnicos para conocer 
y  conservar comunicaciones. 
Al efectuar la intervención de las comunicaciones orales o 
escritas, podrán utilizarse todos los medios técnicos 
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pertinentes, encaminados a conocer y a conservar las 
comunicaciones que se produzcan.  
 
No hay mucho que explicar sobre el texto, excepto el hecho muy importante de 
que permite el uso de todo tipo de tecnologías tanto para realizar la 
intervención, como para la conservación de los documentos obtenidos durante 
el procedimiento. Esto es de excepcional relevancia por cuanto abre el portillo 
para la utilización de todos los métodos electrónicos de intervención que 
existan en la actualidad o que puedan ser desarrollados a futuro. Sobre la 
importancia de la cadena custodia se hablará más a fondo en el capítulo cuarto 
de este trabajo. 
 
 
Artículo 15: 
 
ARTICULO 15.- Nombramiento y capacitación del 
personal a cargo  de la intervención. 
El Poder Judicial, por medio de los órganos 
correspondientes, nombrará al personal técnico 
especializado para cumplir con las tareas que se ordenan 
en esta Ley. Este personal deberá ser de comprobada 
integridad y ser capacitado en sus labores específicas y 
en los derechos civiles, que 
puedan ser perturbados por la intervención. 
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El nombramiento de ese personal deberá ser ratificado 
por la Corte Plena, la cual establecerá y desarrollará sus 
sistemas y formas de operación. La Corte Plena 
establecerá, asimismo, los mecanismos de supervisión 
interna y externa. La supervisión interna estará a cargo 
del Jefe del Ministerio Público y del Director del 
Organismo de Investigación Judicial; la externa será 
responsabilidad de una comisión especial, integrada por 
tres magistrados, nombrada por la Corte Plena. 
 
Este artículo es trascendental para un tratamiento adecuado de los 
documentos obtenidos ya sea durante el procedimiento de intervención o 
después de realizado el mismo.  
 
La idea básica es que las intervenciones sean realizadas únicamente por 
personal debidamente capacitado, lo cual permite un tratamiento meticuloso y 
técnico de la documentación requerida que asegure la pureza de la misma, 
requisito sin el cual perdería toda valor en su carácter probatorio; en otras 
palabras si la prueba no es recabada y protegida sistemáticamente y de 
acuerdo a parámetros que aseguren su legitimidad y legalidad, perdería todo 
valor probatorio en el ámbito de un proceso penal. Como se puede ver 
entonces, este es uno de los aspectos más delicados dentro de toda la 
problemática que se ha estudiado hasta el momento; de nada vale establecer 
la existencia de derechos fundamentales intrínsecos a todas las personas en el 
uso del Internet ni la posibilidad de secuestrar o intervenir los correos 
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electrónicos para  utilizarlos como prueba si a la hora de su utilidad real 
(durante el contradictorio penal) la prueba va a ser desestimada por meros 
tecnicismos o incertidumbres con relación a la cadena custodia de la misma.  
 
Sin embargo, es preciso aclarar como ya se hizo en la página anterior que la 
problemática de la cadena custodia será estudiada a fondo en el capítulo IV de 
este trabajo, por el momento me limitaré a explayarme un poco en cuanto al 
personal autorizado para realizar la intervención. 
 
Según lo dicho en el artículo en estudio se desprende que la idea es que el 
procedimiento de intervención sea realizado por personal especializado cuyo 
nombramiento debe ser ratificado por la Corte Plena, sin embargo la 
jurisprudencia se ha pronunciado acerca de los alcances del incumplimiento de 
esta disposición; sobre este tema sobresale el voto Nº 4454-95 de la Sala 
Constitucional el cual indica: “Argumenta… la recurrente, que al no haber 
nombrado la Corte Suprema de Justicia, al personal especializado para la 
práctica de las intervenciones telefónicas, dichas diligencias no pueden 
realizarse mientras ello no suceda. El reclamo es inadmisible. En materia de 
intervenciones telefónicas, interesa en principio, lo establecido por el 
Constituyente, y en ese sentido, el numeral 24 constitucional es sumamente 
claro al autorizar al juez, en los casos que la ley lo autorice, a ordenar y 
practicar la intervención de las comunicaciones, sin supeditar a ninguna otra 
condición, salvo la implícita en toda diligencia que lesione un derecho 
fundamental, de la existencia de motivos graves y fundados que justifiquen la 
adopción de la medida. La norma que la recurrente cita como apoyo de su 
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reclamo, se refiere a una disposición que atañe meramente a la organización 
interna del Poder Judicial, en aras de lograr centralizar en profesionales 
específicos, la asistencia al juez en la práctica de las intervenciones, pero no 
que sustituyan o releven al juez, que ya tiene “autorizada” su intervención en la 
propia Constitución Política…”15.  
 
Sobre esta situación se pronuncia también la Sala Tercera en su voto 2000-
959: “… el que en dichas actividades hayan tomado parte las autoridades de la 
policía administrativa expresamente encargada del control de drogas, y no el 
personal que según la ley debe designar el Poder Judicial, es un defecto 
meramente administrativo que no debe redundar en una debilidad de la prueba 
alcanzada. En primer término, porque no hay norma expresa que prevea la 
nulidad en esas hipótesis. En segundo lugar, porque la norma genérica que 
prescribe la inutilidad de la prueba habida irregularmente, contempla como 
condición de que se “menoscabe la voluntad o se viole los derechos 
fundamentales de las personas” (artículo 181 del Código Procesal Penal de 
1996)…”16 
 
Como se puede ver, el artículo 15 prescribe una norma de carácter 
administrativo dentro de la organización interna del Poder Judicial, es 
especialmente esclarecedor lo que señala el voto 2000-959 de la Sala Tercera 
en cuanto al artículo 181 del Código Procesal Penal, ya que al aplicar este 
precepto al caso de la intervención de los correos electrónicos, ésta solo sería 
                                               
 
15 Voto 4454-95 de las 11:12 horas del 11 de agosto de 1995. 
 
16 Voto 2000-959 de las 9:35 horas del 25 de agosto del 2000. 
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“indebida” (de acuerdo a la terminología de dicha norma) si se violentara algún 
derecho fundamental del sujeto pasivo del procedimiento, ya que esta 
protección es el objetivo principal de la norma. Lo importante aquí es que la 
intromisión en la intimidad y la autodeterminación de los investigados se 
maneje dentro de los parámetros de racionalidad, proporcionalidad y la debida 
fundamentación, cualquier otro requerimiento no afecta la esencia del precepto 
24 de la Constitución (norma de la que emana toda la legislación sobre este 
tema).  
 
Artículo 20: este artículo estipula lo siguiente: 
 
ARTICULO 20.- Obligatoriedad de empresas e 
instituciones para facilitar la intervención. 
Las empresas y las instituciones que brindan los servicios 
de comunicación están obligadas a conceder, a la 
autoridad judicial, todas las facilidades materiales y 
técnicas para que las intervenciones sean efectivas, 
seguras y confidenciales. 
Para informarles sobre la disposición judicial, será 
necesario un oficio del Tribunal, en el que se consigne la 
información necesaria; no será requisito notificarles el 
contenido de la resolución que dispuso la medida. 
 
Este es un tema bastante interesante ya que presenta una gama de 
posibilidades y de dificultades para llevar a cabo lo preceptuado en la norma. 
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En principio la norma es muy clara y no abierta a mucha interpretación, quien 
brinde el servicio de correo electrónico debe colaborar con las autoridades 
judiciales para la efectiva realización del procedimiento; por ejemplo si el juez 
ordena la intervención de los correos que recibe una persona en el servidor de 
la empresa costarricense.cr, es su obligación el facilitar todo lo necesario para 
este procedimiento. 
 
El problema en este caso surge con un aspecto que no tomó en cuenta el 
legislador: la mayoría de las empresas que brindan el servicio de correo 
electrónico están domiciliadas fuera de las fronteras de nuestro país; por 
ejemplo el servicio Hotmail.com de la empresa Microsoft se encuentra 
domiciliado en Estados Unidos, Terra y Yahoo.com están en España. Esto 
suscita una situación que dificulta llevar a la práctica la disposición en estos 
casos. Esta dificultad tiene dos manifestaciones principales: el problema de la 
notificación a las empresas extranjeras de la orden judicial y la falta de 
coercitividad de la misma al imposibilitarse la aplicación de las sanciones por 
incumplimiento de la resolución judicial (las cuales serán enumeradas en el 
momento oportuno). 
 
El primer problema señalado consiste en una interrogante, ¿cómo se hace para 
notificar a una empresa asentada en el extranjero una resolución judicial de 
este tipo?; pero antes de responder esto es necesario señalar la posición que 
tienen este tipo de compañías acerca de la posibilidad de entregar información 
personal de sus usuarios, para esto vamos a estudiar ejemplos de documentos 
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de “políticas de privacidad” de algunas de las empresas que brindan el servicio 
de correo electrónico: 
 
HOTMAIL 
 
“Es posible que tengamos acceso a su información personal o la revelemos si 
pensamos que dicha acción es necesaria para: (a) cumplir con la ley o un 
mandamiento  judicial presentada a Microsoft; (b) proteger y defender los 
derechos o la propiedad de Microsoft (lo que incluye el cumplimiento de 
nuestros acuerdos); o bien (c) actuar en circunstancias de emergencia para 
proteger la seguridad personal de los usuarios de los servicios de Microsoft o 
del público en general”.17 
 
GMAIL 
 
“Information sharing  
Google only shares personal information with other companies or individuals 
outside of Google in the following limited circumstances: … 
 
We have a good faith belief that access, use, preservation or disclosure of such 
information is reasonably necessary to (a) satisfy any applicable law, regulation, 
legal process or enforceable governmental request…”18.  
                                               
17
 http://privacy.microsoft.com/es-es/fullnotice.aspx.  Consulta: 12 de agosto de 2007 
18 http://www.google.com/privacypolicy.html. Consulta: 12 de agosto de 2007 
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Esto en español significa: 
 
Google solo comparte información personal con otras compañías o individuos 
fuera de Google en las siguientes circunstancias limitadas:  
 
Cuando tengamos una creencia de buena fe de que el acceso, uso, 
preservación o la revelación de dicha información es razonablemente necesaria 
para (a) satisfacer cualquier ley aplicable, regulación, proceso legal o solicitud 
gubernamental vinculante…  
 
YAHOO 
 
“Information Sharing and Disclosure 
• Yahoo! does not rent, sell, or share personal information about you with 
other people or non-affiliated companies except to provide products or services 
you've requested, when we have your permission, or under the following 
circumstances:… 
 
o We respond to subpoenas, court orders, or legal process, or to establish 
or exercise our legal rights or defend against legal claims…” 19 
 
                                                                                                                                          
 
19 http://info.yahoo.com/privacy/us/yahoo/details.html. Consulta: 12 de agosto 
de 2007 
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Lo que en español se traduce: 
  
Yahoo! no alquila, vende, o comparte información personal acerca de usted con 
otras personas o compañías no afiliadas excepto para proveer productos o 
servicios que usted ha solicitado, cuando tengamos su permiso, o bajo las 
siguientes circunstancias:… 
 
Respondamos a citaciones, órdenes de corte, o proceso legal, o para 
establecer o ejercitar nuestros derechos legales o defendernos contra reclamos 
legales. 
 
De estos extractos se deduce que las empresas de servicio de correo 
electrónico estipulan dentro de su reglamentación interna la posibilidad de 
colaborar con entrega de información personal a las autoridades judiciales en 
caso de mediar orden legal al respecto, es más, esta potestad es consentida 
por los usuarios ya que la misma se encuentra estipulada dentro de las 
cláusulas de privacidad del contrato de servicio que debe ser aceptado para 
poder acceder a una cuenta de correo, por lo que no puede alegar el usuario el 
secreto de las comunicaciones cuando se producen las situaciones 
mencionadas. Cabe recordar que estos extractos son parte de cláusulas de 
privacidad que contiene el contrato adhesivo que debe suscribir toda persona 
que desee accesar a este tipo de servicios, por lo que como parte de un 
acuerdo contractual no puede ser desconocido por el usuario. Estas cláusulas 
son colocadas en los contratos con el fin de permitir a las empresas de correo 
electrónico cumplir con la obligación de cooperar con las autoridades judiciales 
 lix 
 
sin caer en peligro de ser responsabilizadas directa o indirectamente por la 
entrega de la información personal de sus usuarios. 
 
Ahora, una vez determinado que las empresas que brindan el servicio de e-mail 
sí están dispuestas a colaborar con las investigaciones criminales, podemos 
determinar cómo se les debe de notificar la resolución que ordena la entrega de 
la información, especialmente en los casos en que éstas se encuentran fuera 
del país.  
 
En esta situación es mi opinión que lo procedente sería  solicitar un auxilio 
judicial internacional, por lo menos en aquellos procedimientos en los que se 
hace necesario solicitar algún tipo de información a la empresa servidora del 
correo para poder realizar la intervención; por ejemplo si se requiere la 
contraseña de usuario para poder tener acceso a los correos de la persona 
investigada o si lo requerido fueran los datos personales del dueño de una 
cuenta determinada (si se supiera de la existencia de los correos pero se 
desconociera quién los envía); sin embargo, la lentitud de este tipo de 
procedimientos hace que en la práctica las intervenciones se realicen mediante 
otros métodos.  
 
Existen otros métodos para intervenir los correos electrónicos, el llamado 
“hacking” es uno de ellos, consiste en la intromisión de un sistema informático; 
esto se hace por medio de diversas acciones que buscan vulnerar las medidas 
de protección de los sistemas informáticos como por ejemplo: 
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“CABALLOS DE TROYA:  
 
Consiste en introducir dentro de un programa una rutina o conjunto 
de instrucciones, por supuesto no autorizadas y que la persona que 
lo ejecuta no conoce, para que dicho programa actúe de una forma 
diferente a como estaba previsto (P.j. Formatear el disco duro, 
modificar un fichero, sacar un mensaje, etc).Suele ser utilizado para 
cambiar la pantalla de loggin (imitándola), descubriendo de esta 
manera la password del usuario… 
  
PUERTAS FALSAS:  
 
Es una práctica acostumbrada en el desarrollo de aplicaciones 
complejas que los programadores introduzcan interrupciones en la 
lógica de los programas para chequear la ejecución, producir salidas 
de control, etc con objeto de producir un atajo para ir corrigiendo los 
posibles errores. Lo que ocurre es que en la mayoría de los casos 
cuando el programa se entrega al usuario estas rutinas no se 
eliminan del programa y proveen al hacker de accesos o facilidades 
en su labor si sabe descubrirlas… 
  
INGENIERA SOCIAL:  
 
Básicamente convencer a la gente de que haga lo que en realidad 
no debería. Por ejemplo llamar a un usuario haciéndose pasar por 
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administrador del sistema y requerirle la password con alguna 
excusa convincente...  
 
RECOGIDA DE BASURA:  
 
Este procedimiento consiste en aprovechar la información 
abandonada en forma de residuo. Existen dos tipos: El físico y el 
electrónico: 
 
El físico: se basa principalmente en los papeles abandonados en 
papeleras y que posteriormente van a la basura. Por ejemplo, el 
papel donde un operario apuntó su password y que tiró al 
memorizarla, listados de pruebas de programas, listados de errores 
que se desechan una vez corregidos, etc 
  
El electrónico: Se basa en la exploración de zonas de memoria o 
disco en las que queda información residual que no fue realmente 
borrada. P.j. ficheros de swapping, ficheros borrados recuperares 
(P.j. Undelete ;-)) ficheros de spooling de impresora, etc 
 
SIMULACION DE IDENTIDAD 
 
Básicamente en usar un terminal de un sistema en nombre de otro 
usuario bien porque se conoce su clave, porque abandonó el 
terminal pero no lo desconectó y ocupamos su lugar. El término 
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también es aplicable al uso de Tarjetas de Crédito o documentos 
falsos a nombre de otra persona. 
   
PINCHADO DE LINEAS DE DATOS O SPOOFING 
  
Similar al pinchado de líneas telefónicas, en este caso el objetivo 
son los sistemas de transmisión de datos (Cable telefónico usado 
por módem, cableado de una red local, fibra óptica, TV por cable) 
con el fin de monitorizar la información que pasa por ese punto y 
obtener información del sistema…”20    
 
Otros métodos son explicados por el autor Oscar Rovira: 
 
“Key loggers: 
 
Como su nombre lo indica: "grabadores de tecla" es la mejor 
traducción que le pude dar. Estos son programas que se instalan en 
una computadora y básicamente lo que hacen es registrar todo lo 
que es tecleado en tu computadora, existen desde los más sencillos 
hasta variaciones más complejas con diferentes opciones, incluso 
hasta plugins. 
                                               
20 http://hezek-x.galeon.com/aficiones159608.html. Consulta: 15 de agosto de 
2007 
 
 
 
 lxiii 
 
 
Algunos simplemente guardan en un archivo de texto todo lo que 
has escrito, otros lo mandan a un correo, a su vez muchos de estos 
tienen opciones para registrar conversaciones que sostienes en 
MSN Messenger®, también hay los que graban (screenshots) 
imágenes de tu computadora cada x tiempo, los más sofisticados 
pueden grabar un registro de qué programas abriste, a qué 
programa le diste clic, etc. 
 
¿Cómo funciona? 
 
Básicamente es una de las formas más fáciles de obtener una 
contraseña. El atacante sólo requiere de tener acceso unos minutos 
ala computadora donde la víctima checa su correo e instalar el key 
logger. Si usas una computadora pública es mucho más fácil que 
contenga un key logger, ya sea para obtener específicamente tu 
password o simplemente por alguien que obtiene passwords de 
personas al azar.  
 
Al estar instalado el software y después de que has checado tu mail 
en ella, el atacante simplemente tiene que regresar a la 
computadora para obtener el archivo con las claves guardadas o 
revisar su cuenta de correo para revisar que el programa haya 
enviado este archivo o la clave específicamente. 
 lxiv 
 
… 
Xploit:  
 
Los xploit son programas diseñados para aprovecharse de un "bug" ( 
Error de programación) en algún sistema 
 
¿Cómo funcionaría? 
 
Básicamente necesitaríamos un error en msn Messenger®, en el 
navegador utilizado para checar la cuenta, en el programa cgi de 
hotmail® o en los servidores de Microsoft, lo cual implicaría hackear 
directamente a Microsoft y no a una cuenta. 
 
Seguramente has visto e incluso instalado los famosos service packs 
o actualizaciones (parches); también últimamente se ha visto un 
parche de seguridad para MSN Messenger 6.2... Bueno, pues 
precisamente todos estos parches corrigen esos errores de 
seguridad (y algunos otros como de rendimiento) en los cuales 
puede haber uno para obtener la cuenta de correo, algunas 
personas llaman Xploits a los Screen Fake. 
 
Sniffers: 
 
Cuando te conectas a Internet, lo que haces en realidad es conectar 
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tu computadora con otra (servidor) la cual a su vez se conecta con 
otras. Al abrir la página de hotmail® y poner tu nombre de usuario y 
contraseña, estos datos son enviados a la computadora a la que te 
conectaste, es decir, al servidor de tu proveedor de Internet, éste a 
su vez los enviará a otro servidor y así hasta llegar al servidor de 
Hotmail, dentro de todo este transcurso, tu mensaje no debió haber 
sido leído por ninguno de estos servidores, sólo enviado al siguiente 
y así sucesivamente hasta llegar al de hotmail, ya que el paquete no 
iba dirigido a ellos. 
 
Ahora podemos entender qué es un snifer; el snifer es un programa 
que se instala en una computadora, en este caso un servidor y sirve 
para leer paquetes que no son para él, así que las computadoras 
(servidores) desde tu proveedor hasta antes de llegar al de hotmail 
podrían tener instalado un sniffer y obtener tu clave. Lo mismo 
sucede con un cyber café o la red de la escuela, la computadora 
envía la información al servidor del cyber café, normalmente la 
computadora donde está sentado el encargado o dueño, la cual 
podría tener un snifer. En este caso cabe destacar que hotmail corre 
bajo una conexión "segura", es decir, tú entras a 
http://hotmail.com,pero al enviar la contraseña te manda a una 
página como http://by18fd.bay18.hotmail.msn.com/cgi-
bin/hmhome?fti=yes&curmbox=F000000001 
&a=d0a17415ecdb526effet4fdl13mfdf52&_lang=ES&country=MX , 
en fin; sin entrar en complicaciones, tu clave "viaja" por la red 
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encriptada, así que tu contraseña digamos "mi clave" se vería, por 
ejemplo, así: 3a9e2949768ef8dbba16e6007a29034e y el atacante 
tendría que desencriptarla. 
… 
Brute force: 
 
El brute force es un método de ataque en el cual se busca probar 
diferentes claves de acceso por medio de un programa, estas claves 
pueden ser:  
 
Generadas al azar o bajo cierto criterio como mayúsculas 
minúsculas X cantidad de caracteres, números, etc. Tomando las 
palabras de un diccionario, es decir un archivo de texto con 
diferentes claves”.21 
 
Todos estos métodos, aunque efectivos constituyen no sólo una intromisión en 
la intimidad de los ciudadanos (la cual estaría legitimada por el procedimiento 
de la Ley de Intervenciones) sino también un ingreso no autorizado a sistemas 
informáticos que son propiedad de personas privadas y por lo tanto deben ser 
respetados. Ahora la pregunta es: ¿pueden legítimamente las autoridades 
ingresar a estos sistemas electrónicos sin el consentimiento de sus dueños? 
Pregunta que se vuelve más relevante dado la ya señalada voluntad de 
cooperación de las empresas de correo electrónico. 
                                               
21 Rovira, Oscar (2005). Se pude hackear hotmail?. Consultado en 09/19/07/ en 
www.imoqland.com. 
 
 lxvii 
 
 
Sabemos de la disposición de las empresas de correo electrónico a colaborar 
con las autoridades judiciales, el asunto no presenta mayor problema cuando el 
servidor se encuentra en suelo nacional, por ejemplo si el caso fuera para 
intervenir una cuenta de costarricense.cr solamente se requiere entregar la 
orden respectiva a Racsa y ellos deben proceder a entregar la información 
requerida (so pena de cometer el delito de desobediencia estipulado en el 
artículo 307 del Código Penal), ya sea permitiendo al OIJ conocer las claves de 
acceso a la cuenta de correo o realizando una copia de todos los documentos 
que entran y salgan de la misma (esto depende de la disponibilidad de equipo y 
del acuerdo entre las partes). Otro caso sería si la intervención es a una cuenta 
de correo propiedad de una empresa determinada, ya que en estos casos el 
servidor se maneja a nivel interno y es muy fácil para el operador obtener copia 
de las comunicaciones; de hecho el programa Outlook de Microsoft (que es el 
mayormente usado en este tipo de servicios de correo) posee una opción en la 
que es posible realizar un respaldo de las comunicaciones hechas a través de 
las diversas cuentas de correo que se encuentran operando. 
 
El problema surge cuando la empresa que brinda el servicio de correo se 
encuentra domiciliada fuera del país, lo cual lamentablemente ocurre en la 
mayoría de los casos. En estos casos lo correcto sería (como ya se señaló 
anteriormente) acudir al auxilio  judicial internacional, por medio del instituto de 
la carta rogatoria y solicitar a la empresa que brinde la colaboración necesaria 
para poder realizar la intervención de las comunicaciones de la persona 
investigada. 
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Sin embargo, hacer esto no es tan fácil como parece ya que el procedimiento 
conlleva en sí una serie de problemas: 
 
• Primero que todo identificar la persona a la cual se debe notificar; por 
ejemplo sabemos que hotmail.com pertenece a Microsoft, pero ¿a quién en 
dicha empresa es que hay que notificar?, ¿dónde se encuentra domiciliada? 
Estas son preguntas que hay que responder antes de poder iniciar con el 
procedimiento de solicitud de auxilio judicial.  
 
Esta situación se dificulta aún más cuando los servicios son brindados por 
empresas no tan conocidas o en casos en los que la cuenta de correo 
pertenezca a una empresa o agrupación ubicada en el extranjero. 
 
Como posible solución a este problema podría señalarse la obtención de los 
datos de la persona encargada del servidor a través de la dirección IP 
(procedimiento que será explicado más adelante en el capítulo IV), pero se 
mantiene la posibilidad de que dicha información sea falsa o inexacta y se torne 
imposible localizar a este individuo. 
 
• Otro problema es la falta de coercitividad que tiene la solicitud de 
información que emana de la autoridad judicial. En el caso de las empresas 
costarricenses el incumplimiento del requerimiento judicial conlleva el 
cumplimiento del tipo penal de desobediencia, pero en caso de que la empresa 
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extranjera se rehúse a colaborar no existe posibilidad de obligarla a cumplir o 
de sancionarlo por el incumplimiento. 
 
• Pero el inconveniente más grande que tiene este procedimiento es el 
factor  
tiempo. De un mero ejercicio lógico se desprende el hecho de que la idea de 
intervenir las comunicaciones es averiguar la verdad sobre aspectos de la 
investigación que no es posible develar de otra manera; generalmente y por la 
naturaleza de los delitos que son sujetos a intervención el objetivo es obtener 
información sobre ilícitos que están siendo cometidos en el momento de la  
pesquisa (narcotráfico por ejemplo). 
 
Es por esto que es de absoluta importancia para los intereses del proceso que 
éste transcurra con la mayor celeridad posible, para así poder tener acceso a la 
información deseada. Si el tiempo que pasa entre el momento en que se 
decreta la orden de intervención y aquel en que se realiza la misma es muy 
prolongado se pierde el objetivo del procedimiento, ya que durante todo ese 
lapso en que no se intervienen las comunicaciones se pierde información que 
es potencialmente valiosa para la averiguación de la verdad de los hechos.  
 
Este retraso sería realmente significativo de realizarse la intervención a través 
del instituto del auxilio judicial internacional. Esto por el mecanismo que se 
requiere: en primer lugar debe emitirse la orden de intervención, una vez hecho 
esto el Ministerio Público la pasa a la Secretaría de la Corte Suprema de 
Justicia para que de ahí la envíen al Ministerio de Relaciones Exteriores, luego 
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el ministerio procede a transmitir la orden a la autoridad judicial competente a 
través del representante más cercano al lugar donde se requiere la actuación. 
Una vez recabados los datos son transmitidos a la Cancillería para que los 
reciba nuevamente la Secretaría y ésta los pase al órgano fiscal. 
 
Como se puede ver, recabar información a través de cartas rogatorias 
internacionales es un proceso no sólo complejo, sino también extremadamente 
lento y ritualista; características que hacen que su implementación en el caso 
de la intervención de los correos electrónicos sea poco útil y  comprometedora 
de los fines prefijados con la realización de este procedimiento invasivo. 
 
Por lo tanto, se puede arribar a la conclusión de que no es factible a la luz de la 
realidad de los hechos utilizar el auxilio judicial internacional a la hora de 
proceder a intervenir las comunicaciones electrónicas de un individuo. Esta 
afirmación no puede ser tomada a la ligera y requiere analizar dos aristas que 
surgen de ella: a) los derechos de la persona o empresa que brinda el servicio 
de correo y b) la posible nulidad del acto de intervención a raíz de la no 
utilización del auxilio judicial. 
 
10. Derechos de la persona o empresa que brinda el servicio de correo 
 
Ya fue mencionado en páginas anteriores que es mi opinión que el hecho de 
intervenir una cuenta de correo electrónico de una persona sin el conocimiento 
y autorización del encargado de dicho servicio, constituye una irrupción 
ilegítima en la propiedad privada del dueño del servidor. 
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La ya hartamente explicada virtualidad del mundo cibernético permite 
considerar como propiedad privada las páginas web que se encuentran en la 
red. Es una situación análoga a la de los derechos sobre la propiedad 
intelectual, la persona es propietaria de un elemento incorpóreo, sin embargo 
eso no significa que sus derechos sean de alguna manera menores a los del 
dueño de un vehículo, por ejemplo. Si partimos de este punto, es posible 
señalar que los servidores web que permiten la utilización del correo 
electrónico son propiedad y parte del patrimonio de aquella persona (física o 
jurídica) que haya comprado el derecho a utilizar determinado nombre o 
dirección electrónica. 
 
Como parte de su derecho de propiedad la persona tiene la potestad de 
determinar quién puede tener acceso a su servidor y los requisitos bajo los 
cuales se puede hacer uso del mismo, por lo tanto, los funcionarios judiciales al 
penetrar el sistema informático del servidor de correo, están ingresando en 
propiedad privada sin el conocimiento y autorización de su dueño, lo cual 
constituye una invasión ilegítima a los derechos que otorga el Ordenamiento 
Jurídico. 
 
Esta situación es perfectamente reclamable en vía judicial por parte del dueño. 
Lo que quiero decir es que considero que si el propietario de un servicio de 
correo electrónico se entera que una de las cuentas que operan bajo su 
custodia está siendo intervenida por parte de las autoridades judiciales 
costarricenses está en la potestad de solicitar en la jurisdicción constitucional 
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(por medio del recurso de amparo) que se detenga el procedimiento 
interventor, no solo por la invasión a su propiedad sino también por una 
cuestión de responsabilidad respecto a su cliente, ya que en los diversos 
contratos de servicio de e-mail se estipulan cláusulas de privacidad en las que 
la empresa de correo se compromete a mantener la seguridad y el secreto de 
la información que circula a través de su servidor. 
 
 Con el objetivo de colaborar con las autoridades judiciales es que se estipulan  
disposiciones que señalan que el secreto de las comunicaciones emitidas y 
recibidas por el cliente puede ser limitado de recibirse  una orden judicial 
legítima (al respecto ver transcripciones de cláusulas de privacidad señaladas 
en este capítulo).  
 
La solución a esta hipotética solicitud no puedo presumir saberla, pero 
considero que lo correcto sería declararla con lugar porque en el caso en 
cuestión nos encontramos ante un choque de valores e intereses 
(propiedad/intimidad/autodeterminación informativa versus averiguación de la 
verdad de los hechos), y en este caso es mi opinión que se impone el respeto 
al primer conjunto de valores señalados, no porque tengan un mayor valor 
social, sino porque existe una posibilidad otorgada por los posibles afectados 
de limitar estos derechos pero de acuerdo a un procedimiento que garantice la 
proporcionalidad de la acción judicial. 
 
Como solución a este problema existe la posibilidad de establecer un 
procedimiento especial para este tipo de intervenciones, en el cual se suscriban 
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acuerdos con las principales empresas de correo electrónico para así asegurar 
el respeto a sus derechos y posibilitar así el acceso directo a la información 
necesaria por parte del órgano investigador. 
 
Podría decirse que lo planteado representa  un abuso de garantismo por parte 
del sistema penal, pero la verdad es que considero que toda limitación a un 
derecho fundamental (como es la propiedad privada) debe estar sujeta a límites 
de racionalidad, proporcionalidad y una debida justificación; de no ser así 
entonces estaríamos en un  sistema en que en el nombre de la “justicia” y la 
“búsqueda de la verdad” se puede pasar por encima de los derechos de los 
ciudadanos, situación característica de los regímenes totalitarios. Ningún 
derecho es absoluto, pero toda limitación que se imponga debe estar justificada 
y ajustada al principio de legalidad y por lo tanto la violación a la intimidad y a la 
propiedad privada que conlleva la intervención de los correos electrónicos debe 
ser regulada por un procedimiento que asegure que se va a ocurrir solamente 
en casos de absoluta necesidad y con respeto a todos aquellos elementos que 
se encuentren fuera de lo investigado (tema que será abordado nuevamente en 
el apartado de conclusiones).  
 
11. Posible nulidad del acto de intervención a raíz de la no utilización del 
auxilio judicial 
 
En páginas anteriores fue señalada las características de los diferentes tipos de 
nulidades que existen en el Ordenamiento Jurídico. Creo necesario 
nuevamente citar a la Sala Tercera en su resolución número 979 de las 9:10 
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horas del 20 de agosto de 2004 en la cual señala: “...lo importante no es 
verificar el simple incumplimiento de una forma procesal establecida por el 
legislador (Principio de Pas de nullité sans texte), sino descubrir si además de 
la mera violación a las formas procesales, se vulneró además el derecho que 
dicha forma tendía a proteger (Principio de Pas de nullité sans grief)...”. 
 
Lo transcrito es importante ya que nos lleva a una conclusión: las nulidades se 
generan por la violación de un derecho de las partes, no por el simple el 
incumplimiento de un requisito procesal. Las motivaciones de este 
razonamiento ya fueron explicadas en  este capítulo, ahora nada más importa 
señalar que se piensa de esta manera ya que en nuestro sistema de corte 
garantista lo que se busca es asegurar el cumplimiento de los derechos de las 
partes, los procedimientos y requisitos existen con este objetivo; por  lo tanto si 
hay un incumplimiento pero este no deriva en una violación a un derecho no se 
da la necesidad de anular el procedimiento. 
 
Este es el caso de la intervención de los correos electrónicos; es cierto que la 
intervención no autorizada en los sistemas informáticos privados constituye una 
violación al derecho de propiedad del dueño del mismo, pero no menos verdad 
es que esta transgresión no afecta la esencia del proceso penal como tal y los 
derechos de sus partes. Lo que quiero decir es que el proveedor del servicio de 
correo electrónico no es parte en el proceso penal y por lo tanto la afectación a 
su propiedad no mantiene relación ninguna con la existencia de algún tipo de 
irrespeto a los derechos del imputado en el proceso penal. 
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Se hace necesario elaborar un poco en este último punto: si se decretara la 
nulidad del acto (s) de intervención de los correos de un imputado en un 
hipotético proceso penal, dicha declaración sólo podría tener cabida si se 
demostrara que fue violado un derecho de la persona investigada (intimidad por 
ejemplo). Pero en el caso de la intervención de comunicaciones electrónicas 
(sin autorización del proveedor del servicio) se violenta un derecho, cierto, pero 
no es del imputado, es del dueño del servidor; el hecho de que se traspase la  
propiedad privada que constituye el dominio web donde se hospeda el correo 
no tiene nada que ver con la intimidad y autodeterminación informativa que 
deben ser protegidas a la hora de realizar la intervención. El respeto a estos 
derechos se asegura con el requerimiento de un auto fundado que autorice la 
interceptación de los correos, así como el ajuste de dicha autorización a los 
principios de racionalidad y proporcionalidad; el caso del quebranto del 
espectro de privacidad de la propiedad del servidor de correo es punto aparte 
(por lo menos en cuanto a la nulidad de la intervención).  
 
Ya se dijo que las nulidades no se generan con el simple incumplimiento de un 
requisito procesal, sino que debe existir la violación  a un derecho, pero este 
derecho debe afectar a las partes del proceso y mantener relevancia para el 
conjunto de garantías que ofrece el ordenamiento penal; de no ser así, 
entonces no se genera la nulidad del acto. 
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Como se indicó, el dueño del servicio de correo puede invocar la jurisdicción 
constitucional para que proceda a ordenar que se detenga la intromisión en su 
sistema informático o inclusive puede solicitar el pago de daños y perjuicios (de 
haberlos), pero estos alegatos van más allá del interés del proceso penal y por 
lo tanto no tienen efecto alguno en él. 
 
12. Conclusiones 
 
Como se puede ver, el asunto de la interceptación y secuestro de correos 
electrónicos es muy difícil de abarcar desde una única perspectiva jurídica, ya 
que su aplicación conlleva una serie de asuntos técnicos que son específicos 
de la materia de computación.  
 
Sin embargo, de todo lo dicho en el presente capítulo podemos determinar que: 
en el caso del secuestro de correos electrónicos el procedimiento utilizado 
actualmente parece correcto, siempre y cuando se mantengan los derechos de 
las personas investigadas y existan tanto el auto fundado que ordena el 
allanamiento como la orden de levantamiento del secreto de las 
comunicaciones. 
 
Respecto a la intervención de correos electrónicos considero que lo procedente 
sería establecer un método que asegure el respeto a los derechos de los 
dueños de los servicios web que brindan el correo electrónico, ya que el 
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método actual irrespeta la propiedad de los mismos al entrometerse en sus 
sistemas informáticos sin su conocimiento o autorización. Para estos efectos 
podría pensarse en una especie de acuerdo entre el Poder Judicial y las 
empresas más grandes de correos electrónicos (ya que en el caso de los 
servicios en suelo nacional obtener la autorización es más fácil) que permita 
establecer un canal directo que elimine la necesidad de acudir a un auxilio 
judicial internacional para comunicar a estas empresas la orden de 
intervención; así se lograría agilizar el proceso y mantener las posibilidades de 
obtener la información requerida por medio de las intervenciones. 
 
Considero que esto no constituye un exceso de garantismo en el proceso, ya 
que  la propiedad es un derecho fundamental de las personas y por lo tanto 
cualquier intromisión que se haga sobre el mismo debe estar acorde con un 
mínimo de garantías. Debemos tener en cuenta que muchos operadores de 
correo electrónico se encuentran fuera del territorio nacional y se rigen bajo las 
leyes de sus países de origen, muchas ni siquiera saben que existe Costa Rica 
y no es posible que se ejerza una injerencia dentro de sus sistemas 
informáticos (que son de su propiedad) sin que medie autorización alguna o por 
lo menos que se les ponga en conocimiento de la existencia del procedimiento 
judicial. 
 
Una intromisión de este tipo es injustificada si partimos de dos puntos básicos: 
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A) Los dueños del servicio intervenido no ostentan el carácter de parte en el 
proceso penal y por lo tanto no pueden estar sujetos a las limitaciones que éste 
imponga. Más aún si no se les participa del resultado de la investigación y ni 
siquiera se les otorga (o se les pone en conocimiento) los derechos que ostenta 
cualquier persona involucrada en una investigación de este tipo. 
 
b) Existe una predisposición por parte de los servidores de correo a 
colaborar en cualquier trámite judicial, siempre y cuando exista una 
autorización legal legítima; por lo que no se explica que se les intervenga sin su 
autorización. Esto pone en entredicho no solo la privacidad de sus sistemas, 
sino también la propiedad del dueño del sistema y los expone a posibles 
repercusiones legales, ya que ellos se comprometen a salvaguardar la 
privacidad de las comunicaciones confiadas por parte del usuario, salvo los 
casos de excepción que se especifican en el contrato de servicio. 
 
Todo lo dicho reafirma la necesidad de establecer un procedimiento específico 
para la intervención de los correos electrónicos, ya que el seguir procediendo 
como se hace en la actualidad representa una violación a los derechos de los 
dueños de los servicios de correo electrónico y no se sostiene dentro de un 
sistema que busca proteger las garantías que se otorgan a todos los 
ciudadanos. 
 
Todo esto permitiría no solo garantizar el respeto a los derechos de los dueños 
de los sistemas informáticos, sino además brindar seguridad a los procesos 
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penales, esto por cuanto se elimina la posibilidad de que por medio de una 
resolución de la Sala Constitucional se decida una eventual inconstitucionalidad 
de los procedimientos de intervención, con las consecuencias que esto podría 
traer. 
CAPÍTULO IV 
SISTEMAS DE VALORACIÓN DE LA PRUEBA 
APLICADOS AL CASO ESPECÍFICO DE LOS CORREOS 
ELECTRÓNICOS 
 
Una vez establecidos los métodos para incorporar los correos electrónicos 
como prueba válida en un proceso penal es posible entrar a analizar la última 
parte de esta investigación: ¿qué valor probatorio tienen los correos 
electrónicos en un proceso penal? 
 
A través de los tiempos se han desarrollado diferentes sistemas para la 
valoración de la prueba, considero importante enumerarlos rápidamente para 
así determinar los motivos por los cuales la legislación nacional se ha inclinado 
por uno de ellos. Para esto es de utilidad lo señalado por el autor Eduardo 
Jauchen en su Tratado de la Prueba en Materia Penal. 
 
1. Íntima convicción 
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Este sistema es utilizado especialmente en los regímenes de common law, se 
basa en la absoluta libertad para apreciar la prueba de acuerdo con los 
dictámenes de la conciencia de la persona encargada de sopesar los diferentes 
elementos probatorios, sin ningún tipo de lineamiento que determine parámetro 
alguno. El señor Jauchen señala en su libro el ejemplo de los jurados en el 
sistema norteamericano, al respecto dice: “Este método es característico del 
juicio por jurados, adoptado, por ejemplo, en el sistema norteamericano y el 
anglosajón. Importa la ausencia total de un orden normativo sobre la forma de 
otorgarle valor a un determinado medio probatorio. Y, por otro lado, el órgano 
decisor no tiene el deber de dar los fundamentos y las razones que lo 
motivaron a dictar la sentencia. De esta manera el juzgador percibe la prueba, 
se forma su particular criterio sobre el resultado de la misma y decide por 
convicción íntima, por lo que le dicta la intimidad de su conciencia”22. 
 
En este sistema la decisión no puede ser antojadiza, pero la fundamentación 
no está sujeta a ningún tipo de orden o lineamiento que predetermine un 
posible resultado. Además a la hora de comunicar la decisión no es necesario 
señalar los motivos que originaron la misma. Este sistema tiene el problema de 
que permite un nivel mayor de injerencia de factores externos a la hora de la 
apreciación de la prueba, por ejemplo el peso de los medios de comunicación, 
o también que elementos propios de la psiquis del juzgador (como prejuicios o 
pre concepciones) tomen un papel de mayor relevancia a la hora de tomar su 
                                               
 
22 Jauchen M. Eduardo. Tratado de la prueba en materia penal. Culzoni 
Editores. Buenos Aires, 2002 
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decisión, ya que  no tener que comunicar sus motivos permite que sienta más 
libertad de tomarlos en cuenta. 
 
Este sistema se basa en una confianza absoluta en el sentido de “justicia” que 
tienen las personas encargadas de asignar un valor a la prueba, los problemas 
que tiene el sistema se acentúan en el caso de los jurados ya que la decisión la 
toman personas no expertas en derecho que basan sus apreciaciones en sus 
propias concepciones y valores previos, partiendo al final de cuentas de su 
propia subjetividad. Situación que se acrecienta con la problemática de la 
indeterminación de conceptos como la ya citada “justicia” que no tienen una 
conceptualización real en la mente de los juzgadores, mucho más si éstos  no 
tienen conocimientos en derecho o filosofía del derecho (conocimientos que en 
la gran mayoría de los casos no son claros ni interiorizados por los mismos 
operadores del derecho); por tanto, cualquier idea de justicia que tengan los 
jurados no es más que el resultado de sus propias convicciones y creencias, 
las cuales en la mayoría de los casos tienen su origen en convencionalismos 
sociales que no requieren de fundamentación alguna. 
 
Es difícil entonces determinar una base objetiva en el momento de apreciación 
de la prueba que permita asegurar un verdadero derecho de defensa por parte 
de los imputados. 
 
2. Prueba tasada 
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En este sistema los diferentes medios de prueba tienen un valor 
predeterminado, el cual está señalado por la legislación penal. Por ejemplo se 
le da un mayor valor a la prueba documental que a la testimonial o que la 
declaración de dos testigos congruentes en forma, tiempo y lugar tienen el 
valor de plena prueba. En este sistema la labor del juez es más realizar una 
operación aritmética que determinar la credibilidad de la prueba, lo que 
determina dos situaciones: a) la absoluta necesidad de que el juzgador sea 
conocedor del derecho (ya que debe conocer las reglas predeterminadas de 
valoración) y b) se restringe la acción del juzgador ya que ve limitada su 
capacidad de decisión a los parámetros previamente establecidos, aún cuando 
su razonamiento determine una solución diferente. 
 
Sobre el tema señala Jauchen: “Se advierte entonces la verdad meramente 
formal que puede llegar a establecerse en muchos casos con este sistema, 
pues el magistrado tiene muy poco margen para decidir por su libre 
convencimiento en relación con el valor real que expresan las pruebas, ya que 
sólo puede hacerlo de conformidad con la tasación previamente establecida en 
la ley, aún cuando esté convencido de lo contrario…”23 
 
3. Libre convicción (sana crítica) 
 
                                               
 
23 Supra 75 
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Este sistema se ubica en un punto medio entre los dos sistemas citados 
anteriormente, esto debido a que no refiere parámetros previos para la 
valoración de la prueba (como lo hace la prueba tasada) pero tampoco deja 
totalmente libre la decisión que tomará el juzgador (íntima convicción); refiere 
en su lugar a un grupo de principios que deben seguirse para asegurar que los 
fallos respondan a una fundamentación mínima. Estos son: la psicología, la 
experiencia común, las reglas de la lógica y el recto entendimiento humano, 
todos los cuales conforman lo que se conoce como sana crítica. 
 
Todos estos principios  remiten a un factor psicológico del juzgador, pero que  
no está constreñido a su fuero interno, ya que elementos como el 
entendimiento humano y la experiencia común son de carácter social y 
encuentran su génesis y fundamentos en los procesos educativos, factores 
culturales, sicológicos y sociológicos a las que están sometidas las personas 
durante su interacción social. 
 
La idea básica de este sistema es lograr que el juzgador realice un análisis 
lógico del conjunto probatorio y llegue a sus conclusiones basándose en 
criterios propios que le permitan arribar a un estado de conciencia que le dé 
claridad sobre su posición respecto a la prueba, sin que dichos criterios sean 
arbitrarios o de un  carácter vinculante absoluto. 
 
 lxxxiv 
 
Respecto a este tema se ha manifestado la jurisprudencia nacional: “… En 
materia penal, el principio de libre convicción implica que el juez está libre de 
las ataduras que en otras épocas le imponían el valor que debía darle a las 
pruebas, según su naturaleza, cantidad y según las calidades personales de 
los deponentes, en el caso por ejemplo, de la prueba testimonial. Aquí se 
valoran las razones concretas que deben explicitar los juzgadores para dar 
mérito a una prueba sobre otras, sin que importe entonces la cantidad de los 
elementos que soporten la decisión, sino la calidad de los razonamientos 
vertidos y su conformidad con las reglas de la experiencia, la lógica y la 
psicología. Por eso, no es suficiente que se indique que el fallo se apoya 
únicamente en el dicho de la víctima, porque con ello no se dice nada en 
demérito de la calidad de los razonamientos que así concluyen… elementos 
que sólo los da el contradictorio, la inmediación de la prueba y la oralidad…”24  
 
Este sistema es el que ha sido considerado en nuestro país como el más 
apropiado ya que elimina el libre albedrío en la toma de decisiones pero no 
instaura un determinismo que automatiza la labor del juzgador. Además, tiene 
otro elemento positivo: obliga al examinador a justificar su decisión, debe 
entonces explayarse sobre los motivos que lo guiaron a tomarla y la forma del 
razonamiento que fue parte de la misma, ya que es imperativo el determinar 
que la decisión se sustenta en los principios señalados como parte de la sana 
crítica. 
 
                                               
24 Sala Tercera, Voto 2003-00296 de las 10:50 horas del 9 de mayo de 2003. 
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Esta no es una tendencia jurisprudencial ni nada por el estilo sino que se 
encuentra expresamente estipulado en el Código Procesal Penal: 
 
ARTÍCULO 142.- Fundamentación 
Las sentencias y los autos contendrán una 
fundamentación clara y precisa. En ella se expresarán los 
razonamientos de hecho y de derecho en que se basan 
las decisiones, así como la indicación del valor otorgado a 
los medios de prueba. 
La simple relación de las pruebas o la mención de los 
requerimientos de las partes no reemplazará, en ningún 
caso, la fundamentación. Será insuficiente cuando se 
utilicen formularios, afirmaciones dogmáticas, frases  
rutinarias, la simple descripción de los hechos o la sola 
mención de los elementos de prueba. 
No existe fundamentación cuando se hayan 
inobservado las reglas de la sana crítica, con respecto 
a medios o elementos probatorios de valor decisivo. 
Los autos y las sentencias sin fundamentación serán 
ineficaces. 
ARTICULO 184.- Valoración 
El tribunal asignará el valor correspondiente a cada uno 
de los elementos de prueba, con aplicación estricta de 
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las reglas de la sana crítica. Debe justificar y 
fundamentar, adecuadamente, las razones por las cuales 
les otorga determinado valor, con base en la apreciación 
conjunta y armónica de toda la prueba esencial. 
(Subrayado y negrita no son del original). 
 
El legislador nacional quiso dejar fuera de toda duda o interpretación cuál 
sistema de valoración es el que deben seguir los jueces a la hora de analizar el 
conjunto probatorio en un proceso penal, por esta razón es que se encuentra 
tan explícita referencia a la sana crítica como el método interpretativo válido. 
 
De acuerdo con las características y principios de la Sana Crítica en la 
valoración de los correos electrónicos como medio de prueba podemos trazar 
algunas líneas generales (recordando por supuesto que cada situación se debe 
analizar casuísticamente en este sistema). Con base en la sana crítica y a la 
libre convicción el juez está en la libertad de valorar cada prueba de manera 
individual, de acuerdo a la experiencia y al sentido común. Estas reglas deben 
ser aplicadas tanto a la manera como interpreta su contenido así como al nivel 
de relevancia y credibilidad que le otorga a estos elementos.  
 
Una vez incorporados y debidamente aceptados los correos electrónicos como 
parte del elenco probatorio de un proceso penal corresponde al Tribunal valorar 
esta prueba y utilizarla para fundamentar la decisión que tome. Esta valoración 
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se hace desde varios puntos de partida; debe el juzgador determinar qué 
hechos da por probados y cuáles no, además debe determinar qué credibilidad 
le merece cada uno de los elementos de prueba que se encuentran en el 
expediente.  
 
No es menester de esta investigación hacer un estudio pormenorizado de todo 
el proceso que conlleva dictar una sentencia dentro de un proceso penal. 
Solamente considero necesario hacer una acotación sobre un tema específico 
dentro de esta vasta problemática: la autenticidad de los correos como prueba 
documental. Sobre esto se pronuncia el autor Carlos Climent cuando dice: “La 
autenticidad documental no es más que la aptitud de un documento para hacer 
prueba por sí mismo, sin necesidad de apoyarse en otro medio probatorio, con 
respecto al hecho a que el mismo se refiere”25. Esta afirmación es vital para la 
demostración del objetivo que se plantea este capítulo, ya que la determinación 
de la autenticidad de los correos electrónicos como documentos es de suma 
importancia para una apropiada valoración de los mismos; un documento cuya 
autoría crea incertidumbre no posee autenticidad y por lo tanto disminuye en 
gran parte su credibilidad ante la determinación de los hechos. 
 
Es por todo lo dicho que se hace imperioso analizar las distintas posibilidades 
existentes para la determinación de la autoría de un correo electrónico. Cabe 
hacer la aclaración que el hecho de que un documento sea válidamente 
                                               
 
25 Climent Durán, Carlos. La prueba penal. Editorial Tirant. Valencia, 2005 
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incorporado como prueba en un proceso no significa que se elimina la potestad 
de las partes de poner en duda ciertos aspectos de la misma, el seguimiento 
del debido proceso en la incorporación de los documentos tiene un valor 
procesal y no declarativo. 
 
En el capítulo II se habló de las características de los correos electrónicos y 
entre ellas se señaló la virtualidad y la multiplicidad. La  primera se refiere al 
hecho de que el escrito que lee el receptor no es más que una representación 
electrónica de la comunicación enviada por el emisor, esto por cuanto no existe 
físicamente; el correo electrónico se maneja en el mundo de la virtualidad ya 
que no existe un correo como elemento corpóreo, solamente un conjunto de 
impulsos electrónicos que viajan en la red y se materializan como una 
representación del mensaje deseado, existe un mensaje original pero no un 
documento originario. La multiplicidad es una consecuencia de la virtualidad y 
se define como la posibilidad de reproducir una infinita cantidad de copias del 
documento enviado, las cuales pueden incluso coexistir ya que de hecho todas 
son representaciones del mensaje original. 
 
Estas características traen consigo una consecuencia: al ser el e-mail una 
representación de carácter virtual y no poseer una entidad corpórea se hace 
imposible determinar de manera absoluta quiénes son las partes (emisor-
receptor) de la comunicación. Sobre este tema es mejor ampliar lo más posible. 
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4. Rastreo de correos electrónicos 
 
El tema del rastreo de los correos electrónicos es sumamente técnico y escapa 
en gran parte al conocimiento jurídico, sin embargo es necesario explicar un 
poco los diferentes métodos forenses que existen para rastrear al emisor de un 
correo; por lo tanto me di a la tarea de consultar con varios técnicos en 
computación, además de buscar información en diferentes sitios especializados 
de internet.  En mi búsqueda me encontré con las direcciones 
www.securitymanagament.com, www.ioce.com y www.whois.com, las cuales 
brindan información acerca de maneras para perseguir el origen de un e-mail. 
 
Básicamente este tipo de búsquedas se basan en la recuperación de la 
dirección IP, que en pocas palabras es un número que identifica la interfaz 
(medio de ingreso a la red) de cada computador; en otras palabras es como 
decir que es el “número de cédula” del computador. En la página de la empresa 
Security Management encontré un artículo muy esclarecedor sobre métodos de 
rastreo de correos electrónicos, el cual sintetiza excelentemente todas las 
informaciones que obtuve a través de consultas con ingenieros en informática. 
 
La manera que parecería más sensata de seguir un correo es hacer la consulta 
directamente al dueño o por lo menos a  la persona que opera el servidor; por 
ejemplo si el correo es enviado de la dirección germanrojas@hotmail.com 
entonces se podría solicitar la información a la empresa Microsoft (dueña de 
 xc 
 
Hotmail) sobre la identidad del usuario de esta dirección. Esto a primera vista 
parece muy simple, pero tiene una falencia que no supera un examen lógico y 
que consiste en la duda que nos genera la falta de autenticidad de la que se 
habló: Microsoft me puede decir quién es el usuario de esta cuenta de correo, 
pero no puede decirme de qué computadora se envió ni mucho menos quién 
directamente digitó el mensaje. 
 
Sobre el primer punto  encontramos respuesta con la dirección  IP, ya que esta 
nos permite identificar no solo el servidor y el computador del que se envía la 
comunicación, sino también los datos de identidad del dueño de la cuenta de 
correo.  Esto lo podemos hacer de la siguiente manera, cada correo tiene una 
serie de “propiedades” que son las características técnicas de la comunicación, 
al obtener estas nos sale información como la siguiente (aclaro que los datos 
que aparecen son ficticios): 
 
From kravjuanillo@yahoo.com Tue Jun 08 03:53:21 2004 
Return-path: <kravjuanillo@yahoo.com> 
Envelope-to: jaurbina@mixmail.com 
Delivery-date: Tue, 08 Jun 2004 03:53:21 +0200 
Received: from [172.30.8.114]  helo=antispam04.mixmail.srv) 
by smtp08.mixmail.srv with esmtp id 1BXVnk-00018f-0for 
jaurbina@mixmail.com; Tue, 08 Jun 2004 03:53:20 +0200 
Received: from [172.30.8.42] (helo=mx.mixmail.com) 
by antispam04.mixmail.srv with esmtp id 1BXVnk-0004BS-00 
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for jaurbina@mixmail.com; Tue, 08 Jun 2004 03:53:20 +0200 
Received: from web52108.mail.yahoo.com ([206.190.39.77]) 
by mx.mixmail.com with smtp id 1BXVnk-0003qC-00 
for jaurbina@mixmail.com; Tue, 08 Jun 2004 03:53:20 +0200 
Message-ID: <20040608015322.25761.qmail@web52108.mail.yahoo.com> 
Received: from [200.106.111.178] by web52108.mail.yahoo.com via HTTP; 
Mon, 07 Jun 2004 18:53:22 PDT 
Date: Mon, 7 Jun 2004 18:53:22 -0700 (PDT) 
From: krav juan <kravjuanillo@yahoo.com> 
Subject: Re: Fw: RESPUESTA" 
To: Jaime Urbina<jaurbina@mixmail.com> 
 
Todos estos son datos del mensaje, como por ejemplo la fecha de envío, la 
dirección de origen, la fecha y hora de envío, la dirección receptora, así como 
las direcciones IP de todos aquellos puntos por los que haya pasado la 
comunicación. El punto que interesa acá es el que dice  “Received: from 
web52108.mail.yahoo.com ([206.190.39.77])” ya que estos últimos números 
que aparecen en esta línea corresponden a la dirección IP del computador del 
que fue enviada la comunicación; teniendo esa información a mano existen 
diferentes sitios de Internet que permiten identificar al dueño de esta dirección. 
Por ejemplo la página http://www.geektools.com/whois.php la cual entrega este 
tipo de información, ingresando la dirección IP obtenemos datos como los 
siguientes (igualmente ficticios): 
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inetnum: 163.178/16  
status: allocated  
owner: Empresas Juanillo S.A.  
ownerid: JUANILLO.AC. 
responsible: Abel Gmo. Jiménez Gutiérrez 
address: San Pedro de Montes de Oca, 200 metros este del Outlet Mall 
address: 2058-1000 - San José -  
country: CR  
phone: +506 506 247-8520 []  
owner-c: ABB  
tech-c: AFM  
inetrev: 163.178/16  
nserver: NS.CR  
nsstat: 20070830 AA  
nslastaa: 20070830  
nserver: NS.JUSAN..CR  
nsstat: 20070830 NOT SYNC ZONE  
nslastaa: 20070830  
nserver: NS1-AUTH.SPRINTLINK.NET  
nsstat: 20070830 AA  
nslastaa: 20070830  
nserver: NS3-AUTH.SPRINTLINK.NET  
nsstat: 20070830 AA  
nslastaa: 20070830  
created: 19920807  
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changed: 19980624  
nic-hdl: ABB  
person: Abel Jiménez  
e-mail: ajimenez@NS.CR  
address: San Jose, Av. 2,  
address: 1392-1011 - San Jose -  
country: CR  
phone: +506 820-4369 []  
created: 20021024  
changed: 20050613  
nic-hdl: AFM  
person: Alexander Flores Sibaja 
e-mail: aflores@JUANILLO.CR  
address: Empresas Juanillo. Centro de Informática, 1, 1  
address: 2085-1000 - San José - Sa  
country: CR  
phone: +506 506 2479121 []  
created: 20040324  
changed: 20060613  
 
Esta información es sumamente valiosa ya que nos otorga datos como el 
teléfono, dirección y correo electrónico de la persona bajo cuyo nombre 
aparece inscrita la conexión a internet que hace el computador. Sobre este 
tema se pronuncia el artículo “El Rastro del Correo Electrónico” de la empresa 
Security Management: “Si el domicilio de la persona remitente no es falso, 
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encontrar a la persona detrás de la computadora se convierte en un asunto de 
averiguar quién empleó la máquina en el momento en que se remitió el 
mensaje.  Por ejemplo, en el caso en el que una persona envió una amenaza 
de bomba a una compañía a través de una cuenta comercial de correo 
electrónico de la computadora de una biblioteca, los investigadores rastrearon 
el correo electrónico hasta la computadora de la biblioteca y posteriormente 
pudieron determinar quién había usado la computadora, al revisar los registros 
de usuarios”.26 
 
Esta salvedad que hace el artículo sobre la veracidad de la información que se 
obtiene a través de la dirección IP es otro punto de importancia en cuanto a la 
capacidad de los correos electrónicos de mantener un valor probatorio por sí 
mismos, ya que no existe impedimento alguno para que las personas brinden 
información falsa a la hora de crear la interfaz con la red. Es por esto que aún 
con la obtención de datos a través de este método, es absolutamente 
imperativo el contar con otro tipo de prueba (testimonial  o registros de uso por 
ejemplo) que ayude a focalizar a un sujeto en el momento de envío del 
mensaje, si no existe dicha prueba no puede dársele autenticidad a los correos 
electrónicos. Existen otras maneras de dificultar la labor de los investigadores 
informáticos, por ejemplo: 
 
                                               
26 http://www.securitymanagement.com/library/000990.html 14 de agosto de 
2007 
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“Reenvío (Remailing).Otra forma de sacar del camino a los investigadores, es 
enviar el correo electrónico a una computadora que retira la dirección IP del 
remitente y lo vuelve a enviar con la dirección IP de la computadora que hace 
el reenvío.  La única manera de averiguar quién remitió el correo electrónico es 
tener acceso a los registros de la computadora que reenvió el mensaje.  Pero 
como el diseño de las computadoras que reenvían las hace anónimas, 
normalmente no registran los mensajes electrónicos que han pasado a través 
de ellas. 
 
Es difícil identificar a los remitentes que han empleado computadoras que 
reenvían mensajes, a menos que hayan cometido un error.  Una de esas 
equivocaciones puede estar en el contenido que envían.  Un análisis del 
mensaje o documento adjunto, por ejemplo, puede dar indicios sobre la 
identidad del remitente.  La información que el programa encaja en los propios 
documentos también puede dar pistas sobre la identidad del sistema y de la 
computadora de donde vino el mensaje. 
 Retransmisión (Relaying). Una tercera forma en que alguien puede 
esconder el origen de un mensaje electrónico es hacer que el servidor de 
correos de otra persona se encargue de enviar el mensaje.  Un servidor de 
correos apropiadamente configurado sólo tramitará la correspondencia de su 
propio sistema y no retransmitirá mensajes de direcciones IP originados fuera 
de su red informática.   Pero si el servidor de correo no está configurado 
correctamente, se hace vulnerable al mal uso.  Por ejemplo, los remitentes de 
propaganda comercial no autorizada (spammers) podrían crear un mensaje 
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electrónico para un gran número de receptores y después canalizar el mensaje 
a través del servidor de correos de una compañía que no sospecha lo que 
sucede.  El remitente lo usa como un punto de retransmisión, y el dueño del 
servidor podría no saber nunca que allí ha estado el que envió los mensajes 
electrónicos.  El remitente luego desaparece antes de que alguien empiece a 
entrar en sospechas.  Esto no es sólo un robo de servicios, sino también una 
potencial denegación de ellos si el volumen de correo electrónico enviado a 
través del servidor lo hace fallar, negando el acceso de la compañía a su propio 
correo o servicio. 
 
 Robo de cuentas de correo electrónico.     Un cuarto medio de cubrir las 
huellas electrónicas es obtener el acceso a la clave y a la cuenta de correo 
electrónico de otra persona.  Algunas de las formas más comunes de conseguir 
el acceso son el "shoulder-surfing" (observar por encima del hombro de otro 
mientras ingresa su clave y ID) o husmeando (“sniffing”)una red (observar todo 
el tráfico de una red e interceptar los IDs y claves de los usuarios).  Una vez 
que un pirata informático posee una clave y un ID legítimos, toda la red está 
comprometida.  Cuando los investigadores descubren la actividad ilegal e 
intentan encontrar a la persona que está detrás de ella, serán conducidos a la 
víctima inocente cuya cuenta ha sido secuestrada.  Sin embargo, para 
determinar quien habría secuestrado la computadora, los investigadores 
necesitarían otras maneras para probar quién era el usuario al momento de 
producirse el delito.  Las terminales públicas pueden tener una hoja de registro 
de ingreso o una cámara de vigilancia, lo que puede adelantar la investigación. 
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 Cuentas falsas de correo gratuito.    Otra táctica usada por los criminales 
es asegurarse que el rastro se diluirá cuando el investigador pase del mundo 
electrónico al real.  En este caso, el remitente no esconde el origen del 
mensaje electrónico en términos de la computadora desde la cual se envió.  Sin 
embargo, llegar a esa computadora durante la investigación no revelará nada 
sobre la verdadera identidad del delincuente porque esa persona habrá dado 
una identidad y domicilio falsos cuando abrió la cuenta.  Es difícil capturar a 
alguien que ha hecho esto porque la compañía de correo electrónico nunca 
sabe quién abrió la cuenta falsa.  Los que se dedican a la pornografía usan 
este truco con frecuencia”.27 
 
De lo transcrito podemos inferir lo difícil que es en el mundo real asignar la 
autoría de un correo electrónico a una persona en específico, aún con los 
modernos sistemas de tratamiento de la información y la recolección de datos y 
rastros que hacen los equipos forenses informáticos es prácticamente 
imposible determinar con absoluta certeza quién envió un correo electrónico, 
esto a menos de que ocurra la situación (muy improbable) de que se cuente 
con un testigo que afirme haber visto a la persona enviar el mensaje o se 
cuente con una grabación de video que contenga imágenes del momento en 
que se remite el mensaje y además que esto concuerde con los datos 
obtenidos a través de la dirección IP del computador. 
                                               
 
27 http://www.securitymanagement.com/library/000990.html 14 de agosto de 
2007 
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Sin embargo, existe otra manera de intentar obtener información que verifique 
el origen de un correo electrónico; en el marco de una investigación penal es 
posible  una vez  identificado el computador del cual surge el mensaje, solicitar 
el secuestro de dicha máquina para que así personal debidamente capacitado 
(en el caso de Costa Rica el Departamento de Delitos Informáticos del OIJ) 
pueda analizarla y así intentar obtener más información al respecto.  Acerca de 
esto hace referencia el artículo de la empresa Security Management: “ Una 
vez que se han encontrado esas PC, el equipo de análisis obtiene copias 
exactas (llamadas “copias imagen”) de los discos duros de las computadoras. 
Cualquier análisis de una porción de un medio de información debe hacerse 
siempre en una copia imagen para evitar que se altere la evidencia original.  
Luego, el equipo efectúa una revisión completa de estos registros.  Buscan 
fragmentos de archivos o partes de cualquiera de los mensajes electrónicos 
que contengan referencias específicas al mensaje ofensivo.   Por ejemplo, si el 
usuario estaba empleando el servicio público de correo electrónico Hotmail, los 
investigadores comprobarán la copia imagen del cache de la Internet del 
buscador (browser), que muestra dónde ha estado en línea el usuario.  Ella 
contendrá las copias de los mensajes electrónicos creados o enviados o 
recibidos vía Hotmail.  Si el usuario ha vaciado el cache o de otra manera ha 
eliminado un mensaje electrónico, los investigadores generalmente pueden 
usar los programas utilitarios para restaurar elementos eliminados para lograr 
recuperar esta información. 
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Los investigadores también pueden realizar un análisis de nodos de red, un 
examen de todos los registros de la computadora, que pueden ayudar a 
determinar la ruta que siguió un mensaje electrónico o un pirata informático.  
Por ejemplo, los servidores Web y FTP mantienen registros de todos los 
pedidos hechos al servidor y disponen de herramientas automatizadas para 
comparar los registros y juntar los patrones de información o de semejanzas”.28 
 
Creo conveniente arribar a una conclusión en cuanto a lo dicho en el presente 
apartado: los modernos sistemas de transmisión de datos permiten seguir las 
huellas de una comunicación con un alto nivel de exactitud, tanto así que es 
posible determinar de qué computadora se envió el mensaje, así como el lugar 
y la hora de la transmisión; pero, la información obtenida a través de los 
métodos de rastreo  no es cien por ciento segura ya que (como se señaló) 
existen múltiples maneras de desviar los datos o de falsificar la información que 
podría identificar al emisor del mensaje. Por lo tanto, los correos electrónicos 
como prueba carecen de la capacidad de sostenerse por sí mismos (en cuanto 
a su valor probatorio) y requieren de la presencia de elementos que ratifiquen 
su veracidad, ya sea otro tipo de prueba (testimonial por ejemplo) o credibilidad 
de acuerdo al marco fáctico presentado durante el proceso.  
 
Estos elementos adicionales de análisis son requeridos por causa de la ya 
hartamente citada virtualidad de los correos electrónicos; al ser el e-mail una 
                                               
 
28 Supra 80 
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representación virtual de un mensaje, al carecer de una corporeidad que 
permita identificarle físicamente se hace imposible determinar su autoría más 
allá de un nivel indiciario. Digo esto porque a menos de que se cuente con un 
testimonio presencial (o en su defecto algún tipo de grabación de video) del 
momento de en que se envía el correo no es posible señalar quién se sentó 
frente al computador y pulsó las teclas para escribir el mensaje. No existe la 
posibilidad de realizarle un examen grafoscópico como ocurre en el caso de las 
comunicaciones escritas o un análisis de voz como en las orales, por lo tanto la 
credibilidad y validez de un correo electrónico depende del cuadro fáctico del 
proceso, así como del análisis del juzgador. 
 
Esto no quiere decir que el juez nunca debe tomar en cuenta lo dicho en un 
correo electrónico a la hora de dictar sentencia, porque como ya se dijo en el 
sistema de la Sana Crítica cada elemento de prueba se analiza de manera 
casuística de acuerdo a reglas de la lógica y la experiencia. Lo que trato de 
señalar es que se debe tomar en cuenta (dentro del análisis crítico) la idea de 
que siempre existirá la posibilidad de poner en duda quién efectivamente 
redactó el mensaje electrónico. 
En otras palabras, no es posible ofrecerles credibilidad absoluta a los correos 
electrónicos a menos de que existan otras piezas que reafirmen la autoría del 
mensaje. 
 
Esa es la idea básica que se busca establecer en este capítulo, al carecer de 
autenticidad, los correos electrónicos (como medio de prueba) dependen de la 
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existencia de elementos que confirmen su autoría, ya sea datos de rastreo, 
testimonios o simple ubicación tiempo-espacio; por ejemplo si el rastreo de un 
correo indica que fue enviado desde una computadora en San Carlos y resulta 
que el dueño de la dirección demuestra que en ese momento estaba fuera del 
país pierde credibilidad la tesis de que él enviara la comunicación aún cuando 
el mismo haya salido de su cuenta. 
 
Es por todas estas variables que se torna necesaria la aplicación de los 
principios de la Sana Crítica Racional como método valorativo en nuestro 
sistema penal, ya que analizar correctamente el nivel de credibilidad que se le 
puede dar a un correo electrónico (tanto con relación a su contenido como a su 
origen) sólo se puede lograr a través de un razonamiento que contemple la 
lógica y la experiencia del juzgador; éstos son los únicos elementos que 
pueden dar patrones de juicio para fundamentar la decisión que se tome. 
 
Es además el único sistema que asegura el respeto a los derechos 
fundamentales de las partes del proceso, ya que obliga al juzgador a 
fundamentar la decisión que tome; no puede decidir dar mayor credibilidad a un 
correo sobre otro o por encima de un elemento de prueba diverso, sin indicar 
los motivos que lo guiaron a tomar dicha decisión, de esta manera se limitan 
las posibilidades de  actuar de manera arbitraria así como se disminuye la 
injerencia de elementos subjetivos en la mente del juzgador en la valoración 
hecha. 
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De lo dicho hasta el momento se arriba a la siguiente conclusión: De acuerdo 
con el imperante sistema de la Sana Crítica Racional para la valoración de la 
prueba, al momento de incorporar correos electrónicos como medio de prueba 
en un proceso penal, cada uno de ellos se analiza de manera casuística de 
acuerdo con los principios de la lógica y la experiencia humana; sin embargo 
siempre se debe tomar en cuenta que la falta de autenticidad que caracteriza a 
este tipo de comunicaciones obliga a establecer una conexión entre el correo 
electrónico y cualquier otro elemento que ayude a confirmar su autoría y la 
veracidad de sus contenidos. Caso contrario sería imposible darles credibilidad 
como medio de prueba.  
 
Todo lo anterior es válido en un plano teórico, porque la experiencia nos ha 
enseñado que muchas veces el juzgador provee de alto valor probatorio a 
prueba que tal vez no se sostiene dentro del cuadro fáctico del proceso. Sin 
embargo, esto es parte de las prerrogativas (o debilidades prácticas) que 
otorga la Sana Crítica y cuyo estudio (proceso intelectivo del juez para dictar la 
sentencia) es un tema aparte lo suficientemente vasto como para ser tema de 
tesis. 
 
Esta conclusión aplica al estado actual de la situación de los procesos penales 
y la realidad de las comunicaciones electrónicas. Pero es importante analizar 
un nuevo elemento que todavía no ha entrado en juego en toda esta 
problemática y que puede proveer una solución para el tema de la autenticidad 
de los correos electrónicos: la firma electrónica. 
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5. Firma electrónica 
 
Costa Rica promulgó la ley de Firma Digital 8454 el 13 de octubre de 2005, en 
la Gaceta 197,  luego se promulgó el reglamento 33018-MICIT el 21 de abril de 
2006, en la gaceta número 77. Con esta normativa se busca actualizar la 
normativa nacional con las nuevas realidades que conlleva la instauración cada 
vez más fuerte del Internet como medio de comunicación y de comercio. 
 
La firma digital es un conjunto de datos informáticos que generan un código 
matemático específico  el cual es único e irrepetible por una persona diferente 
al dueño de la firma.  
 
Sobre este asspecto el artículo 8 de la Ley de Certificados, Firmas Digitales y 
Documentos Electrónicos señala: 
 
“Artículo 8º—Alcance del concepto. Entiéndese por firma 
digital cualquier conjunto de datos adjunto o lógicamente 
asociado a un documento electrónico, que permita 
verificar su integridad, así como identificar en forma 
unívoca y vincular jurídicamente al autor con el 
documento electrónico. Una firma digital se considerará 
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certificada cuando sea emitida al amparo de un certificado 
digital vigente, expedido por un certificador registrado”. 
 
La idea es que este código se constituya en un paralelo a la firma escrita que 
se utiliza para autenticar los documentos escritos. Esta firma se transmite 
encriptada29 junto al documento que busca certificar. Como ya se dijo, la firma 
digital se convierte en el equivalente electrónico a la firma común y corriente 
que utilizan todas las personas, por lo tanto es un instrumento perfecto para 
vestir de autenticidad a las comunicaciones electrónicas y suprimir el problema 
de la identificación del emisor del correo investigado. 
 
“Artículo 9º—Valor equivalente. Los documentos y las 
comunicaciones suscritos mediante firma digital, tendrán 
el mismo valor y la eficacia probatoria de su equivalente 
firmado en manuscrito. En cualquier norma jurídica que se 
exija la presencia de una firma, se reconocerá de igual 
manera tanto la digital como la manuscrita. Los 
documentos públicos electrónicos deberán llevar la firma 
digital certificada”. 
 
El punto de la autenticidad de la comunicación también es tocado 
por la ley de rito cuando dice: 
 
                                               
29 Encriptar es un procedimiento que busca convertir el texto transmitido (en 
este caso la firma digital) en un texto aparentemente sin sentido; esto lo hace 
a través de diversas fórmulas matemáticas. Una vez enviada la comunicación, 
el receptor desencripta la firma y puede conocer el contenido de la misma. 
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“Artículo 10.—Presunción de autoría y responsabilidad. 
Todo documento, mensaje electrónico o archivo digital 
asociado a una firma digital certificada se presumirá, salvo 
prueba en contrario, de la autoría y responsabilidad del 
titular del correspondiente certificado digital, vigente en el 
momento de su emisión. 
No obstante, esta presunción no dispensa el cumplimiento 
de las formalidades adicionales de autenticación, 
certificación o registro que, desde el punto de vista 
jurídico, exija la ley para un acto o negocio determinado”. 
 
Como podemos ver, se establece una presunción legal de que todo documento 
que venga identificado por una firma digital ha sido suscrito por el dueño del 
certificado digital correspondiente. Sobre los certificados digitales se establece 
lo siguiente: 
 
Artículo 11.—Alcance. Entiéndese por certificado digital el 
mecanismo electrónico o digital mediante el que se pueda 
garantizar, confirmar o validar técnicamente: 
 a) La vinculación jurídica entre un documento, una firma 
digital y una persona. 
 b) La integridad, autenticidad y no alteración en general 
del documento, así como la firma digital asociada. 
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 c) La autenticación o certificación del documento y la 
firma digital asociada, únicamente en el supuesto del 
ejercicio de potestades públicas certificadoras. 
 d) Las demás que establezca esta Ley y su Reglamento. 
 
No es la intención de este trabajo hacer un análisis exhaustivo de las 
implicaciones de la Ley de Firma Digital, por lo que procederé a comentar las 
implicaciones que tiene para la identificación del emisor de un correo 
electrónico. 
 
En principio se tiende a creer que el asunto es muy simple, una firma digital 
está legalmente equiparada a una firma escrita y por lo tanto existe la 
presunción de que si un documento electrónico contiene la firma digital de 
German Rojas fue de hecho enviado por esta persona; y básicamente esto es 
correcto; el punto que dificulta el asunto es la puesta en práctica del texto de la 
ley, pero este tema se tratará más adelante. 
 
Ahora lo que interesa es señalar lo siguiente: un correo electrónico enviado con 
firma digital sí posee autenticidad, ya que es posible que sostenga su valor 
probatorio y su credibilidad independientemente de factores externos que lo 
confirme o no. Entonces da un fundamento de mayor peso al juzgador a la hora 
de analizar qué tanta credibilidad le da a un correo electrónico, por lo menos 
elimina el factor duda sobre la autoría del mismo. Situación cuya importancia 
no es nada despreciable ya que es parte del eje central de un análisis correcto 
de la prueba, para los efectos de una imputación penal es absolutamente 
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necesario establecer la autoría de todos aquellos elementos que resulten 
incriminatorios para el imputado, más aún en el caso de elementos de prueba 
cuya autoría se repute a él mismo. 
 
Esta es la parte positiva de la Ley de Firmas Digitales y parece que va en 
contra de la hipótesis planteada al inicio de esta investigación sobre la 
imposibilidad de dar valor de plena prueba a los correos electrónicos; sin 
embargo, hay un punto que pone en espera la utilidad de la firma digital: la 
puesta en práctica del texto de la ley y el reglamento sobre el tema. 
 
La utilización de la firma digital en la realidad práctica no es un asunto sencillo, 
esto por cuanto requiere de la existencia de una infraestructura física y un 
marco regulatorio que por el momento no existen. Para la implementación de 
las firmas digitales se requiere la existencia de una Dirección de Certificadores 
la cual es la encargada de autorizar y crear los certificados digitales, al 
respecto dice el reglamento de la ley: 
Artículo 23.- Responsabilidad. La Dirección de 
Certificadores de Firma Digital -perteneciente al Ministerio 
de Ciencia y Tecnología- será el órgano administrador y 
supervisor del sistema de certificación digital. Las 
resoluciones dictadas en los asuntos de su competencia 
agotarán la vía administrativa. 
La DCFD tendrá, de pleno derecho, el carácter de 
certificador raíz. No obstante, para garantizar una óptima 
efectividad en el cumplimiento de esta función, podrá 
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gestionar el apoyo de otro órgano, entidad o empresa del 
Estado, a los efectos de que supla la infraestructura 
material y el personal idóneo necesarios para operar la 
raíz, debiendo satisfacer los mismos requisitos de 
acreditación y evaluaciones periódicas por parte del ECA 
que debe cumplir todo certificador. 
Artículo 10.- Reconocimiento jurídico. Solo tendrán 
pleno efecto legal frente a terceros, así como respecto del 
Estado y sus instituciones, los certificados digitales 
expedidos por certificadores registrados ante la Dirección 
de Certificadores de Firma Digital. 
Las firmas y certificados emitidos dentro o fuera del país 
que no cumplan con esa exigencia no surtirán efectos por 
sí solos, pero podrán ser empleados como elemento de 
convicción complementario para establecer la existencia y 
alcances de un determinado acto o negocio.30 
 
Como se ve, es absolutamente necesaria la existencia de esta dependencia 
estatal que es la encargada de regular la existencia y utilización de los 
certificados digitales; la cual a la fecha, no ha sido creada y por lo tanto la 
aplicación de las firmas digitales es imposible. 
 
                                               
30 Decreto Nº 33018 -MICIT 
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La implementación del régimen de firma digital conlleva una serie de 
requerimientos legales, técnicos y de equipo que no han sido cumplidos hasta 
el momento, por lo que al día de hoy no es posible utilizar este sistema de 
identificación de correos. 
 
Ya dije anteriormente que la utilización correcta del régimen de firmas digitales 
es la solución más útil al problema de identificación del autor de los correos 
electrónicos (con las respectivas consecuencias civiles y penales del caso), sin 
embargo la ley y su reglamento no tendrán un impacto real mientras no se 
instaure la estructura institucional y tecnológica necesaria para que se puedan 
aplicar sus preceptos, además hay que tomar en cuenta que una tecnología de 
este tipo toma un tiempo para ser adoptada por la población  en general, por lo 
que los efectos de los que hablamos también son graduales. 
 
Sin embargo, el tema de la Ley de Firma Digital es solo un punto más a tomar 
en cuenta dentro del espectro de posibilidades de valoración de las 
comunicaciones electrónicas en un proceso penal, el cual es el  punto a 
analizar en este estudio.  
 
Por todo lo dicho es que se puede arribar a la siguiente conclusión: la 
valoración de los correos electrónicos como elementos de prueba en un 
proceso penal debe de hacerse de manera casuística y acorde con los 
principios de la Sana Crítica, sin embargo a menos de que el documento se 
identifique por medio de una firma digital, la falta de autenticidad hace que sea 
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imposible darles valor o credibilidad absoluta sin la existencia de otros 
elementos que comprueben su veracidad. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
CAPÍTULO V 
CONCLUSIONES 
 
La idea de la presente investigación era dar sustento a la hipótesis que se 
planteó al inicio de la misma: es absolutamente posible incorporar correos 
electrónicos como prueba en un proceso penal, pero no se les puede dar 
el valor de plena prueba. 
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Con este objetivo se desarrolló un análisis de la problemática de la utilización 
de los correos electrónicos en el proceso penal costarricense, para lo cual se 
inició con un estudio progresivo y concatenado de los diferentes temas que 
componen el espectro de la cuestión. En el primer capítulo se hace un estudio 
sobre el derecho a la intimidad y las repercusiones que el universo del Internet 
ha tenido sobre éste; en el segundo se analiza el caso de los correos 
electrónicos y su posible pertenencia al régimen del secreto de las 
comunicaciones y postales; en el tercero se individualiza el tema de la 
intervención y secuestro de los correos electrónicos y en el último capítulo se 
tratan de establecer los medios de valoración que se deben aplicar al momento 
de tomar una decisión por parte del juzgador. 
 
Todo este desarrollo temático tiene una lógica estructural que considero 
necesario explicar brevemente. Primero que todo se busca establecer el 
régimen de protección doctrinario y normativo que cubre a las comunicaciones 
entre las personas, una vez pasada esta etapa la idea era determinar si los 
correos electrónicos están cubiertos por estas salvaguardias legales sobre el 
secreto de las comunicaciones para en tercer lugar señalar un procedimiento 
que permita interrumpir esta protección sin dejar de lado el respeto a los 
derechos fundamentales de los ciudadanos y poder incorporar los correos 
electrónicos como prueba en un proceso penal; por último, siendo parte del 
elenco probatorio del proceso se señalan algunos parámetros de valoración de 
los mismos. 
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Ya realizada toda la investigación he arribado a una serie de conclusiones que 
paso a enumerar:   
 
Sobre el tema del derecho a la intimidad e Internet es posible determinar varios 
puntos de importancia. Primero que todo se define al derecho a la intimidad 
como la potestad que tienen todas las personas de excluir a otros del 
conocimiento de ciertos aspectos de su vida que revisten el carácter de 
privados. Lo anterior busca asegurar un espacio para que se pueda desarrollar 
la propia personalidad, además de que permite el establecimiento de las 
relaciones sociales. 
 
La intimidad como derecho fundamental tiene varias aristas y derivaciones, 
entre las cuales se encuentra el secreto de las comunicaciones; en este se 
establece que una comunicación entre dos o más personas es propia única y 
exclusivamente de quienes participan en ella y solo estas personas pueden 
determinar quienes conocen sobre el contenido de la misma, siempre y cuando 
la comunicación no revista el carácter de pública.  
 
Esto es de suma importancia para el tema en estudio ya que permite 
determinar el primer punto de inflexión: al ser los correos electrónicos una 
comunicación (buscan transmitir un mensaje) entonces están cubiertos por el 
secreto de las comunicaciones, o más específicamente por su derivación el 
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secreto postal, esto debido al hecho de que los correos electrónicos son 
considerados una nueva especie de comunicación postal.  
 
Por ahora me limito a señalar la existencia de una protección a la intimidad de 
las personas; sin embargo, con la irrupción del Internet surge un enorme 
espectro de preguntas y posibilidades de estudio, uno de los cuales es  
cuestionarse si existe la intimidad en la red. Esta es una pregunta 
absolutamente válida y de hecho ha sido señalada por múltiples autores como 
una de las debilidades del tan indispensable universo electrónico. 
 
El Internet ha venido a convertirse prácticamente en un mundo alterno, virtual si 
lo queremos ver de esa manera y por lo tanto ha cambiado una serie de 
realidades dogmáticas que han sido parte de nuestro entorno social. Hoy día es 
posible realizar cualquier actividad en la red: revisar el  correo electrónico, 
realizar compras, hacer transacciones bancarias hasta visitar diversos lugares 
del mundo por medio de tecnología satelital; pero en todo este proceso hay un 
punto que permea de duda a quienes se interesan por los derechos 
fundamentales: el aseguramiento del espectro de intimidad de las personas. 
 
En el trabajo se señalan diferentes métodos por medio de los cuales la 
intimidad de las personas es violada día tras día en el entorno del Internet, 
algunos de ellos son la solicitud obligatoria de información para la obtención de 
un servicio así como el rastreo de páginas web visitadas por medio de  la 
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instalación de cookies remotas que buscan establecer un patrón de 
comportamiento de las personas que permita conocer sobre sus intereses y 
posibilidades e inclusive el hackeo de redes informáticas (por mencionar 
algunas).  
 
Como se puede ver, existe entonces una transgresión continua e irrestricta (por 
lo menos en principio) a la esfera de privacidad de los ciudadanos; aquí es 
donde entra en juego un instituto jurídico relativamente nuevo: la 
autodeterminación informativa. Surge como una derivación práctica del derecho 
a la intimidad, su objetivo es otorgar a las personas de la posibilidad de 
determinar qué datos personales pueden ser conocidos por otros y bajo qué 
condiciones pueden hacerlo. 
 
Ya se dijo que la autodeterminación informativa nace como un derivado del 
derecho a la intimidad, pero poco a poco fue independizándose de este hasta 
convertirse en un derecho autónomo. Lo importante de este concepto para los 
fines de la investigación es lo siguiente: al proteger la posibilidad de determinar 
qué información personal pueden conocer otras personas se permite establecer 
un área de privacidad en cuanto a los datos privados que se regulan en la red. 
Esta afirmación parece quedarse en un plano teórico, ya que la práctica nos 
muestra una realidad totalmente distinta, pero lo cierto es que por lo menos da 
un arma para que las personas protejan su privacidad ante las autoridades 
correspondientes. 
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Otro punto a tomar en cuenta en relación con la autodeterminación informativa 
es su aplicación al caso de los correos electrónicos. Los correos electrónicos 
son un medio de comunicación y como tal buscan transmitir un mensaje entre 
dos o más personas, este mensaje constituye información privada y personal y 
por lo tanto está protegida por el derecho a la autodeterminación informativa. 
 
Esta afirmación nos adelanta en  el siguiente punto por considerar: los correos 
electrónicos son una nueva especie de correspondencia postal, aún y cuando 
sus características son diametralmente opuestas a las de la correspondencia 
epistolar. Durante el trabajo se señalan una serie de diferencias en cuanto a la 
existencia de ambos tipos de comunicación. Sin embargo, estas no desmienten 
la afirmación hecha al principio del párrafo, esto por cuanto las dos comparten 
el hecho de que  ambos son comunicaciones por escrito que se transmiten a 
través de servicios de correo. 
 
No es menester de este acápite entrar nuevamente en un análisis del porqué 
los correos electrónicos son correspondencia postal, solamente basta decir que 
al cumplir con la misma función que el correo epistolar de una manera análoga 
a este se constituye en un nuevo tipo de correspondencia postal. 
 
Las conclusiones básicas de los primeros dos capítulos son las siguientes: 
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• Las comunicaciones privadas están protegidas por el derecho a la 
intimidad. 
 
• Como una derivación de este derecho, nace la autodeterminación 
informativa, cuyo objeto principal es dar la potestad a las personas de 
determinar qué información personal puede ser conocida por otras personas y 
bajo qué condiciones. 
 
• Los correos electrónicos transmiten un mensaje, el cual constituye 
información privada que es tutelada por la autodeterminación informativa.  
 
• De esta última es que deviene la afirmación básica a la que se llega 
hasta este momento: Los correos electrónicos están protegidos por el régimen 
del secreto de las comunicaciones, específicamente por la especie del secreto 
postal y por lo tanto encuentran tutela en la autodeterminación informativa.  
 
Esto es de vital importancia porque la autodeterminación informativa va más 
allá del derecho a la intimidad, otorgándole al ciudadano la potestad no solo de 
escoger quién conoce su información, sino que además permite regular el uso 
que puede darle, así como mantener un control sobre los medios de 
almacenamiento y resguardo de la misma. También da la posibilidad de obligar 
a rectificar cualquier uso indebido o inexactitud en los datos. 
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Todo lo señalado hasta el momento es de gran relevancia para la demostración 
de la tesis con la que se inicia la investigación. Primero se definió el marco 
legal que protege el secreto de los correos electrónicos, para luego establecer 
los medios mediante los cuales este secreto puede ser limitado. Recordemos 
que ningún derecho es absoluto y que todos pueden ser restringidos de existir 
una necesidad legítima debidamente fundamentada y de que sigan un 
procedimiento previamente establecido. 
 
El fin del tercer capítulo es establecer el procedimiento mediante el cual puede 
limitarse el secreto postal en el caso de los correos electrónicos. Este 
procedimiento se describe en la Ley sobre Registro, Secuestro y Examen de 
Documentos Privados e Intervención de las Comunicaciones, la cual establece 
dos supuestos básicos: el secuestro de documentos privados y la intervención 
de las comunicaciones. 
 
La diferencia entre ambos es simple, en el caso del secuestro la comunicación 
ya fue realizada, por lo que se hace necesario obtener la misma para así poder 
conocer su contenido; la intervención ocurre en un momento diferente, se da en 
el momento mismo en que la comunicación está siendo realizada y el 
intervenido no tiene conocimiento de la realización del acto judicial (a diferencia 
del secuestro en que la orden judicial le es notificada), por lo que su uso se 
hace de manera limitada a ciertos de delitos de especial gravedad y reproche 
social. 
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Como ya señalé anteriormente, no es mi interés en este último capítulo hacer 
un resumen de lo indicado durante la investigación, sino solamente estipular de 
manera directa las principales conclusiones extraídas del trabajo. Con respecto 
al capítulo sobre secuestro e intervención de las comunicaciones electrónicas 
se pueden señalar las siguientes conclusiones: 
 
• Los correos electrónicos ostentan el doble carácter de documento y 
comunicación privada, por lo tanto están sujetos al régimen de la Ley de 
Intervención de las Comunicaciones. 
 
• Esta ley prescribe dos métodos básicos de investigación: el secuestro de 
documentos privados y la intervención de comunicaciones. Como 
consecuencia del punto anterior, vemos que ambos medios pueden ser 
utilizados en el caso de los correos electrónicos. 
 
En el caso del secuestro de documentos privados se pudieron establecer varias 
conclusiones:  
 
• Es absolutamente indispensable la existencia de un auto debidamente 
fundamentado que autorice la realización del allanamiento en el que se 
secuestran los documentos. Dicha autorización debe sujetarse a los principios 
de racionalidad y proporcionalidad para poder asegurar el respeto a los 
derechos de las personas implicadas. 
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Sobre este tema es importante recordar que toda limitación a un derecho 
fundamental como son: la intimidad,  la autodeterminación informativa y 
eventualmente la dignidad humana debe estar sujeta a un procedimiento que 
se fundamente en su absoluta necesidad y asegure que los parámetros bajo 
las cuales se realiza la intromisión estén acordes a lo expresamente autorizado 
por el juez y por el ordenamiento constitucional. De no ocurrir lo anterior se 
produce la nulidad absoluta de la orden que autoriza el secuestro de los 
documentos y la consecuente ilegalidad de toda la prueba que del allanamiento 
se obtenga. 
 
• En el caso de los correos electrónicos generalmente se secuestra el 
computador de la persona investigada y se procede al análisis de los 
documentos que en él se contienen (correos electrónicos incluidos) para 
determinar cuáles son relevantes para la investigación. 
 
Esto conlleva una serie de implicaciones, primero que todo es de primer orden 
el que el procedimiento de revisión de los equipos de cómputo se realice por 
especialistas en sistemas informáticos; en segundo lugar es requerido realizar 
una copia de todos los contenidos del disco duro, esto para salvaguardar de 
manera segura  la información que en él se encuentren. 
 
Este tema tiene una arista que es importante analizar, si se secuestra el 
computador con todo su contenido es lógico suponer que en él se encuentra 
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información (documentos, imágenes, correos) que no tienen relación alguna 
con los hechos sujetos a investigación; este tipo de documentos siguen bajo la 
protección de los derechos a la intimidad y la autodeterminación informativa y 
su uso y protección está bajo la responsabilidad de las autoridades judiciales. 
 
Sobre los datos no relevantes a  la luz de la investigación, el interesado 
mantiene la posibilidad de que se le restituyan los mismos, esto no quiere decir 
que se le tenga necesariamente que devolver el computador, pero de existir 
uno o varios documentos que la persona necesita puede solicitar una copia de 
ellos (por lo menos a mi parecer), si no recibe los mismos puede acudir a la vía 
constitucional para que se le haga valer sus derechos. 
 
De igual manera, las autoridades judiciales mantienen la responsabilidad de 
sujetar el uso de la información secuestrada limitada a los términos de la 
investigación y todos aquellos datos que no se relacionen con los hechos 
deben ser mantenidos fuera del conocimiento de terceros así como debe 
eliminarse cualquier registro que de ellos queden una vez terminada la 
investigación. 
 
En relación con la intervención de los correos electrónicos se puede concluir: 
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• Para el caso de la intervención de comunicaciones electrónicas se 
mantiene la misma necesidad de la existencia de un auto debidamente 
fundamentado que autorice la misma, con las respectivas nulidades e 
ilegalidades. 
 
• Existe una obligación legal para las empresas que brindan el servicio de 
correo electrónico de colaborar con las autoridades judiciales en la realización 
de las investigaciones penales. Aunado a esto dichas empresas mantienen una 
política de colaboración, tanto así que los contratos que debe suscribir cada 
usuario de los servicios de correo contienen cláusulas que establecen la 
posibilidad de entregar datos personales o correos del usuario a autoridades 
judiciales de mediar una orden legitimada. 
 
• Lo procedente en estos casos sería utilizar el instituto del auxilio judicial 
internacional, para solicitar directamente a las empresas que se encuentran 
domiciliadas en el extranjero que apliquen estas cláusulas y hagan entrega de 
la información necesaria para aplicar la intervención. Sin embargo hacer esto 
tornaría fútil el resultado de la interceptación, ya que por una cuestión misma 
de la naturaleza de los delitos sujetos a estos procedimientos el tiempo que 
duraría realizar todo el trámite de ayuda internacional impediría obtener 
información valiosa para el esclarecimiento de los hechos, porque las 
comunicaciones seguirían ocurriendo durante el lapso que transcurre entre el 
dictado de la orden de intervención y la aplicación de la misma. 
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• El hecho de realizar la intervención por medios externos a los 
establecidos por los operadores de correo electrónico (hackeo de los sistemas 
informáticos) conlleva una violación del derecho de propiedad de los dueños de 
estos dominios web y por lo tanto es posible para los mismos reclamar en la vía 
constitucional la restauración de su derecho y el respeto futuro al mismo. 
 
• Esta situación no conlleva una nulidad de la prueba obtenida en los 
procedimientos de intervención ya que los derechos afectados pertenecen a un 
tercero que no es parte del proceso penal y por tanto no conciernen 
directamente a los implicados en la investigación. 
 
• Por esto, es que se hace necesario establecer un procedimiento especial 
para la intervención de comunicaciones electrónicas, el cual podría basarse en 
acuerdos de cooperación con los principales operadores de correo electrónico 
(ya sabemos que están dispuestos a colaborar) para que así se pueda realizar 
la intervención sin violentar los derechos de los dueños de los servicios de 
correo de manera que no afecte tampoco las posibilidades de continuar con la 
investigación penal. 
 
Una vez definido que es posible incorporar válidamente los correos electrónicos 
como elementos de prueba en un proceso penal, la siguiente pregunta es 
lógica: ¿qué valor probatorio tienen? Esta es la interrogante que busca 
esclarecer el cuarto capítulo, del cual derivan las siguientes conclusiones: 
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• En Costa Rica se sigue el sistema de la Sana Crítica Racional para la 
valoración de la prueba, esto se encuentra legalmente establecido en el Código 
Procesal Penal. 
 
Este sistema se ubica en un punto medio entre la íntima convicción y la prueba 
tasada, su presupuesto básico es que el juzgador debe apreciar la prueba 
basándose en la psicología, la experiencia común, las reglas de la lógica y el 
recto entendimiento humano; todos elementos que conforman la Sana Crítica. 
Este método interpretativo compele al juzgador no solo a fundamentar su 
decisión de acuerdo a patrones lógicos y basados en los elementos del 
proceso, sino que además lo obliga a comunicar sus razones a las partes del 
proceso. 
 
• El sistema de Sana Crítica abre un espectro muy amplio al juzgador para 
fundamentar su decisión, pero sobre un elemento era absolutamente necesario 
pronunciarse: la autenticidad de los correos electrónicos. 
 
Sobre este tema se citó a Carlos Climent cuando dice: “La autenticidad 
documental no es más que la aptitud de un documento para hacer prueba por 
sí mismo, sin necesidad de apoyarse en otro medio probatorio, con respecto al 
hecho a que el mismo se refiere”31. De todo lo visto en el trabajo se llega a la 
                                               
 
31  Climent Durán, Carlos. La prueba penal. Editorial Tirant. Valencia, 2005 
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siguiente conclusión: los correos electrónicos no poseen autenticidad ya que no 
puede sostenerse su autoría si no es con el apoyo de prueba complementaria. 
 
Durante el curso de la investigación se explicó que es posible rastrear los 
correos electrónicos a través de la dirección IP, con tal grado de exactitud que 
se puede saber de qué computador se envió el correo y a qué fecha y hora, así 
como el nombre, dirección y número de teléfono de la persona encargada del 
servidor que hospeda la cuenta de correo.  Pero también se señaló que existen 
una enorme cantidad de maneras para desviar la atención del rastreador (robo 
de cuentas de correo, retransmisión, cuentas de correo falsas por ejemplo); por 
lo tanto es imposible determinar quién redactó un mensaje electrónico, a 
menos de que se tenga un video o una declaración de alguien que presenció el 
momento en que se redactaba la comunicación. 
 
Por todo lo dicho es que se arribó a este punto: “los modernos sistemas de 
transmisión de datos permiten seguir las huellas de una comunicación con un 
alto nivel de exactitud, tanto así que es posible determinar de qué computadora 
se envió el mensaje, así como el lugar y la hora de la transmisión; pero, la 
información obtenida a través de los métodos de rastreo  no es cien por ciento 
segura ya que (como se señaló) existen múltiples maneras de desviar los datos 
o de falsificar la información que podría identificar al emisor del mensaje. Por lo 
tanto, los correos electrónicos como prueba carecen de la capacidad de 
sostenerse por sí mismos (en cuanto a su valor probatorio) y requieren de la 
presencia de elementos que ratifiquen su veracidad, ya sea otro tipo de prueba 
 cxxv 
 
(testimonial por ejemplo) o credibilidad de acuerdo al marco fáctico presentado 
durante el proceso”. 
 
• Aquí es donde toma importancia entonces la aplicación de los preceptos 
de la Sana Crítica, debido a que queda al raciocinio del juzgador y a su lógica y 
experiencia el dar valor a cada correo electrónico individualmente, ya que tiene 
que tomar en cuenta todos los elementos que se establecen alrededor del 
proceso. Por ejemplo: si tiene un correo electrónico y el resultado del rastreo 
señala que fue enviado de la cuenta de Gonzalo Castro desde una 
computadora ubicada en San Pedro de Montes de Oca y los registros de 
migración y evidencia muestran que en ese momento se encontraba fuera del 
país, es lógico presumir que no fue él quien envió el mensaje. 
 
Como se puede ver, es absolutamente indispensable analizar cada elemento 
de prueba de manera separada para así poder determinar fundamentadamente 
los motivos por los que se les da credibilidad o no. 
 
• Dicho esto, es de recalcar que la falta de autenticidad de los correos 
electrónicos es un elemento que siempre debe tomar en cuenta el juzgador a la 
hora de tomar su decisión. 
 
• Una posible solución a la problemática de la falta de autenticidad de los 
correos electrónicos es la aplicación de la Ley de Firma Digital, ya que ésta 
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equipara a la firma digital con la firma escrita común y por lo tanto establece 
una presunción de que un documento que contenga la firma digital de una 
persona determinada fue de hecho escrita por ella. 
 
• Ahora, las múltiples dificultades técnicas y económicas que implica la 
puesta en marcha de esta legislación, le quita practicidad a la misma, por lo 
menos hasta que sea asimilada por la realidad de las prácticas de la 
ciudadanía. 
 
Una vez señaladas todas estas conclusiones creo que ha sido posible dar 
fundamento a la hipótesis de la que se partió al inicio de esta investigación: los 
correos electrónicos como comunicaciones se encuentran protegidos por el 
secreto de las comunicaciones (específicamente por el secreto postal) y la 
autodeterminación informativa. Este secreto como toda garantía está sujeto a 
limitaciones de acuerdo con el interés común y a la sujeción a un debido 
proceso. Este debido proceso se encuentra establecido en la Ley de 
Intervención de las Comunicaciones, el cual aún cuando necesita ciertos 
ajustes que permitan su absoluto apego al respeto de los derechos de los 
ciudadanos, establece un método válido para incorporar los correos 
electrónicos como prueba en un proceso penal.  
 
Una vez establecido que es posible agrupar este tipo de comunicaciones 
dentro del espectro del cuerpo probatorio, se determinó que no es posible 
darles un valor de plena prueba, esto debido a que no cuentan con el elemento 
 cxxvii 
 
de autenticidad que permita darles credibilidad absoluta; a menos de que 
entren en juego las firmas digitales, las cuales eliminan ese aspecto de duda 
sobre la autoría del mensaje. 
 
Señalado todo lo anterior, considero que se ha cumplido con todos los objetivos 
planteados al inicio de este trabajo y se ha demostrado la hipótesis de inicio. 
Con lo dicho en esta investigación se plantea la necesidad de actualizar la 
legislación nacional en el tema de la utilización de correos electrónicos como 
prueba en un proceso penal; esto con el objetivo de lograr su incorporación de 
manera correcta, técnica y acorde con el respeto a los derechos de tanto de 
todas las personas involucradas en el proceso como de aquellos que son 
afectados indirectamente por el transcurso de la investigación. 
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